Cyberversicherungen im Praxisvergleich

Den Fall der Falle
glimpflich iiberstehen

Mit 460 Millionen Vertrigen laut GDV (Gesamtverband der Deutschen Versi-
cherungswirtschaft) und Beitragseinnahmen von 187 Milliarden Euro (2013)
ist die deutsche Versicherungswirtschaft eine der groBten Branchen in
Deutschland. Jeder von uns kennt Auto-, Lebens-, Kranken- und viele andere
Versicherungsarten. Wie aber kann eine Versicherung gegen Cyberangriffe

auf Unternehmen funktionieren?

Risiken sind untrennbar mit jeglicher unter-
nehmerischer Tatigkeit verbunden. Im Nor-
malfall entwickelt jede Firma Prozesse und
Vorgehensweisen, um mit den ,iiblichen”
Risiken der eigenen Geschaftstatigkeit um-
gehen zu kénnen. Dennoch bleiben selbst
bei intensivstem Risikomanagement Restri-
siken bestehen. Dies sind meist groBe und
seltene, vom Unternehmen kaum beein-
flussbare Schadensfélle wie zum Beispiel
ein GroBbrand oder eine Flut. Fiir solche —
hinsichtlich der Schadenshéhe oft unter-
nehmenskritische — Ereignisse wird dann
unter dem Schlagwort ,Industrieversi-
cherung” ein Risikotransfer auf eine Versi-
cherung gepriift. Solche Versicherungen
sind auf den individuellen Bedarf zuge-
schnittene, oft internationale Deckungskon-
zepte fiir Anlagen und Geréte, Projektrisi-
ken, Haftungsanspriiche und fir die
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handelnden Personen im Unternehmen
selbst. Fast jedes deutsche Unternehmen ar-
beitet mit einem spezialisierten Makler fiir
solche Policen zusammen; gréBere Firmen
haben eine eigene Abteilung, die sich auf
den Versicherungseinkauf spezialisiert hat.
Industrieversicherungen werden jahrlich
neu abgeschlossen beziehungsweise Gber-
priift. Dennoch sind die Geschaftsbeziehun-
gen zwischen Unternehmen, Makler und
Versicherung in der Regel {iber viele Jahre
hinweg stabil.

Cyberrisiken

Auch die IT-Abteilungen betreiben meist ein
eigenes Risikomanagement und wissen, wo
Restrisiken liegen. Dabei sind die ,norma-
len” Ausfallrisiken meist leicht zu identifi-
zieren — die mdglichen IT-Sicherheitsrisiken
durch einen Angreifer sind wesentlich

schwerer einzuschatzen. Zwei der haufigs-
ten Aussagen der IT-Sicherheit bringen das
auf den Punkt: , IT-Sicherheit ist ein Prozess,
kein Zustand” und , 100 Prozent Sicherheit
gibt es nicht”. Das heiBt, die Lage veréndert
sich standig und Restrisiken werden immer
bleiben. Spatestens wenn man die Mdglich-
keit eines Innentéters oder gar eines Admi-
nistrators als Angreifer nicht mehr aus-
schlieBt, wird klar, dass diese , Cyberrisiken”
durchaus eines jener Felder sind, fiir die
man den Abschluss einer Versicherung prii-
fen sollte.

Cyberversicherung

Lange Zeit gab es allerdings kein Angebot
am Markt, um die Restrisiken der Informati-
onssicherheit sinnvoll zu transferieren. In
diesem Umfeld hat vor etwa fiinf Jahren in
den USA eine neue Art von Versicherungs-
produkt Fahrt aufgenommen: die Cyberver-
sicherung. Diese wird inzwischen auch auf
dem deutschen Markt angeboten; derzeiti-
ge Versicherer sind ACE, AlG, Allianz, AXA,
Chubb, CNA, HDI Gerling, Hiscox, Wirttem-
bergische, XL Catlin und Zurich — die Liste
wéchst beinahe téaglich. Der Markt flr Cy-



berversicherungen ist hierzulande aktuell
aber noch wenig standardisiert und die Ab-
schlusszahlen sind gering. Alle Marktbetei-
ligten befinden sich in einer Findungsphase,
Leistungsangebot und Prémienberechnung
variieren noch sehr stark. Wie bei allen Ver-
sicherungsprodukten gilt allerdings: Fir ei-
nen funktionierenden Risikotransfer ist ein
blinder Einkauf des néchstbesten — oder
schlimmer noch, des hilligsten — Produkts
wenig sinnvoll. Hier ist eine genaue Bera-
tung durch einen mit dem Unternehmen
vertrauten Makler unerlésslich. Da ein Mak-
ler im Rahmen der gesetzlich und héchst-
richterlich geregelten Maklerhaftung fiir
Fehlberatung geradestehen muss, beschaf-
tigen sich in vielen Maklerfirmen Mitarbei-
ter ganz explizit und sehr intensiv mit dem
Thema und bieten sich als Diskussionspart-
ner an.

Leistungsumfang

Der typische Leistungsumfang der Produkte
besteht aus bis zu drei Komponenten: eine
Eigenschadenkomponente, die eigene Auf-
wande rund um einen IT-Sicherheitsvorfall
ersetzt, eine Drittschadenkomponente, die
Anspriiche Dritter aus einem [T-Sicherheits-
vorfall abdeckt, und eine Assistanceleis-
tung, tber die Hilfestellungen und Bera-
tungsleistungen bei einem [T-Sicherheits-
vorfall angeboten werden. Die erste Diskus-
sion, die gefiihrt werden muss, dreht sich
um den bestehenden Schutz: Oft sind Teile
der in den Cyberpolicen angebotenen De-
ckung bereits tiber bestehende Policen mit-
versichert. Typischerweise ist dies bei
Maschinen-, Elektronik-, Vertrauensscha-
den- oder Betriebshaftpflichtversicherun-
gen moglich; beziiglich Cybererpressungen
kommt auch ein eventuell existierender
,Kidnap-and-Ransom (K&R)-Versicherungs-
schutz” in Betracht. Fiir eine Analyse hilft
dabei nur das genaue Studium des Versiche-
rungsvertrages und seiner einzelnen Aus-
und Einschliisse. Auch wenn Teile der Cyber-
deckung schon integriert sind, ergibt eine
umfassende Absicherung aus einem Guss
Sinn — viele Versicherungen bieten ein Bau-
kastensystem an, in dem bereits versicherte
Teile ausgeschlossen werden kénnen. In je-
dem Fall funktionieren die einzelnen De-
ckungskomponenten nach einem einheitli-
chen System: Dieses besteht aus einem
definierten Schadensereignis (, Trigger”),
das den Versicherungsfall ausldst, und einer
dafiir festgelegten Deckungsleistung. Die
grundsatzliche Strategie, um schwer kalku-

lierbare Risiken zu fassen, ist dabei wie
folgt: Ein weit gefasster Trigger 16st nur eine
sehr definierte und gut kalkulierbare De-
ckungsleistung aus; eine umfassende und
potenziell sehr teure Deckungsleistung wird
nur bei klar definierten und gut kalkulierba-
ren Triggern gewahrt.

Drittschadenkomponente

Der Ursprung der Cyberversicherungen im
amerikanischen Rechtsraum erklért den Fo-
kus der meisten Versicherer auf die Haft-
pflicht- beziehungsweise Drittschadenkom-
ponente beziiglich gesetzlicher Vorschriften.
Die Datenschutzgesetze mdgen in den USA
nicht so detailliert sein wie in Deutschland,
doch die Gefahr, fiir eine Datenschutzverlet-
zung empfindliche Strafen zahlen zu miis-
sen, ist fir Unternehmen in den USA un-
gleich hoher. Dies ergibt sich zum einen aus
der dortigen Rechtsordnung (Stichworte:
Geschworenenjury, punitive damages) und
zum anderen aus der Klagebefugnis und
Klagebereitschaft der machtigen Federal
Trade Commission (FTC, zu Deutsch etwa
,Bundeshandelskommission”). Dieser Fo-
kus ist fir deutsche Unternehmen nur von
Belang, wenn Auslandsniederlassungen im
angloamerikanischen Raum bestehen. Der
oft enthaltene, interessantere Teil der Dritt-
schadenkomponente ist die Verletzung der
Vertraulichkeit von - personenbezogenen
oder geschaftlich relevanten Daten, die im
Auftrag von Dritten aufbewahrt bezie-
hungsweise verarbeitet werden und die
aufgrund eines Vertrages als vertraulich gel-
ten. Dieser Trigger deckt — je nach konkreter
Ausgestaltung — die Verletzung von Vertrau-
lichkeitsklauseln aus Non-Disclosure Agree-
ments, Vereinbarungen zur Datenverar-
beitung im Auftrag oder sonstigen Dienst-
leistungsvertragen ab. Strafzahlungen aus
gesetzlichen Regelungen diirfen von der
Versicherung in Deutschland generell nicht
{ibernommen werden.

Eigenschadenkomponente

Die meisten Industrieversicherer haben ihre
Organisation in Sparten wie Haftpflicht,
Projektrisiken und Vermdgensschaden ge-
teilt. Da ein Cyberprodukt quer zu einer sol-
chen Organisation liegt, variieren die Eigen-
schadenkomponenten der verschiedenen
Versicherungsprodukte stark — je nachdem,
welche Sparte das Cyberprodukt verant-
wortet. Sehr haufig ist eine Deckungsleis-
tung enthalten, die bei einem IT-Sicherheits-
vorfall (egal welcher Art) Honorare,

CYBERCRIME

Aufwénde und Kosten fiir die sachverstan-
dige Untersuchung des Vorfalls (zum Bei-
spiel IT-Forensik) und fir Rechtsanwalte ab-
deckt. Gegebenenfalls sind auch die Kosten
fur die Durchfiihrung einer Public-Relations-
Kampagne zur Minderung eines eventuel-
len Imageschadens mit gedeckt (beispiels-
weise schenkte Sony nach dem Datenverlust
im Playstation-Network jedem Nutzer zwei
Spiele). Auf dem Markt sind auch Kompo-
nenten, die eine Entschadigung flr einen
angriffsbedingten Systemausfall bieten (Er-
stattung von ErtragseinbuBen und Sonder-
aufwendungen, zum Beispiel bei Denial-of-
Service-Angriffen oder Cybersabotage) oder
Deckungsleistungen fiir sémtliche Kosten
im Zusammenhang mit einer Cybererpres-
sung (, Wenn Sie nicht zahlen, lege ich Ihren
Onlineshop lahm”). Letzteres schlieBt oft
auch Losegelder und Belohnungen mit ein.

Zusatzleistungen

Ein wichtiger Teil einer Versicherung sind
Assistanceleistungen. Viele Versicherer ha-
ben Kontingente bei einem Unternehmen,
das auf IT-Forensik spezialisiert ist, und bie-
ten ihren Kunden so schnellen Zugriff auf
entsprechende Ressourcen. Im Bereich der
Industrieversicherungen besteht zwischen
Kunde, Makler und Versicherung ein koope-
ratives Dreiecksverhéltnis, in dem eine aus-
gewogene und faire Risikoiibertragung er-
reicht werden soll. Die Versicherung hat
daher Interesse daran, dass die eigenen
Kunden maglichst gut auf Risiken vorberei-
tet sind und im Schadensfall mdglichst pro-
fessionell reagieren. Viele Versicherungen
bieten darum kostenlose Beratungsleistun-
gen im Vorfeld beziehungsweise eine pro-
fessionelle Hilfe bereits im Verdachtsfall an.
Ein ebenso wichtiger Punkt ist die soge-
nannte Zurechnung. ldealerweise muss sich
ein Kunde lediglich das Verhalten des Vor-
standes/der Geschaftsfiihrung und gegebe-
nenfalls noch des Versicherungseinkaufers
oder des IT-Security-Managers zurechnen
lassen. Das bedeutet: Nur wenn jemand aus
diesem Personenkreis die schadliche Hand-
lung durchgefiihrt oder absichtlich begtins-
tigt hat, entfallt der Versicherungsschutz.
Eine gute Cyberversicherung beinhaltet also
auch Angriffe von innen. Gleiches gilt fiir
die Providerhaftung: Eine gute Versicherung
haftet auch fiir Probleme, die ursachlich gar
nicht beim Kunden selbst, sondern bei ei-
nem von ihm beauftragten Dienstleister
auftreten. In arbeitsteiligen IT-Infrastruktu-
ren und in Cloud-Umgebungen ist dies be-
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sonders wichtig, um einen eventuellen
Schaden auch ersetzt zu bekommen.

Berechnung von Prédmien

Oft wird die Berechnung von Versicherungs-
prémien mit mathematischen Verfahren,
Statistiken und Big-Data-Ansatzen in Ver-
bindung gebracht. Viele Kollegen aus der IT-
Sicherheit freuen sich daher auf die Daten
der Versicherungen, um endlich ein adaqua-
tes Lagebild erstellen zu kénnen. Dies mag
zwar in Zukunft einmal der Fall sein — aktu-
ell verfiigt jedoch auch die Versicherungs-
wirtschaft (iber keine genauen Vorfallsda-
ten aus deutschen Unternehmen. Daher
verlassen sich die meisten Versicherungen
auf die Beantwortung ihrer (mehr oder we-
niger detaillierten) Fragebogen, einen tele-
fonischen Kurzaudit oder einen erweiterten
Risikodialog mit dem Kunden. In den letzten
beiden Fallen werden fiir gewohnlich IT-Si-
cherheitsfirmen mit der Durchfiihrung und
Bewertung beauftragt. Bei der Pramienbe-
rechnung wird dann mit aus den USA adap-
tierten Branchenaufschlédgen und einer gu-
ten Portion Intuition versucht, die schlechten
Risiken zu bestrafen und den guten mit der
Prémie entgegenzukommen. Im Wesentli-

chen basiert das System also auf einer Ver-
gemeinschaftung der Risiken.

Fazit

Cyberversicherungen kénnen in einem Un-
ternehmen eine Menge positiver Effekte
auslésen. Zum einen werden IT und Ma-
nagement gezwungen, miteinander ernst-
haft iiber die Restrisiken der IT-Sicherheit zu
diskutieren. Dies ist zwar aufgrund der
Sprachbarrieren manchmal schwierig, er-
fahrungsgemaB aber sehr fruchtbar. Die da-
durch erhdhte Transparenz fiir die Belange
der Informationssicherheit in der Unterneh-
mensleitung ist eine hervorragende Aware-
ness-MaBnahme. Im Schadensfall reagieren
versicherte Unternehmen meist schneller —
denn es gibt ja eine Versicherung, die die
Kosten iibernimmt und gegebenenfalls Spe-
zialisten schicken kann. Schwierige Themen,
wie die richtige Einbindung der Behérden,
werden meist wesentlich professioneller
gelost. Mindestens ebenso wichtig sind
aber die Daten, die die Versicherungen da-
mit sammeln; jeder Versicherte wird natir-
lich tiber Schadensereignisse informiert, die
ihn selbst auch treffen kénnten. Und auf
mittlere Sicht kann die Versicherungswirt-
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schaft damit ein genaues Lagebild der IT-
Sicherheit erstellen, das wiederum in der IT
fir die Auswahl der richtigen Préventions-
maBnahmen verwendet werden kann.

Der wichtigste Punkt einer Cyberversiche-
rung aber ist: Das IT-Sicherheitsrisiko wird
im Management als beherrschbar wahrge-
nommen. Folglich kann das Thema wieder
emotionslos und strategisch diskutiert wer-
den. Nétige Investitionen in die IT-Sicherheit
kénnen damit begriindet werden, bei einer
steigenden Bedrohungslage die Prémien
Jahr fiir Jahr stabil halten zu kénnen. B
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