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Uber dieses Dokument

Dieses Whitepaper

beschreibt eine von der

Ermittlungsfalls entdeckte Schwachstelle in der

Corporate Trust

im Rahmen eines

Implementierung von

Anderungsmitteilungen im SMB-Protokoll (bzw. den darunter liegenden Dateisystemen), die

unter bestimmten Umstdanden zu einer ungewollten Offenlegung sensibler Informationen

bei der gemeinsamen Nutzung zentraler Dateifreigaben in Unternehmen fiihren kann.

Im Rahmen des Dokuments wird dabei auf folgende Punkte eingegangen:

e Darstellung der Umstande, die zur Entdeckung der Schwachstelle fiihrten

e Diskussion der technischen Hintergriinde auf Basis unserer Untersuchungen

e Verlauf und Ergebnisse der Kommunikation mit einem betroffenen Produkthersteller
(Microsoft)
e Beschreibung moglicher Losungsansatze fiir zwei verbreitete Implementierungen des

Protokolls
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1 Executive Summary

Bei der Speicherung vertraulicher Daten auf windowsbasierten Fileservern sind sowohl die
Hartung dieser Systeme als auch eine restriktive Vergabe der Zugriffsrechte unverzichtbare
Grundvoraussetzungen, um einen ausreichenden Schutz der Daten gewahrleisten zu kdnnen.
Hierzu zahlt auch die MaBnahme, nichtadministrativen Benutzeraccounts das Privileg
»Bypass traverse checking” zu entziehen.

In allen aktuellen Versionen des Windows-Betriebssystems besteht derzeit jedoch beim
Zugriff auf Dateifreigaben Uber das SMB- bzw. CIFS-Protokoll das Problem, dass die mit
diesem Privileg verknipfte Berechtigung zum Zugriff auf sog.
,Anderungsbenachrichtigungen” nicht ausreichend gepriift wird. Dies kann dazu fiihren,
dass Anwender Kenntnis von Datei- und Verzeichnisnamen aus Bereichen erhalten kénnen,
auf die sie eigentlich keine Zugriffsrechte besitzen. Eine dhnliche Problematik ist auch unter
Samba/Linux zu beobachten. Bei Verwendung ,sprechender” Bezeichnungen kann so in
Unternehmen ein nicht zu unterschatzendes Informationsleck entstehen.

Um diese Problematik zu vermeiden, sollten Unternehmen, die Fileserver unter Windows
oder Samba/Linux einsetzen und dort den Zugriff ihrer Anwender durch Entzug der Rechte
auf  untergeordnete Verzeichnisse einschranken (typisch  flir  Projekt- oder
Abteilungslaufwerke), diese Systematik entweder durch getrennte Freigaben ersetzen oder
alternativ folgende Regeln beachten:

a) Fir Windows-Fileserver sollte der Hotfix (KB2831013) installiert und das
Benutzerrecht ,Bypass traverse checking” (,Auslassen der durchsuchenden
Uberpriifung” auf deutschsprachigen Systemen) ausschlieRlich an Administratoren
und Systemidentitaten vergeben werden.

b) Fur Samba/Linux-Server sollte auf den betroffenen Freigaben die Option ,change
notify = no” in der Datei /etc/smb.conf gesetzt werden.

Ob weitere Betriebssysteme und/oder Dienste von diesem Problem betroffen sind, ist
derzeit noch unklar, aber grundsatzlich nicht auszuschlieRen. Wie immer ist im Einzelfall zu
priifen, ob die Anderung Nebeneffekte in der konkreten Installation hervorruft.
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2 Uber Corporate Trust

Corporate Trust ist der strategische Partner namhafter Unternehmen im Risiko- und
Krisenmanagement. Als Unternehmensberatung fiir Sicherheitsdienstleistungen unterstitzt
Corporate Trust Firmen, Organisationen und Privatpersonen im High-Level-Security-Bereich
—sowohl in allen Bereichen der klassischen Security als auch im Bereich der IT-Sicherheit. Die

Zusammenarbeit zwischen den Top-Experten dieser verschiedenen Disziplinen macht die

Dienstleistungen der Corporate Trust am deutschsprachigen Markt einzigartig. Dabei will die
Corporate Trust fiir ihre Kunden eine Umgebung schaffen, in der man sich absolut sicher und
ungestort auf die eigenen Ziele und die Ziele des Unternehmens konzentrieren kann. Im

Mittelpunkt steht immer der Mensch. Durch diese Ausrichtung sind Ermittlungen rund um

Industriespionage und Informationsabfliisse zu einem Schwerpunkt in der Arbeit der

Corporate Trust geworden.

Corporate Trust

Business Risk & Crisis Management GmbH
Graf-zu-Castell-Str. 1, 81829 Miinchen

Tel.: +49 89 599887580
E-Mail: info@corporate-trust.de
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3 Hintergriinde zur Entdeckung des Problems

Corporate Trust wurde von einem Unternehmen beauftragt, dem Verdacht eines
Informationslecks auf Ebene der Geschéftsleitung nachzugehen. Im Rahmen der
Ermittlungen wurde im ersten Schritt untersucht, ob sich der bestehende Verdacht aufgrund
konkreter Indizien erharten oder entkraften lieR. Da hierbei vieles auf einen tatsachlichen
und zu diesem Zeitpunkt offenbar noch immer andauernden Informationsabfluss
hindeutete, wurde die Untersuchung in einem zweiten Schritt auf die Ermittlung der
genauen Tatumstdande sowie der Tater ausgedehnt.

Hierbei zeigte sich, dass die bekannt gewordenen Informationen auf die Inhalte von Datei-
und Verzeichnisnamen zurlickgefihrt werden konnten, die innerhalb der dedizierten
Geschaftsfihrungsbereiche auf den zentralen Windows-Fileservern des Unternehmens
verwendet wurden. Fiur die dort gespeicherten Dokumente wurden haufig ,sprechende”
Dateinamen vergeben, die einen sehr hohen Informationsgehalt aufwiesen, beispielsweise
nach folgendem Schema:

e Kiindigung Michael Weber — Abteilung ZM21 zum 01.11.12.docx“
e ,Planung Ubernahme WiBo AG\Priifungsergebnisse Kanzlei Schlingemann.zip“

Besonders auffdllig war dabei, dass in mehreren Situationen ein enger zeitlicher
Zusammenhang zwischen der Erzeugung einer bestimmten Datei und dem Bekanntwerden
der im Dateinamen enthaltenen Informationen nachgewiesen werden konnte. Gleichzeitig
waren in den meisten dieser Situationen jeweils unterschiedliche Personenkreise
eingeweiht, was die Weitergabe durch einen Insider eher unwahrscheinlich machte und auf
einen unautorisierten Zugriff durch einen AuRenstehenden hindeutete.

Eine Prifung der Berechtigungsstruktur auf den Freigaben der betroffenen Fileserver des
Unternehmens ergab jedoch keine offensichtlichen Schwachpunkte. Die Freigaben waren so
gestaltet, dass im jeweiligen Wurzelverzeichnis auf erster Ebene fiir die verschiedenen
Abteilungen bzw. Geschaftsbereiche des Unternehmens getrennte Unterordner angelegt
waren und der Zugriff jeweils auf die entsprechenden Personenkreise eingeschrankt wurde.
Dadurch war gewadhrleistet, dass jeder Mitarbeiter nur Zugriff auf die Daten seines
jeweiligen Geschaftsbereichs bzw. seiner Abteilung erhielt. Bereiche, fir die einem
Mitarbeiter keine Zugriffsberechtigungen erteilt wurden, verbarg das System dariber hinaus
automatisch aus dessen Ordneransicht (Access-based Enumeration).

Bei einer Analyse der Zugriffsmuster auf die betroffenen Dateifreigaben zeigte sich jedoch
eine Auffalligkeit: Beim Zugriff auf Dateifreigaben mit windowsbasierten Arbeitsstationen
setzten diese auf dem jeweiligen Server Anforderungen, ihnen Benachrichtigungen zu
senden, wenn sich die auf dem Server gespeicherten Daten &dnderten (sog. File System
Change Notifications). Diese beziehen sich normalerweise nur auf das gerade durch den
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jeweiligen Anwender gedffnete Verzeichnis, im vorliegenden Fall wurden jedoch mehrere
Verbindungen identifiziert, unter denen eine rekursive Uberwachung beantragt wurde.

Nachdem die hinter diesen Verbindungen stehenden Arbeitsstationen identifiziert waren,
wurden anschliefend die in der zentralen Infrastrukturdatenbank des Unternehmens tber
diese Systeme aufgezeichneten Informationen analysiert. Dabei konnte ein gemeinsames
Merkmal identifiziert werden: Auf jedem dieser Systeme wurde eine unautorisierte Software
namens ,,FiIeSpy”l gefunden, deren Funktionsbeschreibung sich mit dem beobachteten
Verhalten (rekursive Uberwachung eines ganzen Verzeichnisbaumes) deckte.

Bei einer anschlieRenden Prifung dieser Software zeigte sich, dass sich damit alle
Anderungen der Inhalte (Erstellen, Léschen und Umbenennen von Dateien und
Verzeichnissen) auf einer verbundenen Dateifreigabe (,Netzlaufwerk”) aufzeichnen lieRen.
Uberraschenderweise wurden dabei jedoch sdmtliche Anderungen im zugrunde liegenden
Dateisystem des Servers aufgezeichnet, auch aus Bereichen, fiir die der jeweilige Benutzer
keine Zugriffsberechtigung besal.

Durch eine nachfolgende Uberwachung aller Zugriffe mit diesem verdichtigen Muster tber
einen langeren Zeitraum und mit einer zeitlichen Korrelation zu weiteren Indiskretionen
konnte die Informationsweitergabe schlielllich einem konkreten Tater zugeordnet werden.
Im Rahmen der nachfolgenden Aufarbeitung des Falls wurden die technischen Hintergriinde
des beobachteten Problems eingehend untersucht und die Ergebnisse an Microsoft (als
Hersteller des eingesetzten Betriebssystems) zur Entwicklung einer Losung tGibermittelt.

! http://sourceforge.net/projects/filespydotnet/
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4 Beschreibung der Schwachstelle

4.1 Technischer Hintergrund

Moderne Betriebssysteme filihren intern an verschiedenen Stellen Buch uber alle
Anderungsereignisse, die im Zusammenhang mit den von ihnen verwalteten Dateisystemen
stehen. Diese Informationen werden nicht nur vom Betriebssystem selbst genutzt, sondern
sind Uber entsprechende Schnittstellen auch fiir Applikationen verfligbar, damit diese
automatisch auf Anderungen an Dateien oder Verzeichnissen reagieren kdénnen.
Beispielsweise  nutzen  Dateimanager wie der  Windows  Explorer diese
Anderungsbenachrichtigungen, um die Ansicht eines Verzeichnisinhalts automatisch zu
aktualisieren, wenn von einer anderen Applikation oder einem anderen Benutzer eine Datei
angelegt, geldéscht oder umbenannt wurde. Auch viele Systemdienste bedienen sich dieser
Funktion, um z. B. bei einer Anderung ihrer Konfigurationsdateien diese automatisch neu
einzulesen.

Unter Windows kdnnen Applikationen auf diese Ereignisse Uber verschiedene APIs zugreifen
(z. B. FindFirstChangeNotification()*> oder die .NET-Klasse System.lO.FileSystemWatcher?).
Unter Linux stehen hierfiir die Funktionen fsnotify() und inotify()* zur Verfugung, unter BSD-
Derivaten wie z. B. Mac OS X die KqueueS—SchnittsteIIe. Die meisten dieser Schnittstellen
erlauben dabei nicht nur die Uberwachung eines einzigen Verzeichnisses, sondern
unterstiitzen auch eine rekursive Arbeitsweise, mit der Anderungsereignisse eines
kompletten Verzeichnisbaums tiberwacht werden kdnnen.

Der Zugriff auf diese Dateisystemereignisse ist nicht ausschlieBlich auf das lokale System
beschrinkt. Uber eine entsprechende Funktion im SMB- bzw. CIFS-Protokoll (SMB Change
Notification®) kann eine Applikation auch die Anderungen im Dateisystem eines entfernten
Systems (z. B. eines verbundenen Netzlaufwerks) Uberwachen. Auch hier besteht die
Méglichkeit, eine rekursive Uberwachung anzufordern. Dies gilt nicht allein fiir Windows-
Systeme, auch andere SMB-Implementierungen (z. B. Samba) bieten diese Funktionalitat,
sofern das zugrunde liegende Betriebssystem entsprechende Schnittstellen bietet.

? http://msdn.microsoft.com/en-us/library/windows/desktop/aa365261(v=vs.85).aspx
* http://msdn.microsoft.com/en-us/library/system.io.filesystemwatcher.aspx

* http://www.infog.com/articles/inotify-linux-file-system-event-monitoring

> http://en.wikipedia.org/wiki/Kqueue

® http://msdn.microsoft.com/en-us/library/ji216044.aspx
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4.2 Gefahr von Informationslecks bei rekursiver Arbeitsweise

Die Anderungsmitteilungen enthalten u.a. den Grund der Anderung (Datei angelegt,
geloscht, gedndert oder umbenannt) und den Dateinamen (bei Umbenennungen auch den
alten Dateinamen). Sowohl unter Windows als auch unter Linux werden die
Anderungsereignisse auf Ebene des Dateisystems hierarchisch weitergeleitet, flieRen also
innerhalb der Verzeichnishierarchie von den Blattern hin zum Stamm.

Bei der Anforderung von Anderungsbenachrichtigungen zu einer Datei oder zu einem
Verzeichnis prifen alle bisher in diesem Rahmen betrachteten Betriebssysteme (Windows
und Linux), ob der jeweilige Benutzeraccount die erforderlichen Zugriffsrechte auf das
angegebene Zielobjekt besitzt. Bei der Anforderung einer rekursiven Uberwachung entsteht
jedoch das Problem, dass sich die Prifung der Zugriffsrechte nicht auf die gesamte
betrachtete Verzeichnishierarchie erstreckt, da hierbei einfach die von den Unterordnern
Uber das betrachtete Verzeichnis ,nach oben flieBenden” Ereignisse ausgegeben werden,
ohne dass ein tatsdchlicher Zugriff auf die untergeordneten Verzeichnisse bzw. Dateien
erfolgt. Dies fiihrt dazu, dass ein Benutzer Anderungsmitteilungen von untergeordneten
Verzeichnissen einsehen kann, auf die er keine entsprechenden Zugriffsrechte besitzt. Das
Problem wirkt sich also immer dann aus, wenn einem Benutzer der Zugriff auf eine
Ubergeordnete Ebene gestattet ist, ihm jedoch der Zugriff auf einzelne Unterordner
verweigert wird.
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4.3 Windows: Bekannte HartungsmafBnahmen

Unter Windows wird diesem Problem damit begegnet, dass ein Benutzer fiir eine rekursive
Anderungsiiberwachung ein spezielles Sicherheitsprivileg (SeChangeNotifyPrivilege) besitzen
muss. Nur Applikationen, die unter einem Benutzerkonto mit diesem Privileg ausgefiihrt
werden, haben das Recht, rekursive Anderungsbenachrichtigungen im Dateisystem
einzurichten (die Anforderung einer nichtrekursiven Anderungsiiberwachung ist dagegen
offenbar auch ohne dieses Privileg erlaubt).

Dieses Privileg lasst sich jedoch nicht individuell vergeben, sondern ist intern an ein anderes
Privileg gekoppelt, das ,Auslassen der durchsuchenden Uberpriifung” (englisch: ,Bypass
traverse checking®). Dieses Privileg erlaubt es einem Benutzer, auf ein ihm bekanntes Objekt
(beispielsweise eine Datei) zuzugreifen, obwohl ihm fiir das (ibergeordnete Verzeichnis
entsprechende Zugriffsrechte fehlen.

Problematisch ist hierbei, dass das Privileg ,Bypass traverse checking” unter Windows
standardmaRig allen Benutzerkonten (,,Everyone”) zugewiesen wird und dadurch parallel
(durch die oben beschriebene Koppelung mit ,SeChangeNotifyPrivilege”) auch allen
Benutzern die Mdglichkeit gegeben wird, rekursive Anderungsbenachrichtigungen
anzufordern, obwohl sich diese beiden Privilegien auf vollig unterschiedliche Dinge beziehen.

Im Rahmen der Windows-Standardkonfiguration kann jeder giiltige Benutzeraccount
dadurch sowohl auf seinem lokalen als auch auf entfernten Systemen (auf deren
Dateifreigaben) alle Anderungsereignisse im Dateisystem mitverfolgen, auch wenn er auf die
jeweiligen Dateien bzw. Verzeichnisse selbst keinen Zugriff hat. Dadurch kann bei einer
ausreichend ,sprechenden” Benennung von Dateien — wie im eingangs beschriebenen
Szenario — ein Informationsleck entstehen.

Hinweis: Als Best Practice sollte daher bei der Speicherung vertraulicher Daten auf
windowsbasierten  Fileservern und  Clients darauf geachtet werden, dass
nichtadministrativen Benutzerkonten grundsatzlich das Privileg ,,Bypass traverse checking”
entzogen wird.

CORPORATE TRUST

business risk & crisis management
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4.4 Windows: Unzureichende Privilegienpriifung bei SMB-Zugriff

Im anfangs beschriebenen Fall waren die betroffenen Fileserver des Unternehmens mit einer
gehédrteten Konfiguration versehen, bei der das ,Bypass traverse checking”-Privileg explizit
nur an administrative Benutzerkonten vergeben war. Warum war es dem Tater nun
trotzdem méglich, iber die Auswertung der in den Anderungsmitteilungen enthaltenen

Dateinamen an Informationen zu gelangen?

Um der Ursache auf den Grund zu gehen, haben wir das Szenario im Rahmen eines
Versuchsaufbaus nachgestellt. Die folgenden Schritte illustrieren das hierflir gewahlte

Vorgehen:

1)
2)
3)
4)
5)

Alice: Anderungszugriff auf ,,Public” und ,Secret”
Eve: Anderungszugriff auf ,Public”, Zugriffsverweigerung (Deny all) auf ,Secret”

I ~dvanced Security Settings for Public

Permissions | puiing | Owner | Effective Pemissions |
To view detals of 2 permission enty, double-click the ey, To modiy pemissions, cick Change Permissions.

Object name: C:\FilesharetPublic

Pemission enlries:

Permissions | pudiing | Owner | Effective Pemissions |

Object name: CAFilesharetSecret

Pemission enlries

Torview details of 2 pemission entry, double-click the entry. To medify permissions, click Change Pemissions,

Installation eines Fileservers unter Windows 2008 R2 mit Standardeinstellungen
Anlegen von zwei lokalen Benutzerkonten ,Alice” und ,Eve” auf dem Server
Anlegen einer Dateifreigabe namens ,Fileshare” auf dem Server

Anlegen zweier Ordner ,,Public” und ,Secret” innerhalb der Dateifreigabe
Einrichten folgender Zugriffsrechte auf die beiden Ordner:

I3 || Il Advanced Security Settings for Secret: [<]

L L L& Llohediads Lebanll I Tepe [ HNap | Pemion Licheited From [Agek T |
Allow  Authenticated Lisers Moy <not inheritedds This folder. subfolders and 1 Dery ve [AMAZONA SVUISB... Ful corticl <nol inheitedd> Fis foldsr. sublolders and.__|
Allow  Authenticated Users Fiead § execute C:\Fleshareb This folder, subfolders and Allows STEM Full control <nol nheited> Fis folder sublolders and
e TETER FaT Cortion T Tehare R T s I Allowy Jice: [BMAZONAGVUIRE ... Moy <not inheited> his folder. subfolders and
Allow Administrator [ShAZONA- Full control C:\Fileshare', This folder, folders and. lowy Imirustrator - ull contral <not ited> us folder, sublolders anc
Allow  Administrators (3MAZON...  Full conlrol C:\Filesharel This folder. subfolders and. Allow  Administiators [3MAZON...  Full control <not inheiteds This folder. subfolders and
Change Permissions... Change Permissions...
[¥ | Inelude inkeritatle permissions hom this objects parent I= | Inelude inkeritatle permissions hom this objects parent
oK | caeel | s | ok | Cancel Apply

Abbildung 1: NTFS-Zugriffsrechte auf Ordner Public und Secret

6)

Installation von zwei Arbeitsstationen unter Windows 7

Freigegeben
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7) Verbinden der Dateifreigabe des Servers als Netzlaufwerk (Laufwerk S:) auf beiden
Arbeitsstationen, auf dem ersten System unter dem Benutzerkonto ,Alice” und auf
dem zweiten System unter dem Benutzerkonto ,Eve”

— - = | B ]
—

Camn am . < = - Yo |
UU ¢|Ll!J v Computer b fileshare (\\server] (5) » - | *4 ,.z:eshare:--ssr_veES:, durchsuchen 0o
Organisieren v Brennen Meuer Ordner =« [ @

Mame . GriBe Typ Anderungsdatum
. Public Dateiordner 05.04.201314:39
. Secret Dateiordner 05.04.201314:39
- 2 Elemente
="
-
A -

Abbildung 2: Ansicht der Freigabe fiir Alice

e e/" » Computer » fileshare (\\server) (S:) » =5Ee ! i
i

Organisieren v Neuer Ordner = v O @

=
Name GroBe Typ Anderungsdatum
1 Public Dateiordner 05.04.2013 14:39
- 1lElement Offlinestatus: Online
=" ; "
- Offline verfigbar: Nicht verfligbar

Abbildung 3: Ansicht der Freigabe fiir Eve

Hinweis: Aufgrund der fehlenden Zugriffsrechte auf den Ordner ,Secret” ist dieser
nur fiir Alice sichtbar; Eve sieht ausschliefSlich den Ordner ,,Public”.
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8) Start des FileSpy-Tools auf der Arbeitsstation von Eve, Beginn einer Uberwachung des
verknipften Netzlaufwerks:

FileSpy 1.3

Datei  Protokoll  Ansicht  Extras ’m

| l‘! Neue Uberwachung staten | » | I3 Einen Ordner iberwachen Strg+M
Starten F10 BL  Gesamten Computer dberwachen Strg+C
Stoppen F11 4 [l Eine Laufwerk Gberwachen § Strg+L |
SchlieBen Strg+Fd Lokale Festplatten Gberwachen . )
Eintrage loschen Entf Mehrere Ordner oder Laufwerke Gberwachen Eine Feslplatte Gberwachen M
Alle starten Benutzerdefinierte Uberwachung
Alle stoppen Schnellstart » — Bitte wahlen Sie eine Festplatte aus.
Alle schlieBen  Strg+Shift+F4 I (SN I v]

[ Beenden Alt+F4
s
-> L

Abbildung 4: Konfiguration von FileSpy zur Uberwachung des Netzlaufwerks S:

9) Alice erstellt zwei neue Dokumente im Ordner ,Public”. Wie zu erwarten ist dies fiir
Eve im FileSpy-Tool sichtbar:

@u1 . v Computer » fileshare (\\server) (5:) » Public I

Organisieren » Meuer Ordner

Name GraBe

@__] Anfahrtsbeschreibung.docx 0KB
(B Firmenprasentation.pptx 28 KB

Abbildung 5: Durch Alice erstellte Dateien im Ordner ,,Public”

fify FileSpy 13

Uberwachung Datei  Protokoll  Ansicht  Extras Suchen...
Dateiname Ereignis
i5:\Public\Fimenprasentation pptx Erstelit
SA\Publich\Fimenprasentation ppb. Verandert
S:Public\Fimenprasentation pptc Verandert
SA\Public Verandert
SAPublic\Anfahrisbeschreibung docx Erstel
SAPublic Verandert
SM\PublichAnfahrtsbeschreibung docx Verandert

Abbildung 6: Fiir Eve sichtbare Anderungen
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10) Alice erstellt zwei neue Dokumente im Ordner ,Secret”. Auch dies ist (trotz fehlender
Zugriffsrechte!) fir Eve im FileSpy-Tool sichtbar, da aktuell das ,Bypass traverse
checking“-Privileg noch in Standardeinstellung (Everyone) konfiguriert ist:

r
|" b -
@ I'\-,_.-/'I . v Computer » fileshare (\\server) (53] » Secret
Organisieren « Brennen Meuer Ordner
-~
Mame * GroBe
(] Strategieplanung - Akquise Contose AG.xlsx 9 KB
] Kindigung Walfgang Maier.docx 0 KB
Abbildung 7: Durch Alice erstellte Dateien im Ordner ,,Secret”
-
ffl FileSpy 1.3
Uberwachung Datei  Protokoll  Ansicht  Extras Suchen...
Dateiname Ereignis
iS:\Public’\Firmenprasentation ppbe Ersteltt
S:\Public\Firmenprasentation ppbc Verandert
S:\Public’\Fimenprasentation ppbc Verandert
S\Public erandert
S:M\Public\Anfahrtsbeschreibung.docx Ersteltt
SAPublic erandert
S:"-.Public"-.#‘u‘rfahrtsbeschreibung.doc:x erandert
—
S:\Secret'\Strategieplanung - Akquise Contoso AG xdsx Umbenannt
ShSecret erandert
S:M\Secret Microsoft Word-Dokument {neu).docx Ersteltt
SM\Secret erandert
S:\Secret Kindigung Wolfgang Maier docx Umbenannt
SA\Secret Verandert

Abbildung 8: Fiir Eve sichtbare Anderungen
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11) Nun wird den reguldren Benutzeraccounts das ,Bypass traverse checking“-Privileg

entzogen ...

= Account Polidies
(= [ Local Policies

dit Poy
ser Rights Assignment
O

_ ) Y Upt
_| windows Firewall with Advanced Security
:j Metwork List Manager Policies
| Public Key Policies
| Software Restriction Policies
“| Application Control Policies
.g IP Security Policies on Local Computer
| Advanced Audit Policy Configuration

E Local Security Policy 9 ] .
File  Action Wiew Help

&= [ ZEIRE = [HT

h Security Settings Palicy = | security Setting 2]

L2ls) Allow log on through Remate Deskkop Services

Administrators,Remate Desktop Users

12l Che

[ rp— —
) Bypass traverse checking Properties

es 5 idmigiztrators Baclun gggm_I
i NET' E,LOCAL SERVICE,Everyone,Backup Op...

Local Security Setting | Egplainl

Bypass traverse checking

Administrators

WICE
MHETwWORK SERVICE

Add User or Group e

Madifying this setting may affect compatibility with clients, services,
and applications.
Far mare infarmation, see Bypass raverse checking. [0823659)

il

oK I Cancel | Apply I

inistrators
inistrators

'CREK SERVICE, Administrators, SERVICE

'CORK SERVICE
'ORE SERVICE, Administrators, SERVICE

Operators,Performance Log Users
ICES

WICEYwdiServiceHost

Abbildung 9: Entzug des ,Bypass traverse checking” Privilegs fiir reguldre Benutzer

... wodurch diese (nach einem anschlieBenden Neustart des Servers) auch das damit
verknipfte Privileg ,SeChangeNotifyPrivilege” verlieren.
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12) Alice erstellt weitere Dokumente in beiden Ordnern. Eve erhdlt jedoch (trotz
fehlendem ,SeChangeNotifyPrivilege“) weiterhin alle Anderungsmitteilungen, auch
die fiir Dateien des Ordners ,Secret”:

r

@vvl . v Computer » fileshare (\\server) (S » Secretl

Organisieren * Brennen Meuer Ordner

Mame Grafe

¥ Kiindigung Wolfgang Maier.decx O KB
(EH strategieplanung - Akquise Contoso AGxlsx 9 KB
] Infoschreiben Anteilseigner - Negativer Ausblick.docx OKE

Abbildung 10: Durch Alice erstellte Dateien im Ordner , Secret”

i FileSpy 1.3
Uberwachung Datei  Protokoll  Ansicht  Extras Suchen...
Dzteiname
SM\PublicMicrosoft Publisher-Dokument {neu).pub
SM\PublicMicrosoft Publisher-Dokument {neu).pub
SM\PublicMicrosoft Publisher-Dokument {neu).pub
S:\Public
S:M\Public’Speiseplan Kantine pub
54\ Public
5 5ecret\Microsoft Word-Dokument (neu) docx
S:\Secnst
SMSecrethInfoschreiben Anteilseigner - Negativer Ausblick docx
S:\Secnst

Abbildung 11: Fiir Eve sichtbare Anderungen

Ergebnis: Der Versuchsaufbau zeigt, dass auf einem Windows-Fileserver beim Zugriff auf die
Anderungsmitteilungen des Dateisystems lber das SMB-Protokoll offenbar keine Priifung
stattfindet, ob das verwendete Benutzerkonto das dafiir erforderliche Privileg besitzt. Der
Zugriff ist damit prinzipiell mit allen Konten moglich, denen ein (lesender) Zugriff auf die
jeweilige Freigabe bzw. deren Wurzelverzeichnis eingeraumt wurde.
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5 Analyse des Problems mit Microsoft

Nach einer ersten Eingrenzung des Problems erfolgte am 31.01.2013 liber eine Anfrage beim
Professional Support eine Meldung an Microsoft. Am 01.02.2013 wurde diese Anfrage um
eine Beschreibung unseres Versuchsaufbaus und der dadurch gewonnenen Erkenntnisse
erganzt.

Da der Professional Support nach eigener Aussage keine ausreichenden Ressourcen fir eine
angemessene Bearbeitung des Problems besal}, wurde dieses mit Unterstiitzung des Chief
Security Advisor Germany bei Microsoft am 04.02.2013 an das Windows Platform Server
Support Team eskaliert und parallel dazu das Microsoft Security Response Center
eingeschaltet.

Nach Analyse des Problems wurde uns durch Microsoft am 22.03.2013 die Testversion eines
Hotfixes fir Windows Server 2008 R2 zur Verfligung gestellt, mit der Bitte, diesen im
Rahmen unseres Versuchsaufbaus zu erproben.

Die Installation des Hotfixes bewirkte, dass das ,SeChangeNotifyPrivilege“-Privileg nun auch
bei Anforderungen von Anderungsbenachrichtigungen im SMB-Protokoll ausgewertet
wurde. Analog zu dem in Abschnitt O beschriebenen Proof of Concept konnte der Benutzer
Eve mit dem FileSpy-Tool nun keine Anderungsbenachrichtigungen fiir Dateien mehr
einsehen, die Alice im Ordner ,Secret” anlegte.

{| . » Computer » fileshare (\\server) (S » Publicl

Organisieren » Meuer Ordner

Mame

] Anfahrtsbeschreibung.docx
IE_H Firmenprasentation.pptx

GroBe

0 KB
28 KB

(B Speiseplan Kantine.pub 59 KB
el Mitarbeiterrundschreiben 1-2013.doce 0 KB I

Abbildung 12: Durch Alice erstellte Dateien im Ordner ,,Public”

-
@U'| , v Computer » fileshare (\Viserver) (5:) » Secret

Organisieren « Brennen Mewer Ordner
Mame Grofie
@ Infoschreiben Anteilseigner - Megativer Aushlick.docx 0 KB
|E|J Kindigung Wolfgang Maier.docx O KB
(=] Strategieplanung - Akquise Contoso AG.adsx 9 KB
] Ausstieg Tarifvertrag.docx 0 KB

Abbildung 13: Durch Alice erstellte Dateien im Ordner , Secret”
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FileSpy 1.3
PY

Uberwachung  Datei  Protokoll  Ansicht  Extras |5u-:hen...

Dateiname Ereiﬁnis Zei‘teunk

S\Public'Microsoft Word-Dokument {neu) docx Ersteltt 16:63
SAPublic Verandert 1653
5\ Public'Mitarbeiterrundschreiben 1-2013.docx Umbenannt  16:53
SAPublic Verandert 1653
SM\Secret Verandert 1656
S:5ecret Verandert 16:56

Abbildung 14: Fiir Eve sichtbare Anderungen

Hinweis: Eve sieht jetzt nur noch, dass der Ordner ,Secret” verandert wurde, aber nicht
mehr die konkreten Details der Anderungen.

Microsoft wurde von uns am 05.04.2013 Uber das positive Ergebnis unseres Tests informiert,
worauf uns eine Veroffentlichung des Hotfixes fur den folgenden Monat in Aussicht gestellt
wurde. Am 15.05.2013 wurden wir von Microsoft informiert, dass der Hotfix nun unter der
URL http://support.microsoft.com/kb/2831013/en fir die Allgemeinheit freigegeben wurde.

Hinweis: Gleichzeitig wurde uns auch mitgeteilt, dass das Problem von Seiten des Microsoft
Security Response Centers (MSRC) derzeit nicht im Rahmen eines Security Updates
behandelt wird. Aus diesem Grund ist der Hotfix vorerst ausschlieBlich fiir Windows 2008
R2 und Windows 7 verfiigbar, fiir andere Versionen des Betriebssystems (auch Windows 8
bzw. Server 2012) wird er laut Aussage von Microsoft erst bei Vorliegen entsprechender
Kundenanfragen bereitgestellt. Im kommenden Windows 8.1 wird der Fix dagegen direkt
enthalten sein.
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6 Situation bei Linux bzw. Samba

Ein Versuchsaufbau mit Linux und Samba (auf einer Synology-Linux-Installation mit Kernel
3.2.11_x86_64 und Samba 3.6.6) analog zu dem in Abschnitt 4.4 geschilderten Vorgehen
zeigte die gleiche Anfilligkeit. Ob die Problematik auf eine mangelhafte Privilegien- bzw.
Rechtepriifung im Linux-Kernel oder im Samba-Dienst zuriickzufiihren ist, konnte bisher aus
Zeitmangel aufseiten der Corporate Trust nicht eindeutig geklart werden.

Im Gegensatz zur Windows-Plattform, bei der die Funktion der ,Change Notifications”
anscheinend fester Bestandteil des SMB-Protokolls ist, besteht bei Samba jedoch die Option,
diese Funktionalitat bei Bedarf flir ausgewahlte Freigaben zu deaktivieren. Dies hat jedoch
Auswirkungen auf die Funktionsweise bestimmter Applikationen auf Anwenderseite, die
man entsprechend berlicksichtigen muss.

Eventuell wird eine spatere Version dieses Whitepapers die Situation auf Linux/Samba-
Systemen und ggf. weiteren Betriebssystemen eingehender untersuchen.

CORPORATE TRUST

business risk & crisis management
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7 Empfehlungen

Im Rahmen unserer bisherigen Untersuchungen wurde die Situation fir Fileserver unter
Windows sowie fiir den Samba-Dienst unter Linux betrachtet. Fir diese beiden Falle sind im
Folgenden Empfehlungen zum Umgang mit dem erdrterten Problem dargestellt.

Potenziell tritt dieses Problem auch bei SMB-Implementierungen anderer Plattformen auf;
Anwender sollten hier bei Bedarf eigene Untersuchungen analog zu unserem unter Abschnitt
4.4 beschriebenen Testaufbau durchfiihren.

Hinweis: Grundsatzlich kann sich die beschriebene Problematik auch lokal auf Windows-
Arbeitsstationen auswirken, da die Anderungsbenachrichtigungen auch auf Ebene des
lokalen Dateisystems angefordert werden konnen. Der Entzug des ,Bypass traverse
checking“-Privilegs kann an dieser Stelle jedoch zu Einschrdankungen bei bestimmten
Applikationen bzw. Systemfunktionen fihren, weshalb sich hier keine generelle Empfehlung
fiir ein solches Vorgehen aussprechen lasst.

Eine konkrete Relevanz (d. h. eine Auswirkung auf die Vertraulichkeit) dirfte sich jedoch im
Regelfall nur auf Fileservern ergeben, unter deren Freigaben mit komplexen
Rechtestrukturen gearbeitet wird. In den nachfolgenden Abschnitten werden mogliche
Varianten zum Umgang mit diesem Problem unter Windows und Samba erlautert.

CORPORATE TRUST

business risk & crisis management
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7.1 Microsoft Windows

Das geschilderte Problem konnte von uns unter Windows 7, Windows Server 2008 sowie

Windows Server 2008 R2 nachgewiesen werden, vermutlich sind aber auch alle friiheren

Versionen der ,Windows NT“-Produktfamilie betroffen.

Losungsvariante 1: Installation des Hotfixes und Entzug des ,,Bypass traverse checking”-

Privilegs fiir Benutzerkonten

1)

2)

3)

Identifikation aller Fileserver im Unternehmen, auf denen potenziell sensible Daten
gespeichert werden

Installation des von Microsoft bereitgestellten Hotfixes (KB2831013) auf diesen
Fileservern

Beschrankung des Benutzerrechts ,Bypass traverse checking” (,Auslassen der
durchsuchenden Uberpriifung” auf deutschsprachigen Systemen) auf Administratoren
und Systemidentitdten. Die entsprechende Einstellung findet sich in der lokalen
Sicherheitsrichtlinie der Systeme bzw. in der entsprechenden Gruppenrichtlinie. Die
Standardeintrage ,Benutzer” und ,Jeder” (bzw. ,Users” und ,Everyone”) miissen aus
der Liste der Eintrage entfernt werden.

Losungsvariante 2: Umgestaltung der bestehenden Struktur der Dateifreigaben

Das beschriebene Problem wirkt sich nur bei Freigaben aus, bei denen in der
darunterliegenden  Verzeichnisstruktur  fir  bestimmte Benutzer  bzw.
Benutzergruppen Einschrankungen der Zugriffsrechte vorgenommen wurden. Meist
tritt dies in Situationen auf, in denen sich verschiedene Geschiftsbereiche oder
Arbeitsgruppen eine Verzeichnisstruktur unter einer gemeinsamen, zentralen
Freigabe teilen.

Um die Vertraulichkeit der in den Datei- und Verzeichnisnamen verwendeten
Informationen zu gewdhrleisten, missen die Daten auf mehrere, voneinander
getrennte Freigaben aufgeteilt werden.

Beispiel: Anstelle einer einzigen Freigabe, die separate Unterordner fiir verschiedene

Ill

Geschaftsbereiche enthalt (,Management”, ,Vertrieb”, , Personal” etc.), sollte fir

jeden Geschaftsbereichsordner eine separate Freigabe eingerichtet werden.

Hierdurch wird das Problem des Informationslecks Uber die
Anderungsbenachrichtigungen geschickt umgangen, da innerhalb der jeweiligen
Freigaben nur gleichrangige Daten verwaltet werden (die Freigabe vermischt also
keine Daten unterschiedlicher Schutzbedurftigkeit).
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7.2 S

amba (Linux)

Das geschilderte Problem konnte von uns im Rahmen einer kurzen Vorab-Priifung unter dem

Linux-Kernel 3.2.11 mit Samba 3.6.6 nachgewiesen werden, genauere Untersuchungen

stehen

noch aus.

Losungsvariante 1: Deaktivierung der ,SMB Change Notifications”

Dies kann durch Setzen der Konfigurationsoption
change notify = no
in der Datei /etc/smb.conf im Kontext der gewiinschten Freigabe erreicht werden.

Diese Mallnahme hat jedoch Auswirkungen auf die Funktionsweise bestimmter
Applikationen auf Anwenderseite, die man entsprechend berlicksichtigen muss.
Beispielsweise wird beim Zugriff auf die betroffene Freigabe mit einer Arbeitsstation
deren Verzeichnisansicht bei Anderungen durch andere Anwender nicht mehr
automatisch aktualisiert, sondern nur, wenn dies vom Anwender manuell
angefordert wird (durch Ausldosen der entsprechenden , Aktualisieren” Funktion, z. B.
ein Druck auf die F5-Taste unter Windows).

Variante 2: Umgestaltung der bestehenden Struktur der Dateifreigaben

Genau wie bei den Empfehlungen fir windowsbasierte Fileserver beschrieben, kann
das Problem bei sambabasierten Fileservern ebenfalls durch eine entsprechende
Anpassung der Freigabestruktur erreicht werden.

Um die Vertraulichkeit der in den Datei- und Verzeichnisnamen verwendeten
Informationen bei gleichzeitiger Nutzung von Anderungsmitteilungen zu
gewahrleisten, missen die Daten auf mehrere, voneinander getrennte Freigaben
aufgeteilt werden.

Beispiel: Anstelle einer einzigen Freigabe, die separate Unterordner fiir verschiedene

Ill

Geschaftsbereiche enthalt (,Management”, ,Vertrieb”, , Personal” etc.), sollte fir

jeden Geschaftsbereichsordner eine separate Freigabe eingerichtet werden.

Hierdurch wird das Problem des Informationslecks Uber die
Anderungsbenachrichtigungen geschickt umgangen, da innerhalb der jeweiligen
Freigaben nur gleichrangige Daten verwaltet werden (die Freigabe vermischt also
keine Daten unterschiedlicher Schutzbedurftigkeit).
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