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Über dieses Dokument 

Dieses Whitepaper beschreibt eine von der Corporate Trust im Rahmen eines 

Ermittlungsfalls entdeckte Schwachstelle in der Implementierung von 

Änderungsmitteilungen im SMB-Protokoll (bzw. den darunter liegenden Dateisystemen), die 

unter bestimmten Umständen zu einer ungewollten Offenlegung sensibler Informationen 

bei der gemeinsamen Nutzung zentraler Dateifreigaben in Unternehmen führen kann. 

Im Rahmen des Dokuments wird dabei auf folgende Punkte eingegangen: 

 Darstellung der Umstände, die zur Entdeckung der Schwachstelle führten 

 Diskussion der technischen Hintergründe auf Basis unserer Untersuchungen 

 Verlauf und Ergebnisse der Kommunikation mit einem betroffenen Produkthersteller 

(Microsoft) 

 Beschreibung möglicher Lösungsansätze für zwei verbreitete Implementierungen des 

Protokolls 
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1 Executive Summary 

Bei der Speicherung vertraulicher Daten auf windowsbasierten Fileservern sind sowohl die 

Härtung dieser Systeme als auch eine restriktive Vergabe der Zugriffsrechte unverzichtbare 

Grundvoraussetzungen, um einen ausreichenden Schutz der Daten gewährleisten zu können. 

Hierzu zählt auch die Maßnahme, nichtadministrativen Benutzeraccounts das Privileg 

„Bypass traverse checking“ zu entziehen. 

In allen aktuellen Versionen des Windows-Betriebssystems besteht derzeit jedoch beim 

Zugriff auf Dateifreigaben über das SMB- bzw. CIFS-Protokoll das Problem, dass die mit 

diesem Privileg verknüpfte Berechtigung zum Zugriff auf sog. 

„Änderungsbenachrichtigungen“ nicht ausreichend geprüft wird. Dies kann dazu führen, 

dass Anwender Kenntnis von Datei- und Verzeichnisnamen aus Bereichen erhalten können, 

auf die sie eigentlich keine Zugriffsrechte besitzen. Eine ähnliche Problematik ist auch unter 

Samba/Linux zu beobachten. Bei Verwendung „sprechender“ Bezeichnungen kann so in 

Unternehmen ein nicht zu unterschätzendes Informationsleck entstehen. 

Um diese Problematik zu vermeiden, sollten Unternehmen, die Fileserver unter Windows 

oder Samba/Linux einsetzen und dort den Zugriff ihrer Anwender durch Entzug der Rechte 

auf untergeordnete Verzeichnisse einschränken (typisch für Projekt- oder 

Abteilungslaufwerke), diese Systematik entweder durch getrennte Freigaben ersetzen oder 

alternativ folgende Regeln beachten: 

a) Für Windows-Fileserver sollte der Hotfix (KB2831013) installiert und das 

Benutzerrecht „Bypass traverse checking“ („Auslassen der durchsuchenden 

Überprüfung“ auf deutschsprachigen Systemen) ausschließlich an Administratoren 

und Systemidentitäten vergeben werden. 

b) Für Samba/Linux-Server sollte auf den betroffenen Freigaben die Option „change 

notify = no“ in der Datei /etc/smb.conf gesetzt werden. 

Ob weitere Betriebssysteme und/oder Dienste von diesem Problem betroffen sind, ist 

derzeit noch unklar, aber grundsätzlich nicht auszuschließen. Wie immer ist im Einzelfall zu 

prüfen, ob die Änderung Nebeneffekte in der konkreten Installation hervorruft. 
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2 Über Corporate Trust 

Corporate Trust ist der strategische Partner namhafter Unternehmen im Risiko- und 

Krisenmanagement. Als Unternehmensberatung für Sicherheitsdienstleistungen unterstützt 

Corporate Trust Firmen, Organisationen und Privatpersonen im High-Level-Security-Bereich 

– sowohl in allen Bereichen der klassischen Security als auch im Bereich der IT-Sicherheit. Die 

Zusammenarbeit zwischen den Top-Experten dieser verschiedenen Disziplinen macht die 

Dienstleistungen der Corporate Trust am deutschsprachigen Markt einzigartig. Dabei will die 

Corporate Trust für ihre Kunden eine Umgebung schaffen, in der man sich absolut sicher und 

ungestört auf die eigenen Ziele und die Ziele des Unternehmens konzentrieren kann. Im 

Mittelpunkt steht immer der Mensch. Durch diese Ausrichtung sind Ermittlungen rund um 

Industriespionage und Informationsabflüsse zu einem Schwerpunkt in der Arbeit der 

Corporate Trust geworden. 

Corporate Trust 

Business Risk & Crisis Management GmbH 

Graf-zu-Castell-Str. 1, 81829 München 

Tel.: +49 89 599887580 

E-Mail: info@corporate-trust.de 
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3 Hintergründe zur Entdeckung des Problems 

Corporate Trust wurde von einem Unternehmen beauftragt, dem Verdacht eines 

Informationslecks auf Ebene der Geschäftsleitung nachzugehen. Im Rahmen der 

Ermittlungen wurde im ersten Schritt untersucht, ob sich der bestehende Verdacht aufgrund 

konkreter Indizien erhärten oder entkräften ließ. Da hierbei vieles auf einen tatsächlichen 

und zu diesem Zeitpunkt offenbar noch immer andauernden Informationsabfluss 

hindeutete, wurde die Untersuchung in einem zweiten Schritt auf die Ermittlung der 

genauen Tatumstände sowie der Täter ausgedehnt. 

Hierbei zeigte sich, dass die bekannt gewordenen Informationen auf die Inhalte von Datei- 

und Verzeichnisnamen zurückgeführt werden konnten, die innerhalb der dedizierten 

Geschäftsführungsbereiche auf den zentralen Windows-Fileservern des Unternehmens 

verwendet wurden. Für die dort gespeicherten Dokumente wurden häufig „sprechende“ 

Dateinamen vergeben, die einen sehr hohen Informationsgehalt aufwiesen, beispielsweise 

nach folgendem Schema: 

 „Kündigung Michael Weber – Abteilung ZM21 zum 01.11.12.docx“ 

 „Planung Übernahme WiBo AG\Prüfungsergebnisse Kanzlei Schlingemann.zip“ 

Besonders auffällig war dabei, dass in mehreren Situationen ein enger zeitlicher 

Zusammenhang zwischen der Erzeugung einer bestimmten Datei und dem Bekanntwerden 

der im Dateinamen enthaltenen Informationen nachgewiesen werden konnte. Gleichzeitig 

waren in den meisten dieser Situationen jeweils unterschiedliche Personenkreise 

eingeweiht, was die Weitergabe durch einen Insider eher unwahrscheinlich machte und auf 

einen unautorisierten Zugriff durch einen Außenstehenden hindeutete. 

Eine Prüfung der Berechtigungsstruktur auf den Freigaben der betroffenen Fileserver des 

Unternehmens ergab jedoch keine offensichtlichen Schwachpunkte. Die Freigaben waren so 

gestaltet, dass im jeweiligen Wurzelverzeichnis auf erster Ebene für die verschiedenen 

Abteilungen bzw. Geschäftsbereiche des Unternehmens getrennte Unterordner angelegt 

waren und der Zugriff jeweils auf die entsprechenden Personenkreise eingeschränkt wurde. 

Dadurch war gewährleistet, dass jeder Mitarbeiter nur Zugriff auf die Daten seines 

jeweiligen Geschäftsbereichs bzw. seiner Abteilung erhielt. Bereiche, für die einem 

Mitarbeiter keine Zugriffsberechtigungen erteilt wurden, verbarg das System darüber hinaus 

automatisch aus dessen Ordneransicht (Access-based Enumeration). 

Bei einer Analyse der Zugriffsmuster auf die betroffenen Dateifreigaben zeigte sich jedoch 

eine Auffälligkeit: Beim Zugriff auf Dateifreigaben mit windowsbasierten Arbeitsstationen 

setzten diese auf dem jeweiligen Server Anforderungen, ihnen Benachrichtigungen zu 

senden, wenn sich die auf dem Server gespeicherten Daten änderten (sog. File System 

Change Notifications). Diese beziehen sich normalerweise nur auf das gerade durch den 
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jeweiligen Anwender geöffnete Verzeichnis, im vorliegenden Fall wurden jedoch mehrere 

Verbindungen identifiziert, unter denen eine rekursive Überwachung beantragt wurde. 

Nachdem die hinter diesen Verbindungen stehenden Arbeitsstationen identifiziert waren, 

wurden anschließend die in der zentralen Infrastrukturdatenbank des Unternehmens über 

diese Systeme aufgezeichneten Informationen analysiert. Dabei konnte ein gemeinsames 

Merkmal identifiziert werden: Auf jedem dieser Systeme wurde eine unautorisierte Software 

namens „FileSpy“1 gefunden, deren Funktionsbeschreibung sich mit dem beobachteten 

Verhalten (rekursive Überwachung eines ganzen Verzeichnisbaumes) deckte. 

Bei einer anschließenden Prüfung dieser Software zeigte sich, dass sich damit alle 

Änderungen der Inhalte (Erstellen, Löschen und Umbenennen von Dateien und 

Verzeichnissen) auf einer verbundenen Dateifreigabe („Netzlaufwerk“) aufzeichnen ließen. 

Überraschenderweise wurden dabei jedoch sämtliche Änderungen im zugrunde liegenden 

Dateisystem des Servers aufgezeichnet, auch aus Bereichen, für die der jeweilige Benutzer 

keine Zugriffsberechtigung besaß. 

Durch eine nachfolgende Überwachung aller Zugriffe mit diesem verdächtigen Muster über 

einen längeren Zeitraum und mit einer zeitlichen Korrelation zu weiteren Indiskretionen 

konnte die Informationsweitergabe schließlich einem konkreten Täter zugeordnet werden. 

Im Rahmen der nachfolgenden Aufarbeitung des Falls wurden die technischen Hintergründe 

des beobachteten Problems eingehend untersucht und die Ergebnisse an Microsoft (als 

Hersteller des eingesetzten Betriebssystems) zur Entwicklung einer Lösung übermittelt. 

  

                                                      
1
 http://sourceforge.net/projects/filespydotnet/ 

http://sourceforge.net/projects/filespydotnet/
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4 Beschreibung der Schwachstelle 

4.1 Technischer Hintergrund 

Moderne Betriebssysteme führen intern an verschiedenen Stellen Buch über alle 

Änderungsereignisse, die im Zusammenhang mit den von ihnen verwalteten Dateisystemen 

stehen. Diese Informationen werden nicht nur vom Betriebssystem selbst genutzt, sondern 

sind über entsprechende Schnittstellen auch für Applikationen verfügbar, damit diese 

automatisch auf Änderungen an Dateien oder Verzeichnissen reagieren können. 

Beispielsweise nutzen Dateimanager wie der Windows Explorer diese 

Änderungsbenachrichtigungen, um die Ansicht eines Verzeichnisinhalts automatisch zu 

aktualisieren, wenn von einer anderen Applikation oder einem anderen Benutzer eine Datei 

angelegt, gelöscht oder umbenannt wurde. Auch viele Systemdienste bedienen sich dieser 

Funktion, um z. B. bei einer Änderung ihrer Konfigurationsdateien diese automatisch neu 

einzulesen. 

Unter Windows können Applikationen auf diese Ereignisse über verschiedene APIs zugreifen 

(z. B. FindFirstChangeNotification()2 oder die .NET-Klasse System.IO.FileSystemWatcher3). 

Unter Linux stehen hierfür die Funktionen fsnotify() und inotify()4 zur Verfügung, unter BSD-

Derivaten wie z. B. Mac OS X die Kqueue5-Schnittstelle. Die meisten dieser Schnittstellen 

erlauben dabei nicht nur die Überwachung eines einzigen Verzeichnisses, sondern 

unterstützen auch eine rekursive Arbeitsweise, mit der Änderungsereignisse eines 

kompletten Verzeichnisbaums überwacht werden können. 

Der Zugriff auf diese Dateisystemereignisse ist nicht ausschließlich auf das lokale System 

beschränkt. Über eine entsprechende Funktion im SMB- bzw. CIFS-Protokoll (SMB Change 

Notification6) kann eine Applikation auch die Änderungen im Dateisystem eines entfernten 

Systems (z. B. eines verbundenen Netzlaufwerks) überwachen. Auch hier besteht die 

Möglichkeit, eine rekursive Überwachung anzufordern. Dies gilt nicht allein für Windows-

Systeme, auch andere SMB-Implementierungen (z. B. Samba) bieten diese Funktionalität, 

sofern das zugrunde liegende Betriebssystem entsprechende Schnittstellen bietet. 

  

                                                      
2
 http://msdn.microsoft.com/en-us/library/windows/desktop/aa365261(v=vs.85).aspx 

3
 http://msdn.microsoft.com/en-us/library/system.io.filesystemwatcher.aspx 

4
 http://www.infoq.com/articles/inotify-linux-file-system-event-monitoring 

5
 http://en.wikipedia.org/wiki/Kqueue 

6
 http://msdn.microsoft.com/en-us/library/jj216044.aspx 

http://msdn.microsoft.com/en-us/library/windows/desktop/aa365261(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/system.io.filesystemwatcher.aspx
http://www.infoq.com/articles/inotify-linux-file-system-event-monitoring
http://en.wikipedia.org/wiki/Kqueue
http://msdn.microsoft.com/en-us/library/jj216044.aspx
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4.2 Gefahr von Informationslecks bei rekursiver Arbeitsweise 

Die Änderungsmitteilungen enthalten u. a. den Grund der Änderung (Datei angelegt, 

gelöscht, geändert oder umbenannt) und den Dateinamen (bei Umbenennungen auch den 

alten Dateinamen). Sowohl unter Windows als auch unter Linux werden die 

Änderungsereignisse auf Ebene des Dateisystems hierarchisch weitergeleitet, fließen also 

innerhalb der Verzeichnishierarchie von den Blättern hin zum Stamm. 

Bei der Anforderung von Änderungsbenachrichtigungen zu einer Datei oder zu einem 

Verzeichnis prüfen alle bisher in diesem Rahmen betrachteten Betriebssysteme (Windows 

und Linux), ob der jeweilige Benutzeraccount die erforderlichen Zugriffsrechte auf das 

angegebene Zielobjekt besitzt. Bei der Anforderung einer rekursiven Überwachung entsteht 

jedoch das Problem, dass sich die Prüfung der Zugriffsrechte nicht auf die gesamte 

betrachtete Verzeichnishierarchie erstreckt, da hierbei einfach die von den Unterordnern 

über das betrachtete Verzeichnis „nach oben fließenden“ Ereignisse ausgegeben werden, 

ohne dass ein tatsächlicher Zugriff auf die untergeordneten Verzeichnisse bzw. Dateien 

erfolgt. Dies führt dazu, dass ein Benutzer Änderungsmitteilungen von untergeordneten 

Verzeichnissen einsehen kann, auf die er keine entsprechenden Zugriffsrechte besitzt. Das 

Problem wirkt sich also immer dann aus, wenn einem Benutzer der Zugriff auf eine 

übergeordnete Ebene gestattet ist, ihm jedoch der Zugriff auf einzelne Unterordner 

verweigert wird. 
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4.3 Windows: Bekannte Härtungsmaßnahmen 

Unter Windows wird diesem Problem damit begegnet, dass ein Benutzer für eine rekursive 

Änderungsüberwachung ein spezielles Sicherheitsprivileg (SeChangeNotifyPrivilege) besitzen 

muss. Nur Applikationen, die unter einem Benutzerkonto mit diesem Privileg ausgeführt 

werden, haben das Recht, rekursive Änderungsbenachrichtigungen im Dateisystem 

einzurichten (die Anforderung einer nichtrekursiven Änderungsüberwachung ist dagegen 

offenbar auch ohne dieses Privileg erlaubt).  

Dieses Privileg lässt sich jedoch nicht individuell vergeben, sondern ist intern an ein anderes 

Privileg gekoppelt, das „Auslassen der durchsuchenden Überprüfung“ (englisch: „Bypass 

traverse checking“). Dieses Privileg erlaubt es einem Benutzer, auf ein ihm bekanntes Objekt 

(beispielsweise eine Datei) zuzugreifen, obwohl ihm für das übergeordnete Verzeichnis 

entsprechende Zugriffsrechte fehlen. 

Problematisch ist hierbei, dass das Privileg „Bypass traverse checking“ unter Windows 

standardmäßig allen Benutzerkonten („Everyone“) zugewiesen wird und dadurch parallel 

(durch die oben beschriebene Koppelung mit „SeChangeNotifyPrivilege“) auch allen 

Benutzern die Möglichkeit gegeben wird, rekursive Änderungsbenachrichtigungen 

anzufordern, obwohl sich diese beiden Privilegien auf völlig unterschiedliche Dinge beziehen. 

Im Rahmen der Windows-Standardkonfiguration kann jeder gültige Benutzeraccount 

dadurch sowohl auf seinem lokalen als auch auf entfernten Systemen (auf deren 

Dateifreigaben) alle Änderungsereignisse im Dateisystem mitverfolgen, auch wenn er auf die 

jeweiligen Dateien bzw. Verzeichnisse selbst keinen Zugriff hat. Dadurch kann bei einer 

ausreichend „sprechenden“ Benennung von Dateien – wie im eingangs beschriebenen 

Szenario – ein Informationsleck entstehen. 

Hinweis: Als Best Practice sollte daher bei der Speicherung vertraulicher Daten auf 

windowsbasierten Fileservern und Clients darauf geachtet werden, dass 

nichtadministrativen Benutzerkonten grundsätzlich das Privileg „Bypass traverse checking“ 

entzogen wird. 

  



Schwachstellenbeschreibung 
Informationsleck durch Änderungsmeldungen im SMB-Protokoll 

Freigegeben 
© Corporate Trust 

Business Risk & Crisis Management GmbH  
Autor: Martin Huber, Florian Oelmaier 

Dokumenteninformationen: 
Version 1.0 vom 15.05.2013 Seite 11 von 23 

 

4.4 Windows: Unzureichende Privilegienprüfung bei SMB-Zugriff 

Im anfangs beschriebenen Fall waren die betroffenen Fileserver des Unternehmens mit einer 

gehärteten Konfiguration versehen, bei der das „Bypass traverse checking“-Privileg explizit 

nur an administrative Benutzerkonten vergeben war. Warum war es dem Täter nun 

trotzdem möglich, über die Auswertung der in den Änderungsmitteilungen enthaltenen 

Dateinamen an Informationen zu gelangen? 

Um der Ursache auf den Grund zu gehen, haben wir das Szenario im Rahmen eines 

Versuchsaufbaus nachgestellt. Die folgenden Schritte illustrieren das hierfür gewählte 

Vorgehen: 

1) Installation eines Fileservers unter Windows 2008 R2 mit Standardeinstellungen 

2) Anlegen von zwei lokalen Benutzerkonten „Alice“ und „Eve“ auf dem Server 

3) Anlegen einer Dateifreigabe namens „Fileshare“ auf dem Server 

4) Anlegen zweier Ordner „Public“ und „Secret“ innerhalb der Dateifreigabe 

5) Einrichten folgender Zugriffsrechte auf die beiden Ordner: 

Alice: Änderungszugriff auf „Public“ und „Secret“ 

Eve: Änderungszugriff auf „Public“, Zugriffsverweigerung (Deny all) auf „Secret“ 

  
Abbildung 1: NTFS-Zugriffsrechte auf Ordner Public und Secret 

6) Installation von zwei Arbeitsstationen unter Windows 7 
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7) Verbinden der Dateifreigabe des Servers als Netzlaufwerk (Laufwerk S:) auf beiden 

Arbeitsstationen, auf dem ersten System unter dem Benutzerkonto „Alice“ und auf 

dem zweiten System unter dem Benutzerkonto „Eve“ 

 
Abbildung 2: Ansicht der Freigabe für Alice 

 
Abbildung 3: Ansicht der Freigabe für Eve 

Hinweis: Aufgrund der fehlenden Zugriffsrechte auf den Ordner „Secret“ ist dieser 

nur für Alice sichtbar; Eve sieht ausschließlich den Ordner „Public“. 
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8) Start des FileSpy-Tools auf der Arbeitsstation von Eve, Beginn einer Überwachung des 

verknüpften Netzlaufwerks: 

->  
Abbildung 4: Konfiguration von FileSpy zur Überwachung des Netzlaufwerks S: 

9) Alice erstellt zwei neue Dokumente im Ordner „Public“. Wie zu erwarten ist dies für 

Eve im FileSpy-Tool sichtbar: 

 
Abbildung 5: Durch Alice erstellte Dateien im Ordner „Public“ 

 
Abbildung 6: Für Eve sichtbare Änderungen 
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10) Alice erstellt zwei neue Dokumente im Ordner „Secret“. Auch dies ist (trotz fehlender 

Zugriffsrechte!) für Eve im FileSpy-Tool sichtbar, da aktuell das „Bypass traverse 

checking“-Privileg noch in Standardeinstellung (Everyone) konfiguriert ist: 

 
Abbildung 7: Durch Alice erstellte Dateien im Ordner „Secret“ 

 
Abbildung 8: Für Eve sichtbare Änderungen 
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11) Nun wird den regulären Benutzeraccounts das „Bypass traverse checking“-Privileg 

entzogen ... 

 
Abbildung 9: Entzug des „Bypass traverse checking“ Privilegs für reguläre Benutzer 

... wodurch diese (nach einem anschließenden Neustart des Servers) auch das damit 

verknüpfte Privileg „SeChangeNotifyPrivilege“ verlieren. 
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12) Alice erstellt weitere Dokumente in beiden Ordnern. Eve erhält jedoch (trotz 

fehlendem „SeChangeNotifyPrivilege“) weiterhin alle Änderungsmitteilungen, auch 

die für Dateien des Ordners „Secret“: 

 
Abbildung 10: Durch Alice erstellte Dateien im Ordner „Secret“ 

 
Abbildung 11: Für Eve sichtbare Änderungen 

Ergebnis: Der Versuchsaufbau zeigt, dass auf einem Windows-Fileserver beim Zugriff auf die 

Änderungsmitteilungen des Dateisystems über das SMB-Protokoll offenbar keine Prüfung 

stattfindet, ob das verwendete Benutzerkonto das dafür erforderliche Privileg besitzt. Der 

Zugriff ist damit prinzipiell mit allen Konten möglich, denen ein (lesender) Zugriff auf die 

jeweilige Freigabe bzw. deren Wurzelverzeichnis eingeräumt wurde. 
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5 Analyse des Problems mit Microsoft 

Nach einer ersten Eingrenzung des Problems erfolgte am 31.01.2013 über eine Anfrage beim 

Professional Support eine Meldung an Microsoft. Am 01.02.2013 wurde diese Anfrage um 

eine Beschreibung unseres Versuchsaufbaus und der dadurch gewonnenen Erkenntnisse 

ergänzt. 

Da der Professional Support nach eigener Aussage keine ausreichenden Ressourcen für eine 

angemessene Bearbeitung des Problems besaß, wurde dieses mit Unterstützung des Chief 

Security Advisor Germany bei Microsoft am 04.02.2013 an das Windows Platform Server 

Support Team eskaliert und parallel dazu das Microsoft Security Response Center 

eingeschaltet. 

Nach Analyse des Problems wurde uns durch Microsoft am 22.03.2013 die Testversion eines 

Hotfixes für Windows Server 2008 R2 zur Verfügung gestellt, mit der Bitte, diesen im 

Rahmen unseres Versuchsaufbaus zu erproben. 

Die Installation des Hotfixes bewirkte, dass das „SeChangeNotifyPrivilege“-Privileg nun auch 

bei Anforderungen von Änderungsbenachrichtigungen im SMB-Protokoll ausgewertet 

wurde. Analog zu dem in Abschnitt 0 beschriebenen Proof of Concept konnte der Benutzer 

Eve mit dem FileSpy-Tool nun keine Änderungsbenachrichtigungen für Dateien mehr 

einsehen, die Alice im Ordner „Secret“ anlegte. 

 
Abbildung 12: Durch Alice erstellte Dateien im Ordner „Public“ 

 
Abbildung 13: Durch Alice erstellte Dateien im Ordner „Secret“ 
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Abbildung 14: Für Eve sichtbare Änderungen 

Hinweis: Eve sieht jetzt nur noch, dass der Ordner „Secret“ verändert wurde, aber nicht 

mehr die konkreten Details der Änderungen. 

Microsoft wurde von uns am 05.04.2013 über das positive Ergebnis unseres Tests informiert, 

worauf uns eine Veröffentlichung des Hotfixes für den folgenden Monat in Aussicht gestellt 

wurde. Am 15.05.2013 wurden wir von Microsoft informiert, dass der Hotfix nun unter der 

URL http://support.microsoft.com/kb/2831013/en für die Allgemeinheit freigegeben wurde.  

Hinweis: Gleichzeitig wurde uns auch mitgeteilt, dass das Problem von Seiten des Microsoft 

Security Response Centers (MSRC) derzeit nicht im Rahmen eines Security Updates 

behandelt wird. Aus diesem Grund ist der Hotfix vorerst ausschließlich für Windows 2008 

R2 und Windows 7 verfügbar, für andere Versionen des Betriebssystems (auch Windows 8 

bzw. Server 2012) wird er laut Aussage von Microsoft erst bei Vorliegen entsprechender 

Kundenanfragen bereitgestellt. Im kommenden Windows 8.1 wird der Fix dagegen direkt 

enthalten sein. 

http://support.microsoft.com/kb/2831013/en
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6 Situation bei Linux bzw. Samba 

Ein Versuchsaufbau mit Linux und Samba (auf einer Synology-Linux-Installation mit Kernel 

3.2.11_x86_64 und Samba 3.6.6) analog zu dem in Abschnitt 4.4 geschilderten Vorgehen 

zeigte die gleiche Anfälligkeit. Ob die Problematik auf eine mangelhafte Privilegien- bzw. 

Rechteprüfung im Linux-Kernel oder im Samba-Dienst zurückzuführen ist, konnte bisher aus 

Zeitmangel aufseiten der Corporate Trust nicht eindeutig geklärt werden. 

Im Gegensatz zur Windows-Plattform, bei der die Funktion der „Change Notifications“ 

anscheinend fester Bestandteil des SMB-Protokolls ist, besteht bei Samba jedoch die Option, 

diese Funktionalität bei Bedarf für ausgewählte Freigaben zu deaktivieren. Dies hat jedoch 

Auswirkungen auf die Funktionsweise bestimmter Applikationen auf Anwenderseite, die 

man entsprechend berücksichtigen muss. 

Eventuell wird eine spätere Version dieses Whitepapers die Situation auf Linux/Samba-

Systemen und ggf. weiteren Betriebssystemen eingehender untersuchen. 
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7 Empfehlungen 

Im Rahmen unserer bisherigen Untersuchungen wurde die Situation für Fileserver unter 

Windows sowie für den Samba-Dienst unter Linux betrachtet. Für diese beiden Fälle sind im 

Folgenden Empfehlungen zum Umgang mit dem erörterten Problem dargestellt. 

Potenziell tritt dieses Problem auch bei SMB-Implementierungen anderer Plattformen auf; 

Anwender sollten hier bei Bedarf eigene Untersuchungen analog zu unserem unter Abschnitt 

4.4 beschriebenen Testaufbau durchführen. 

Hinweis: Grundsätzlich kann sich die beschriebene Problematik auch lokal auf Windows-

Arbeitsstationen auswirken, da die Änderungsbenachrichtigungen auch auf Ebene des 

lokalen Dateisystems angefordert werden können. Der Entzug des „Bypass traverse 

checking“-Privilegs kann an dieser Stelle jedoch zu Einschränkungen bei bestimmten 

Applikationen bzw. Systemfunktionen führen, weshalb sich hier keine generelle Empfehlung 

für ein solches Vorgehen aussprechen lässt. 

Eine konkrete Relevanz (d. h. eine Auswirkung auf die Vertraulichkeit) dürfte sich jedoch im 

Regelfall nur auf Fileservern ergeben, unter deren Freigaben mit komplexen 

Rechtestrukturen gearbeitet wird. In den nachfolgenden Abschnitten werden mögliche 

Varianten zum Umgang mit diesem Problem unter Windows und Samba erläutert. 

  



Schwachstellenbeschreibung 
Informationsleck durch Änderungsmeldungen im SMB-Protokoll 

Freigegeben 
© Corporate Trust 

Business Risk & Crisis Management GmbH  
Autor: Martin Huber, Florian Oelmaier 

Dokumenteninformationen: 
Version 1.0 vom 15.05.2013 Seite 21 von 23 

 

7.1 Microsoft Windows 

Das geschilderte Problem konnte von uns unter Windows 7, Windows Server 2008 sowie 

Windows Server 2008 R2 nachgewiesen werden, vermutlich sind aber auch alle früheren 

Versionen der „Windows NT“-Produktfamilie betroffen. 

Lösungsvariante 1: Installation des Hotfixes und Entzug des „Bypass traverse checking“-

Privilegs für Benutzerkonten 

1) Identifikation aller Fileserver im Unternehmen, auf denen potenziell sensible Daten 

gespeichert werden 

2) Installation des von Microsoft bereitgestellten Hotfixes (KB2831013) auf diesen 

Fileservern 

3) Beschränkung des Benutzerrechts „Bypass traverse checking“ („Auslassen der 

durchsuchenden Überprüfung“ auf deutschsprachigen Systemen) auf Administratoren 

und Systemidentitäten. Die entsprechende Einstellung findet sich in der lokalen 

Sicherheitsrichtlinie der Systeme bzw. in der entsprechenden Gruppenrichtlinie. Die 

Standardeinträge „Benutzer“ und „Jeder“ (bzw. „Users“ und „Everyone“) müssen aus 

der Liste der Einträge entfernt werden. 

Lösungsvariante 2: Umgestaltung der bestehenden Struktur der Dateifreigaben 

Das beschriebene Problem wirkt sich nur bei Freigaben aus, bei denen in der 

darunterliegenden Verzeichnisstruktur für bestimmte Benutzer bzw. 

Benutzergruppen Einschränkungen der Zugriffsrechte vorgenommen wurden. Meist 

tritt dies in Situationen auf, in denen sich verschiedene Geschäftsbereiche oder 

Arbeitsgruppen eine Verzeichnisstruktur unter einer gemeinsamen, zentralen 

Freigabe teilen. 

Um die Vertraulichkeit der in den Datei- und Verzeichnisnamen verwendeten 

Informationen zu gewährleisten, müssen die Daten auf mehrere, voneinander 

getrennte Freigaben aufgeteilt werden. 

Beispiel: Anstelle einer einzigen Freigabe, die separate Unterordner für verschiedene 

Geschäftsbereiche enthält („Management“, „Vertrieb“, „Personal“ etc.), sollte für 

jeden Geschäftsbereichsordner eine separate Freigabe eingerichtet werden. 

Hierdurch wird das Problem des Informationslecks über die 

Änderungsbenachrichtigungen geschickt umgangen, da innerhalb der jeweiligen 

Freigaben nur gleichrangige Daten verwaltet werden (die Freigabe vermischt also 

keine Daten unterschiedlicher Schutzbedürftigkeit). 
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7.2 Samba (Linux) 

Das geschilderte Problem konnte von uns im Rahmen einer kurzen Vorab-Prüfung unter dem 

Linux-Kernel 3.2.11 mit Samba 3.6.6 nachgewiesen werden, genauere Untersuchungen 

stehen noch aus. 

Lösungsvariante 1: Deaktivierung der „SMB Change Notifications“ 

Dies kann durch Setzen der Konfigurationsoption 

change notify = no 

in der Datei /etc/smb.conf im Kontext der gewünschten Freigabe erreicht werden. 

Diese Maßnahme hat jedoch Auswirkungen auf die Funktionsweise bestimmter 

Applikationen auf Anwenderseite, die man entsprechend berücksichtigen muss. 

Beispielsweise wird beim Zugriff auf die betroffene Freigabe mit einer Arbeitsstation 

deren Verzeichnisansicht bei Änderungen durch andere Anwender nicht mehr 

automatisch aktualisiert, sondern nur, wenn dies vom Anwender manuell 

angefordert wird (durch Auslösen der entsprechenden „Aktualisieren“ Funktion, z. B. 

ein Druck auf die F5-Taste unter Windows). 

Variante 2: Umgestaltung der bestehenden Struktur der Dateifreigaben 

Genau wie bei den Empfehlungen für windowsbasierte Fileserver beschrieben, kann 

das Problem bei sambabasierten Fileservern ebenfalls durch eine entsprechende 

Anpassung der Freigabestruktur erreicht werden. 

Um die Vertraulichkeit der in den Datei- und Verzeichnisnamen verwendeten 

Informationen bei gleichzeitiger Nutzung von Änderungsmitteilungen zu 

gewährleisten, müssen die Daten auf mehrere, voneinander getrennte Freigaben 

aufgeteilt werden. 

Beispiel: Anstelle einer einzigen Freigabe, die separate Unterordner für verschiedene 

Geschäftsbereiche enthält („Management“, „Vertrieb“, „Personal“ etc.), sollte für 

jeden Geschäftsbereichsordner eine separate Freigabe eingerichtet werden. 

Hierdurch wird das Problem des Informationslecks über die 

Änderungsbenachrichtigungen geschickt umgangen, da innerhalb der jeweiligen 

Freigaben nur gleichrangige Daten verwaltet werden (die Freigabe vermischt also 

keine Daten unterschiedlicher Schutzbedürftigkeit). 
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