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.Im verscharften internationalen Wettbewerb operieren unsere
Konkurrenten beim Ringen um Marktanteile zunehmend mit dem
Mittel der Wirtschaftsspionage. Sie ersparen sich damit eigene
Forschungs- und Entwicklungskosten. Diebstahl statt Forschung
senkt die Produktionskosten. Mit dem Ergebnis machen die Lander
uns dann zu Dumpingpreisen Konkurrenz. Der Schaden fiir Ex-
portweltmeister Deutschland wird auf tiber 20 Milliarden Euro im
Jahr geschatzt. Das gefahrdet auch unsere Arbeitsplatze.

Besonders aktiv in der Wirtschaftsspionage sind bei uns derzeit
Lander aus dem asiatischen Raum. Aber auch Industrie- und
Schwellenldander aus anderen Regionen betreiben nach unseren
Beobachtungen in wachsendem Umfang Wirtschaftsspionage.”

Dr. August Hanning,

Staatssekretdar im Bundesinnenministerium und ehemaliger Leiter des
Bundesnachrichtendienstes (BND) bei einem Interview am 14.10.2007.
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VORWORT

»,Das Problem:

Es fehlt haufig an ganzheit-
lichen Konzepten, um sich
der wachsenden Bedrohung
zu stellen. Schutz gegen

Informationsabfluss wird
manchmal nur als EDV-
Problem verstanden.”

1)Verfassungsschutzbericht

Christian Schaaf
Geschaftsfiihrer
Corporate Trust

Die Bedrohung durch Industriespiona-
ge hat sich in den letzten Jahren fir die
Unternehmen gedndert. Wirtschafts-
spionage ist nicht mehr nur ein Betati-
gungsfeld der Geheimdienste, sondern
leider auch zunehmend ein gebrauch-
liches Mittel der Konkurrenz oder die
Rache eines verschmahten Mitarbeiters.

Deutschland ist Innovationsweltmeister.
Die Produktion wird aus Kostengrinden
haufig ins Ausland verlagert, Forschung
und Entwicklung bleiben im Inland. Ge-
rade der Maschinenbau mit seinen zahl-
reichen Erfindungen ist eine der tragfa-
higsten Saulenderdeutschen Wirtschaft.
Dieses Wissen ist gefragt und dadurch
wird Deutschland zunehmend das Ziel
von illegalen Attacken.

Wie aus dem aktuellen Bericht " des Bun-
desamtes fur Verfassungsschutz hervor
geht, ist das Thema Wirtschaftsspionage
vor dem Hintergrund des weltweiten Rin-
gens um Marktanteile vonimmer hdherer
Bedeutung. Besonders genannt werden
die Aktivitaten aus Russland und China.

.Chinesische Studenten und jeder chi-
nesische Geschaftmann, der ins Aus-
land gelassen wird, stehen in der Schuld
der Partei. Sie missen sich als Spitzel
oder Denunzianten daflr revanchieren.”
Dies gab der Uberldufer Chen Yonglin, ehe-
mals Erster Sekretar des chinesischen
Konsulats in Sydney, an, als er sich den
dortigen Behorden 6ffnete.

Man unterscheidet zwischen Wirtschafts-
spionage und Konkurrenzausspahung.
Bei Ersterem handelt es sich um die
durch fremde Nachrichtendienste betrie-
bene Ausforschung eines Wirtschafts-
unternehmens oder Betriebes. Die Aus-
forschung durch ein konkurrierendes
Unternehmen oder Kriminelle bezeichnet
man als Konkurrenzausspahung.

Dieaktuelle Polizeiliche Kriminalstatistik
(PKS] 2 benennt zwei Arten von Delikten,
die dem Bereich Spionage zugerechnet
werden kdnnen. Dies sind Wettbewerbs-
delikte und das Ausspahen von Daten.
Firdas Jahr 2006 beziffert die PKS einen
Anstieg bei den Wettbewerbsdelikten um

Der jahrliche Verfassungsschutzbericht dient der Unterrichtung und Aufklarung der Offentlichkeit tiber verfassungsfeindliche Bestrebungen in der Bundesrepublik

Deutschland. Er beruht auf den Erkenntnissen, die das Bundesamt fiir Verfassungsschutz (BfV) im Rahmen seines gesetzlichen Auftrags, zusammen mit den Landes-
behdrden fir Verfassungsschutz, gewonnen hat.

2)Polizeiliche Kriminal-
statistik (PKS)
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10,4 Prozent. Die Anzahlder Falle erhéhte
sich im Jahr 2006 auf 6.550 von 5.934 im
Vorjahr. Die Fallzahlen beim Ausspdhen
von Daten stiegen im gleichen Zeitraum
um 26,4 Prozent (2.366 Falle fir 2005 auf
2.990 Falle in 2006).

Dies sind jedoch nur Delikte, die den Be-
horden bekannt geworden sind. Nach
eigenen Angaben der Unternehmen wur-
den nur in einem Viertel der Falle die
Behorden eingeschaltet. Sie scheuen
sich davor, damit an die Offentlichkeit zu
gehen. Zu grof3 ist die Angst vor einem
Reputationsverlust. Hinzu kommt, dass
vermutlich ein Grofiteil der Vorfalle gar
nicht entdeckt wird.

Die Dunkelzifferist damit hoch. Das Bun-
desinnenministerium schatzt, nach An-
gaben von August Hanning, Innenstaats-
sekretar und ehemaliger Chef des Bun-
desnachrichtendienstes (BND) in Pullach,
den Schaden durch Wirtschaftsspio-
nage in Deutschland auf jahrlich ca. 20
Milliarden Euro.

Das Problem: Es fehlt haufig an ganz-
heitlichen Konzepten, um sich der wach-
senden Bedrohung zu stellen. Schutz
gegen Informationsabfluss wird manch-
mal nur als EDV-Problem verstanden. Im
Vordergrund steht ein steigender Bedarf
an SchutzmafBnahmen gegen Hacker.
Die Anforderungen an sichere Prozesse
bei der Bedienung und Vorgaben fir die
Mitarbeiter fir den Umgang mit den sen-
siblen Informationen werden all zu oft
aufler Acht gelassen. Dabei sollte gerade
dem menschlichen Faktor viel mehr Be-
achtung gewidmet werden.

Diese Studie zeigt, dass in den meisten
Fallen eigene Mitarbeiter die Tater sind.
Es ist damit fraglich, ob eine Firewall
ausreichenden Schutz bieten kann, wenn
die Tater mit Vollzugriff im eigenen Un-
ternehmen sitzen.

Einen absoluten Schutz gegen Spionage
gibt es nicht. Dennoch gibt es zahlreiche
praventive Moglichkeiten zur Vermeidung
von Informationsabfluss. Es handelt sich
dabei um einen standigen Prozess, der es
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erforderlich macht, immer wieder neue
Licken aufzudecken und dementspre-
chend zu reagieren - maBvoll und der tat-
sachlichen Bedrohungangepasst. Dariiber
hinaus kann man sich gegen das Risiko von
Spionage seit kurzem auch versichern.

Corporate Trust hat zusammen mit dem
Handelsblatt und dem Biro fir Ange-
wandte Kriminologie in Hamburg diese
Studie erarbeitet, um eine fundierte
Kenntnis Uber die Schaden in der deut-
schen Wirtschaft und die aktuelle
Bedrohungssituation zu erlangen.

lhr
i r ....‘ Fl
¥, _,r‘ A '
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Christian Schaaf |f
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VORWORT

@

~Betroffene und gefahrdete
Unternehmen sollten nicht

davor zuriickschrecken, den
Verfassungschutz zu kon-
sultieren.”
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Hans Elmar Remberg
Vizeprasident
Bundesamt fir Verfassungsschutz

Seit jeher gehort die Wirtschaft neben
der Politik und dem Militdr zu den .klas-
sischen” Aufklarungszielen der Nachrich-
tendienste. Nicht zuletzt auch deshalb,
weil eine funktionierende Okonomie eine
der Grundvoraussetzungen fir die innere
Stabilitat von Staaten ist.

Diese Erkenntnis hat natlrlich im Zeit-
alter der Globalisierung einen noch ho-
heren Stellenwert erfahren. Gerade im
Zeichen verscharfter Konkurrenz auf
dem Weltmarkt ist Wirtschaftsspionage
und ihre Abwehr noch wichtiger gewor-
den. Dies gilt in besonderem Mafle fir ein
Land wie Deutschland, das seinen Reich-
tum nicht in erster Linie Rohstoffen und
Bodenschatzen verdankt, sondern der
innovativen Fahigkeiten seiner Menschen
und Unternehmen.

Deshalb hat der Staat ein elementares
Interesse daran, einen illegalen Wis-
senstransfer zu verhindern sowie tech-
nologisches und unternehmerisches
Know-how zu schitzen. Die Verfas-
sungsschutzbehdrden tragen dieser
Aufgabenstellung seit Jahren Rechnung,

auch durch eine enge Zusammenarbeit
mit Institutionen und Verb&anden sowie
mit den Unternehmen selbst.

Sie verstehen unter Wirtschaftsspiona-
ge ausschlieBlich die staatlich gelenkte
und unterstitzte, von fremden Nachrich-
tendiensten ausgehende Ausforschung
von Wirtschaftsunternehmen und Be-
trieben. Dabei ist die oftmals identische
Vorgehensweise durch die .blofe” Kon-
kurrenzausspahung unverkennbar. Die
Spionageabwehr gehdrt zu den Kern-
kompetenzendesVerfasssungsschutzes.
Erkenntnisse und Analysen politischer
und militarstrategischer Spionage sind
von hohem Nutzen auch fir Abwehr von
Wirtschaftsspionage.

Produktideen, Fertigungstechniken, Patente
sowie Unternehmens- und Marktstrate-
gien sind als strategische Potenziale eines
Unternehmens besonders schutzbediirftig.
Ihnen gilt das Interesse von Konkurrenten
und fremden Nachrichtendiensten. Sie sind
die wesentlichen Angriffsziele.



Das Internet spielt dabei eine heraus-
gehobene Rolle. Und zwar nicht nur bei
der Auswertung offen verfiigbarer In-
formationen, sondern auch im Zusam-
menhang mit neuartigen Angriffs- und
Ausspahungstechniken. Ein wirkungs-
voller Schutz gegen derartige Angriffe
ist aufwandig. An Stelle eines wenig ef-
fizienten punktuellen Vorgehens gilt es
auf der Basis methodischen Wissens
ein ganzheitliches Schutzkonzept zu
entwickeln, eine Kombination sorgfaltig
abgestufter und abgestimmter Entschei-
dungen personeller und materieller Art.
Das Bundesamt fir Verfassungsschutz
steht als koordinierende Zentralstelle
fur die Angriffsanalyse und den gezielten
Informationsrickfluss zur Verflgung.
Uber die Analyse erkannter Schadsoft-
ware konnen bspw. Ausspahungsziel und
potenzielle Angreifer eingegrenzt werden.

Eine erfolgreiche Abwehr wirtschaft-
licher Ausspahung bedarf der Sensibi-
litat gegeniber den Angriffsgefahren,
der Kenntnis Uiber Methoden und Ziele der
Angreifer sowie schliefilich geeigneter
Schutzmafnahmen. Vor allem aber braucht

sie die vertrauensvolle Zusammenarbeit
zwischen Sicherheitsbehdrden und Unter-
nehmen. Nicht nur fremde Nachrichten-
dienste tragen eine Fiille unterschiedlicher
Informationsbruchsticke zusammen, um
so Gesamtbilder ihrer Aufklarungsziele
zu erstellen. Auch die Spionageabwehr
braucht Detail-Informationen, um einzelne
Teile zusammenzufligen und auf der Basis
tragfahiger Analysen geeignete Abwehr-
strategien zu entwickeln.

Betroffene und gefahrdete Unter-
nehmen sollten nicht davor zurick-
schrecken, den Verfassungsschutz zu
konsultieren. Die Verfassungschutzbe-
horden stehen selbstverstandlich fir
Beratungsgesprache, insbesondere auch
bei fragwirdigen Kontakten und Vor-
kommnissen zur Verfigung. Entspre-
chende Angaben werden vertraulich
behandelt, denn anders als Polizei und
Staatsanwaltschaft unterliegen sie nicht
dem Strafverfolgungszwang.

Ihr
Hans Elmar Remberg
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ERGEBNISSE IN KURZE

m Die Ergebnisse dieser Studie verdeutlichen die massive
Bedrohung der deutschen Wirtschaft durch Industrie-
spionage. So hatten bereits 18,9 Prozent der Unternehmen
einen Spionagefall im eigenen Unternehmen oder waren
von Informationsabfluss betroffen.

m Das Risiko von Industriespionage wird deutlich unter-
schatzt. Obwohl Uber 80 Prozent der Befragten glauben,
dass das Risiko fur Industriespionage weltweit ansteigen
wird, glauben nur 33,7 Prozent, dass die Gefahr auch fir
ihr eigenes Unternehmen steigen wird.

B FiUr die deutsche Wirtschaft entstehen durch Spionage
jahrlich Schéaden in Milliardenhdhe. Insgesamt 64,4 Pro-
zent aller geschadigten Unternehmen hatten auch einen
finanziellen Schaden zu verzeichnen. Die Schaden reich-
ten von 10.000,- Euro bis Uber 1 Million Euro je Schadens-
fall. Rechnet man dies hoch auf alle Unternehmen in
Deutschland, ergibt sich eine Schadenssumme von min-
destens 2,8 Milliarden Euro.

m Das Ziel der Spionage waren meistens technische Innova-
tionen bzw. das Know-how bei den Produktionsablaufen.

B Bei den geschadigten Unternehmen sind die Branchen
Automobil- / Luftfahrzeug- / Maschinenbau mit 26,9 Prozent
sowie Eisen / Stahl / Metallverarbeitung mit 21,8 Prozent am
haufigsten betroffen.

m Der Informationsabfluss durch eigene Mitarbeiter scheint
eine der grofiten Gefahren zu sein. Von den geschadigten
Unternehmen hatten 20,3 Prozent im eigenen Betrieb
einen Verrat von Interna an Unberechtigte zu beklagen.

m Der Hackerangriff ¥ ist die zweithdufigste Form der ille-
galen Attacken auf Unternehmen. Hier meldeten 14,9
Prozent der geschadigten Unternehmen, dass ihre IT-Sys-
temebereitsvoneinemeingeschleusten Spionageprogramm
bzw. einem Hackerangriff betroffen waren.

B Die wenigsten Unternehmen achten darauf, ihre vertrau-
lichen Gesprache an einem geschitzten Ort durchzufih-
ren. So war das Abhdren von Besprechungen mit 10,7
Prozent eine weitere sehr haufige Form der Spionage. Die
geschadigten Unternehmen hatten damit einen Infor-
mationsabfluss durch einen sogenannten Lauschangriff ¢
zu verzeichnen.

B In vielen Fallen ist es relativ einfach, an Details von Neu-
entwicklungen zu gelangen: durch Aushorchen argloser
Mitarbeiter. Der richtige Ansprechpartner sowie ein paar
geschickt formulierte Fragen geniigen und schon gelan-
gen die streng geheimen Informationen ungefiltert an die
Konkurrenz. Durch die immer noch hdchst gebrauchliche
Form des .Social Engineering” ® kamen 8 Prozent der be-
troffenen Unternehmen zu Schaden

3)Hackerangriff Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch Uberwinden der Sicherheitsmechanismen.
4)Lauschangriff Nachrichtendienstlicher Sprachgebrauch fiir die akustische Uberwachung bzw. das Abhdren von Gesprachen.

5)Social Engineering Ausspionieren iiber das persénliche Umfeld, durch zwischenmenschliche Beeinflussungen und meist durch geschickte Fragestellungen. Social Engineering hat das
Ziel, unberechtigt an Daten, geheime Informationen, Dienstleistungen oder Gegensténde zu gelangen.
(O scites
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Bemerkenswert ist, dass nicht Forschung & Entwicklung,
sondern der Vertrieb der am starksten durch Spionage be-
troffene Unternehmensbereich ist. Exakt 20 Prozent der
Vorfalle fanden hier statt. Forschung & Entwicklung kam
mit 16,1 Prozent auf Rang 2, der Bereich Personal mit 14,7
Prozent auf Rang 3.

Die Spionagehandlungen finden in gut einem Viertel der
Falle durch die eigenen Mitarbeiter statt. Sie waren in
24 Prozent aller Falle, bei denen ein Tater ermittelt wer-
den konnte, verantwortlich fir den Know-how-Abfluss im
Unternehmen und stellen damit die grofite Tatergruppe
dar. Uber ein Drittel der Unternehmen wollte gar keine
Angaben zu den Tatern machen.

Bei den beteiligten Mitarbeitern sind vor allem Sachbe-
arbeiter (31,4 Prozent der Fille), gefolgt von Facharbei-
tern (22,9 Prozent der Félle) und dem Management (17,1
Prozent der Falle), fiir den Informationsabfluss im Unter-
nehmen verantwortlich.

Nur in knapp einem Viertel der Vorfalle wurden die Be-
horden eingeschaltet. Die Unternehmen suchten jedoch in
etwa 40 Prozent der festgestellten Spionagefalle Hilfe bei
externen Spezialisten.

Bei der Frage nach Sicherheitsvorkehrungen gaben 27,1
Prozent aller befragten Unternehmen an, keinen ausrei-
chenden Passwortschutz auf lhren IT-Geraten zu haben.

Der Abhdrschutz wird véllig vernachlassigt, obwohl er eine
zentrale Stellung beim Schutz gegen Industriespionage
hat. Nur in jedem zehnten Unternehmen sind die zentralen
Belange des Abhorschutzes zur Chefsache ernannt.
In fast 60 Prozent aller Unternehmen gibt es gar keinen
Verantwortlichen fir diesen Bereich.

Nur gut ein Viertel aller Unternehmen Uberprift die Mit-
arbeiter mit einem Background-Check ¢ auf verdachtige
Hinweise, bevor sie diese an sensible Positionen setzen.
Integritatstests 7 fir neue Bewerber lasst sogar nur jedes
zehnte Unternehmen durchfihren.

In Zukunft wollen 73 Prozent aller Unternehmen mehr
MafBnahmen in punkto Schutz gegen Industriespionage
durchfihren. Ganz oben auf der Liste steht dabei der
Wunsch nach mehr Sensibilisierung ® der Mitarbeiter fir
dieses Thema.

6)Background-Check Uberpriifung von Mitarbeitern beziiglich ihren fritheren Arbeitgeber, finanziellen Verhaltnisse, Firmenbeteiligungen bzw. verdachtigen Lebensumstande.

7)Integritatstest

8)Sensibilisierung

Psychologisches Testverfahren zur Uberpriifung der Integritat am Arbeitsplatz. Der Test priift vor allem die Bereiche ..Persénlicher Arbeitsstil” und

.Allgemeine Wertvorstellungen” ab.

Unterweisung der Mitarbeiter zu einer bestimmten Gefahrenlage mit Bezugnahme auf eine aktuelle Bedrohung.
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METHODIK DER STUDIE

Diese Studie wurde in Zusammenarbeit
mit dem Handelsblatt und der Diplom-Kri-
minologin Barbel Bongartz auf Grundlage
einer Befragung von 7.486 deutschen Un-
ternehmen erstellt. Dafiir wurde ein re-
prasentativer Querschnitt aus ca. 60.000
Unternehmen ausgewahlt und nach dem
Zufallsprinzip befragt.

Es wurde grofler Wert darauf gelegt, dass
die Befragung branchenibergreifend an-
gelegt war und sowohl Konzerne als auch
mittelstandische Betriebe und kleinere
Unternehmen (jeweils gemessen nach
dem Umsatzvolumen und der Mitarbei-
terzahl] befragt wurden.

Die Befragung erfolgte in Form eines
standardisierten Fragebogens, der sowohl
in Druckform als auch auf einer Webseite
online beantwortet werden konnte. Be-
fragt wurden jeweils die Geschéftsleitung
bzw. die Sicherheitsverantwortlichen der
Unternehmen. Die Beteiligung war bei
einzelnen Branchen sehr unterschiedlich.
Anhand der festgestellten Schaden ist je-
doch davon auszugehen, dass Spionage
vor allem in diesen Branchen ein grofles
Problem darstellt und daher auch eine
hohere Bereitschaft vorhanden war, sich
mit der Thematik auseinanderzusetzen.

Abgefragt wurden sowohl Informationen
zum Unternehmen, den Sicherheitsvor-
kehrungen, Spionagefallen und festge-
stellten Tatern, als auch die vermutete
Entwicklung von Informationsabfluss und
die zukinftigen Praventionsmafinahmen
im Unternehmen. Die Fragen wurden da-
bei so angelegt, dass die vorgegebenen
Auswahlmadglichkeiten der einzelnen Ant-
worten erfahrungsgemaf 80 Prozent der
denkbaren Antworten abdeckten. Fir die
restlichen 20 Prozent gab es bei einer
Vielzahl von Fragen die Mdglichkeit der
Freitexteingabe. Bei einzelnen Fragen
war ebenso eine Mehrfachnennung bei
den Antworten maglich.

Im August und September 2007 wurde der
Fragebogen an 4.238 Unternehmen posta-
lisch und an weitere 3.248 Unternehmen
per Email versandt. Letztgenannte wurden
in der Email aufgefordert, an der Befra-

Teilnahme an der Studie:

Eisen und Stahl / Metallverarbeitung / Grundstoffe
Automobil- / Luftfahrzeug- / Schiffs- / Maschinenbau
Sonstige Dienstleistungen

Handel / E-Commerce

Computer / Software

Logistik / Verkehr

Medien / Werbung

Bauwirtschaft / Bauzulieferer

Chemie / Pharma / Biotechnologie

Versorgung / Energie

Touristik / Hotel- und Gaststatten / Freizeit
Nahrungs- und Genussmittel

Elektro / Elektronik / Feinmechanik / Optik

Banken / Finanzdienstleistungen / Versicherungen
Immobilien / Wohnungswirtschaft

Unternehmens- / Personal- / Steuerberatung / WP
Textil / Bekleidung / Leder / Holz / Glas

Telekommunikation / Internet

Gesundheit / Pflege

Sonstiges

gung online teilzunehmen. Dazu wurden
den Online-Teilnehmern die Zugangsdaten
mitgeteilt, welche fir alle gleich waren.
Auf diese Weise war gewahrleistet, dass
nur ausgewahlte Unternehmen an der
Befragung teilnahmen und keine Zufalls-
besucher von der Mdglichkeit der Online-
Befragung Gebrauch machen konnten.

Der Fragebogen enthielt am Ende der
Befragung jeweils die Mdglichkeit, das
antwortende Unternehmen zu benen-
nen. Es war jedoch allen Teilnehmern
freigestellt, auch anonym zu antworten.
Obwohl vermutet wurde, dass die Ant-
worten zum Uberwiegenden Teil anonym
abgegeben werden wiirden, war dies nicht
der Fall. Ein Grofiteil der antwortenden Un-
ternehmen gab sowohl vertrauliche Details
zu Spionagevorfallen preis als auch den
Unternehmensnamen. Von den 7.486 be-
fragten Unternehmen antworteten genau

16,0 %

11,7 %

GRAFIK1  Quelle: Corporate Trust 2007

741 Unternehmen, dies sind 9,9 Prozent
aller befragten Unternehmen. Die Ant-
wortbereitschaft lag damit im normalen
Durchschnitt anderer Befragungen. Allen
teilnehmenden Fihrungskraften und Si-
cherheitsverantwortlichen danken wir auf
diesem Wege nochmals recht herzlich.
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SPIONAGE IN DER DEUTSCHEN WIRTSCHAFT

BETROFFENE UNTERNEHMEN

Jedes fiinfte Unternehmen
wurde schon einmal aus-
spioniert, jedes dritte hatte
bereits den Verdacht.

Industriespionage stellt fir Deutschland
ein ernst zu nehmendes Problem dar.
Etwa jedes finfte Unternehmen dirfte
schon einmal davon betroffen gewesen
sein, ein weiteres Drittel hatte bereits
einen Verdacht auf Spionage.

18,9 Prozent der Geschaftsfihrer, Vor-
stande oder Sicherheitsverantwortlichen
gaben an, dass sie bereits in mindes-
tens einem konkreten Fall ausspioniert
worden sind.

Die tatsachliche Zahl liegt vermutlich noch
weitaus hoher. Befragt man die Unter-
nehmen, ob es schon einmal einen Ver-
dacht auf Spionage gab, antwortet mehr
als jedes dritte mit Ja. Genau 35,1 Prozent
gaben an, dass sie einen Verdacht auf
Spionage bzw. Informationsabfluss im

Unternehmen hatten, der jedoch nicht
ausreichend belegt werden konnte.

Einen Spionagefall im eigenen Haus zu
haben ist fiir viele erschreckend, weil die
Angstvor einem wirtschaftlichen Verlust
oder Reputationsschaden sehr grof3 ist.
Beivielen Unternehmen wird das Thema
jedoch verdrangt, bis ein Schaden eintritt
und man gezwungen ist, aufzuklaren,
den Schaden zu begrenzen und weitere
MafRnahmen zu ergreifen. Die vorlie-
gende Studie zeigt jedoch, dass die deut-
sche Wirtschaft durchaus von Spionage
betroffen ist und sich gegen ungewollten
Informationsabfluss schiitzen sollte. Die
hohe Zahl der Verdachtsfalle zeigt auch,
dass es oftmals schwer ist, die ndtigen
Beweise zu erlangen und somit viele
Vorfalle unaufgedeckt bleiben.

Gab es in ihrem Unternehmen bereits konkrete Hinweise auf Spionage

bzw. einen Informationsabfluss?

Kein Vorfall
81,1 %

Spionagefall
18,9 %

GRAFIK2  Quelle: Corporate Trust 2007

Gab es in lhrem Unternehmen einen Verdacht auf Spionage bzw. Informa-
tionsabfluss, der nicht naher belegt werden konnte?

Kein Vorfall
64,9 %

Verdacht auf Spionage
351 %

GRAFIK3  Quelle: Corporate Trust 2007
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SPIONAGE IN DER DEUTSCHEN WIRTSCHAFT

BETROFFENE UNTERNEHMEN

Spionage betrifft Unterneh-
men jeder GrofBenordnung.

Schaden nach UnternehmensgroBe:

Wirtschafts- oder Konkurrenzspionage
betrifft alle Unternehmensgréfien. Sie
betrifft sogar am haufigsten kleine und
mittelstandische Unternehmen. Viele
Konzerne haben sich im Laufe der Jahre
eine sehr gute Sicherheitsstruktur auf-
gebaut und schitzen sich umfangreich
gegen ungewollten Informationsabfluss.
Mittelstandische Unternehmen sind da-
gegen deutlich starker gefahrdet, Op-
fer eines Spionageangriffs zu werden.
Sie geraten vermutlich aufgrund ihres
innovativen Know-hows und weniger

Mittelstandische Unternehmen

Kleinere Unternehmen

38,5 %

Konzerne 3,9 %

Sicherheitsvorkehrungen ofter in den
Fokus von Spionen.

Bei den aufgedeckten Schaden und Ver-
dachtsfallen waren mit 57,6 Prozent die
mittelstandischen Unternehmen (50
- 500 Millionen Umsatz oder 50 - 250
Mitarbeiter) deutlich am h&ufigsten be-
troffen, gefolgt von den kleineren Unter-
nehmen (10 - 50 Millionen Umsatz oder
10 - 50 Mitarbeiter) mit 38,5 Prozent und
den groBen Konzernen (iber 500 Millionen
Umsatz oder mehr als 500 Mitarbeiter) mit
nur 3,9 Prozent.

57,6%

GRAFIK4  Quelle: Corporate Trust 2007



Vor allem Branchen mit tech-
nischen Innovationen sind
gefahrdet.

Geschadigte Branchen:

Eisen und Stahl /
Metallverarbeitung / Grundstoffe
21,8 %

Automobil- / Luftfahrzeug- /
Schiffs- und Maschinenbau
26,9 %

Ein Ziel der Studie war es, aufzudecken,
ob es Branchen gibt, die deutlich starker
gefahrdet sind als andere. Die Unter-
nehmen wurden daher befragt, in wel-
cher Branche sie tatig sind. Bei den
aufgedeckten und vermuteten Spionage-
fallen stellte sich dann ein klarer Trend
heraus. Das Ziel der Spionage waren
meistens technische Innovationen bzw.
das Know-how bei den Produktionsab-
laufen. Dieses Wissen stellt einen ganz
entscheidenden Wettbewerbsfaktor dar
und ist entscheidend fir den Erfolg eines
Unternehmens.

Die grofte Gefahr fir ein Unterneh-
men, durch Industriespionage gescha-
digt zu werden, besteht demnach in den
Branchen Automobil- / Luftfahrzeug- /
Schiffs- / Maschinenbau (26,9 Prozent
aller geschadigten Unternehmen) sowie
Eisen und Stahl / Metallverarbeitung /
Grundstoffe (21,8 Prozent aller geschéa-
digten Unternehmen). Hier gab es deut-
liche Haufungen von Vorfallen.

Sonstiges
15,4 %

-

CORPORATE TRUST

business risk & crisis management

In diesem Zusammenhang fallt auf,
dass die Branchen Chemie / Pharma /
Biotechnologie und Banken / Finanz-
dienstleistungen / Versicherungen gar
keine Angaben zu Schaden machten,
obwohl alle anderen Sparten tber Spio-
nagevorfalle berichteten. Dies lasst sich
vermutlich mit einer grof3en Sensibilitat
dieser Bereiche und der Angst vor einen
Imageverlust aufgrund eines Daten-
klaus erklaren. Gerade die Finanzbran-
che ist bekannt dafir, jedes Jahr hohe
Betrage fur die Sicherheit ihrer Systeme
auszugeben. Die Chemie- /Pharma- und
Biotechnologiebranche hat vermutlich
einen der hochsten Forschungsetats al-
ler Branchen. Es ist zweifelhaft, dass in
diesen Bereichen tatsachlich noch kei-
nerlei Informationsabflisse statt gefun-
den haben sollen.

Keine Angaben zur Branche
15,3 %

Handel / E-Commerce

| 83%

/Computer / Software

6,4 %

Nahrungs- und Genufmittel

59 %

GRAFIK5  Quelle: Corporate Trust 2007
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SPIONAGE IN DER DEUTSCHEN WIRTSCHAFT

SCHADEN DURCH SPIONAGE

Die finanziellen Schaden
durch Industriespionage
liegen in Milliardenhohe.

Deutschen Unternehmen entsteht durch
Industriespionage jahrlich ein Schaden
von ca. 2,8 Milliarden Euro. Befragt nach
ihren finanziellen Schaden durch die
Spionage, gaben immerhin 7,2 Prozent
der betroffenen Unternehmen an, ei-
nen Schaden von iber einer Million Euro
erlitten zu haben.

Insgesamt hatten 64,4 Prozent der gescha-
digten Unternehmen finanzielle Verluste zu
beklagen, von einigen Tausend bis Uber eine
Million Euro je Vorfall.

Zahlt man die einzelnen Schéaden bei be-
troffen Unternehmen zusammen und rech-
net es anhand ihres prozentualen Anteils
auf ca. 65.000 Unternehmen in Deutsch-
land hoch, so ergibt sich daraus eine
Schadenssumme von ca. 2,8 Milliarden
Euro fur die deutsche Wirtschaft.

Welcher finanzielle Schaden wurde durch Spionage angerichtet?

Schaden bis 10.000 Euro

kein finanzieller Schaden

9)steuerpflichtige Unternehmen

10)Kleinstunternehmen

Bericksichtigt wurde dabei nur die Kate-
gorie von Unternehmen mit mindestens
10 Millionen Umsatz bzw. mindestens
10 Mitarbeitern, aus der reprasentativ
fir diese Befragung ausgewahlt wurde.
Beiden Schadenssummen wurde jeweils
nur von einem Mittelwert ausgegangen,
also z.B. 50.000,- Euro bei der Kategorie
von 10.000,- bis 100.000,- Euro.

Rechnet man die Schaden auf die insge-
samt ca. 3,2 Millionen Unternehmen ? in
Deutschland hoch, so diirfte der tatséach-
liche Schaden noch deutlich héher liegen.

Bei dem Grofiteil davon handelt es sich
jedoch um Kleinstunternehmen ', die in
der Studie nicht untersucht wurden.

Schaden zwischen10.000 Euro und 100.000 Euro

21,7 %

21,7 %

Quelle: Das Statistische Jahrbuch 2006

Schaden zwischen100.000 Euro und 1 Mio. Euro
21,2 %

Schaden {ber 1. Mio Euro

GRAFIK 6  Quelle: Corporate Trust 2007

Definition der EU fur KMU (Kleine und mittlere Unternehmen) - Kleinstunternehmen: weniger als 10 Mitarbeiter oder weniger als 2 Millionen Euro Umsatz

Seite 17



SPIONAGE IN DER DEUTSCHEN WIRTSCHAFT

SCHADEN DURCH SPIONAGE

Durch Informationsabfluss
von eigenen Mitarbeitern
entstehen die haufigsten
Schaden.

Als signifikantes Problem stellt sich der
Informationsabfluss durch eigene Mitar-
beiter dar. Hier lagen fir die Unterneh-
men die haufigsten Schaden. Sowohl
Mitarbeiter im Unternehmen als auch
ausgeschiedene  Mitarbeiter sorgten
dafir, dass Informationen unberechtigt
weiter gegeben wurden.

Bei den ausgeschiedenen Mitarbeitern
kristallisierten sich vor allem zwei Kate-
gorien als Tater heraus - Mitarbeiter, die
sich selbststandig gemacht hatten und
Mitarbeiter, die zur Konkurrenz gegangen
waren. Exakt 20,3 Prozent aller Spionage-
falle wurden in Form von Informationsab-
fluss durch eigene Mitarbeiter begangen.

angeworben wurden. Dies zeigt deutlich,
dass es sehr haufig illegale Anwerbever-
suche ' gibt. Bei dieser Form der Spiona-
ge werden erst zwischenmenschliche Be-
ziehungen aufgebaut, bevor die Mitarbeiter
gezielt nach Unternehmens-Informationen
gegen Bezahlung gefragt werden.

Immerhin noch in 8 Prozent der Falle
fihrte das geschickte Aushorchen von
Mitarbeitern auf Messen zum Verlust
von sensiblen Informationen. Dies zeigt,
dass Mitarbeiter nicht ausreichend fir
die Vorgehensweise solcher ,Anwerber” '
sensibilisiert sind und Messen ein ge-
brauchliches Forum fir Informationsan-
griffe darstellen.

In 18,7 Prozent der Falle kam es dazu,
dass Mitarbeiter von der Konkurrenz
oder einem auslandischen Geheimdienst

Welchen konkreten Handlungen fanden statt? (Menrfachnennungen maglich)

20,3 %

Informationsabfluss durch eigene Mitarbeiter

Anwerben von Mitarbeitern

Hackerangriff auf die EDV-Systeme

Nachgemachte Produkte (Plagiate)

Patentrechtsverletzungen

Abhoren von Besprechungen

Geschicktes Aushorchen von Mitarbeitern auf Messen

Belauschen von Faxen, Telefonaten, Emails

Sonstiges

GRAFIK 7

Quelle: Corporate Trust 2007

11)Anwerben /
Anwerber

(Ol scite s

Von einem Geheimdienst oder Konkurrenten ausgehender Versuch, Mitarbeiter nach Informationen aus dem Unternehmen zu befragen bzw. sie als fortwahrende
Quelle zu gewinnen. Haufig geht der eigentlichen Frage nach Informationen der Aufbau einer zwischenmenschlichen Beziehung voraus.




Hacker- und Lauschangriffe
sind weit verbreitet.

Die Befragung der Unternehmen ergab:
14,9 Prozent der geschadigten Firmen
erlitten einen Schaden aufgrund eines
Hackerangriffs ' auf die EDV-Systeme.
Damit steht jeder siebte Fall von Spiona-
ge in Zusammenhang mit einem Angriff
auf die Firmen-IT durch Hacker.

Dariber hinaus werden aber auch samt-
liche anderen Kommunikationsméglich-
keiten einer Firma fir Abhor- und
Lauschzwecke ¥ mifbraucht. 10,7 Prozent
aller Unternehmen hatten bereits einen
Abfluss von sensiblen Informationen, weil

Schaden durch klassische Angriffsformen:

Hackerangriff

Belauschen von vertraulichen Besprechungen

Abhdren von Telefonaten, Faxen oder Emails

12)Hackerangriff

13)Lauschangriff

CORPORATE TRUST

business risk & crisis management

eine vertrauliche Besprechung belauscht
wurde. Immerhin noch bei 5,3 Prozent kam
es zu einem Schaden, weil Telefonate, Faxe
oder Emails abgehort wurden.

Die Angriffsformen sind vielfaltig. Sie
reichen von vertraulichen Emails, die
ohne Wissen des Versenders automa-
tisch an eine dritte Person weiter geleitet
werden, Uber Wanzen in Telefonen oder
Steckdosen bis hinzu Minisendernin Fax-
geraten oder Scannern, die jedes Doku-
ment an einen Empfanger auBerhalb des
Unternehmens Gbertragen.

14,9 %

GRAFIK8  Quelle: Corporate Trust 2007

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch Uberwinden der Sicherheitsmechanismen.

Nachrichtendienstlicher Sprachgebrauch fir die akustische Uberwachung bzw. das Abhéren von Gesprachen.
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SPIONAGE IN DER DEUTSCHEN WIRTSCHAFT

SCHADEN DURCH SPIONAGE

Schaden sind Uiberwiegend
in Deutschland.

Seite 20

Obwohl 40 Prozent aller befragten Un-
ternehmen angaben, auch im Ausland
Tochterunternehmen bzw. Niederlas-
sungen zu haben, war der Grofiteil der
Vorfalle doch in Deutschland. Hier fan-
den 76,9 Prozent aller Spionageangriffe
statt und nur 15,4 Prozent in einem aus-
landischen Tochterunternehmen oder ei-
ner auslandischen Niederlassung.

Dies zeigt deutlich, das Hauptangriffsziel
liegt in Deutschland. Eventuell werden

Haben Sie Auslandsniederlassungen?

Nein
58,7 %

die Angriffe in Deutschland deutlich &fter
registriert, weil die Sicherheitsstrukturen
besser sind als im Ausland oder weil die
Vorfalle im Ausland vor dem Mutterunter-
nehmen in Deutschland vertuscht werden.

Es kann aber auch daran liegen, dass
das interessante Know-how in Deutsch-
land liegt und die Informationen bei den
auslandischen Gesellschaften nicht in
dem Umfang zur Verfiigung stehen, dass
sich Angriffe lohnen wiirden.

Ja
40,0 %

Keine Angaben
1.3 %

GRAFIK9  Quelle: Corporate Trust 2007

War der Fall oder Verdacht auf Spionage in Deutschland oder bei einer
auslandischen Tochter bzw. Niederlassung?

Deutschland
76,9 %

Ausland
15,4 %

Keine Angaben
7.7 %

GRAFIK 10 Quelle: Corporate Trust 2007



Der Vertrieb wurde noch
haufiger als Forschung und
Entwicklung ausspioniert.

Entgegen den Erwartungen war nicht
Forschung & Entwicklung sondern der
Vertrieb der am stdrksten durch Spio-
nage betroffene Unternehmensbereich.
20 Prozent der Spionageangriffe hatten
zum Ziel, an vertriebliche Informationen
wie Kundenlisten oder Vertreternetze zu
gelangen. Forschung & Entwicklung war
dahinter auf Platz 2 mit 16,1 Prozent der
Angriffe. Ein GroBteil der Unternehmen
gab zwar an, einen Spionagevorfall im
eigenen Unternehmen erlitten zu ha-
ben, wollten aber nicht den betroffenen
Bereich nennen.

Der Bereich Personal ist eine weitere
verwundbare Stelle im Unternehmen.
Qualifizierte Mitarbeiter und das Top-
Management sind auch bei der Konkur-
renz gefragt. Sie haben Zugang zu sen-
siblen Informationen und sind oftmals die
Leistungstrager. So lasst es sich erklaren,
dass 14,7 Prozent der Spionagefalle im

In welchem Bereich wurde spioniert bzw. bestand

der Verdacht auf Spionage?

Forschung & Entwicklung

Management / Geschaftsleitung

Mergers & Acquisitions

Keine Angaben

14)Headhunter
Unternehmens abzuwerben.

Vertrieb

Personal

Fertigung

Sonstiges

CORPORATE TRUST

business risk & crisis management

Bereich Personal und weitere 8,2 Prozent
im Bereich Management/Geschéftsleitung
stattfanden. Fir viele Unternehmen ist es
daher ein wichtiger Grundsatz, ..Headhun-
ter-Anrufe” ' abzuwehren. Diese haben
das Ziel, Mitarbeiter abzuwerben und da-
mit wertvolles Know-how abzuziehen,
meistens zur Konkurrenz. Rechnet man
die beiden Bereiche Personal und Manage-
ment/ Geschéftsleitung als die Mitarbeiter
eines Unternehmens zusammen, so ware
dies mit insgesamt 22,9 Prozent sogar der
am haufigsten ausspionierte Bereich.

In der Fertigung treffen die Patente neu-
er Entwicklungen und das Wissen Uber
die Arbeitsprozesse fir eine wirtschaft-
liche Herstellung zusammen. Hier liegt
deshalb viel Unternehmens-Know-how.
Der Bereich Fertigung war mit 13,3 Pro-
zent der Falle ebenfalls ein stark betrof-
fener Bereich fir kriminelle Angriffe auf
das Firmenwissen.

20,0%

20,8 %

GRAFIK 11 Quelle: Corporate Trust 2007

Englischer Begriff fiir einen Personalvermittler. Haufig wird mit aggressiven Methoden versucht, Mitarbeiter bei einem Konkurrenten des suchenden
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SPIONAGE IN DER DEUTSCHEN WIRTSCHAFT

@

SCHADEN DURCH SPIONAGE

Unternehmen kampfen nicht
nur mit finanziellen Folgen.

Auswirkungen von Informationsabfluss:

Seite 22

Doch fir viele Unternehmen geht es
nicht nur um die finanziellen Folgen. Der
Reputationsverlust bei Kunden und das
schwindende Ansehenin der Belegschaft
wiegen oft weitaus schwerer. Wenn Kun-
den das Vertrauen in die Produkte ver-
loren haben und Mitarbeiter abwandern,
ist der wirtschaftliche Erfolg gefahrdet,
weil er oftmals vom guten Image und der
Verfligbarkeit qualifizierter Mitarbeiter
abhéangig ist. Diese negativen Verande-
rungen kdnnen sich fir ein Unternehmen
als weitaus schwerwiegender erweisen.

Nach den immateriellen Schaden be-
fragt, wurde am haufigsten der eigent-
liche Informationsabfluss (53,8 Prozent
aller Nennungen) als Problem genannt.
Das entsprechende Know-how war teil-
weise im Unternehmen ganz abhan-
den gekommen bzw. musste es mit der

Schaden im Unternehmen:

Informationsabfluss
53,8 %

Konkurrenz geteilt werden. Weitere 28,1
Prozent nannten die Mitarbeiterabwan-
derung und 15,4 Prozent den entstan-
denen Imageschaden als negative Folge
nach einem Spionagevorfall.

Eine weitere negative Folge von Infor-
mationsabfluss sind die daraus entste-
henden Nachahmerprodukte. Plagiate
sind ein groBer Schaden fir die deutsche
Wirtschaft und esistanscheinend immer
noch sehr einfach, geschitztes Know-
how zu kopieren. Nachgemachte Pro-
dukte mit 14,5 Prozent (Auszug Grafik 7)
und Patentrechtsverletzungen mit 13,3
Prozent (Auszug Grafik 7] stellen einen
erwartungsgemafl hohen Anteil an der
Schadensstatistik dar. Zusammen ma-
chen sie fast ein Drittel aller Folgen im
Zusammenhang mit Spionage aus.

Mitarbeiterabwanderung
28,1 %

|
1

Imageschaden
15,4 %

Y 4

Sonstige
2,7%

GRAFIK 12 Quelle: Corporate Trust 2007

Nachgemachte Produkte (Plagiate)

Patentrechtsverletzungen

14,5 %

13.3 %

AUSZUG GRAFIK 7 Quelle: Corporate Trust 2007
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,Ein falscher Freund kann mehr Schaden verursachen als ein wahrer Feind.”

Werner Braun,
(1951 - 2006), deutscher Aphoristiker.

Seite 23
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SPIONAGE IN DER DEUTSCHEN WIRTSCHAFT

DIE TATER

In einem Viertel der Spio-
nagefalle waren eigene
Mitarbeiter die Tater.

Gab es Hinweise auf die Tater?

Eigene Mitarbeiter

Konkurrierendes Unternehmen

Kunden oder Lieferanten

Sonstige Geschaftspartner

Ausléndischer Geheimdienst

Ohne Angaben

Sonstiges

In Zeiten steigender Angst vor einem
Arbeitsplatzverlust, permanent wach-
sender Arbeitsbelastung und oftmals
mangelnder Wertschatzung der Arbeits-
leistung, sind viele Mitarbeiter immer of-
ter bereit, sich am eigenen Unternehmen
zu bereichern. Loyalitat gegeniber dem
Arbeitgeber ist heute langst nicht mehr
selbstverstandlich. Da werden Einbuf3en
beim Lohn schon mal durch einen klei-
nen Nebenverdienst ausgeglichen.

Aufgrund der modernen Kommunikati-
onsmittel ist es meist einfach, unbemerkt
sensible Daten aus dem Unternehmen an
einen gut zahlenden Empfanger zu trans-
ferieren. Viele Mitarbeiter konnen hier
nicht widerstehen und gehen auf unse-
ricse Angebote der Konkurrenz ein oder
sorgen schon mal fir die Zukunft vor. Sie
decken sich mit zuganglichen Informati-
onen aus dem eigenen Unternehmen ein.

Nein

Mit diesem Firmen-Know-how hat man
bei einem Arbeitsplatzverlust oftmals
die Eintrittskarte fir den Wiedereinstieg
bei der Konkurrenz in der Tasche.

Die eigenen Mitarbeiter waren in 24 Pro-
zent aller Falle verantwortlich fur den In-
formationsabfluss im Unternehmen. Sie
stellen damit die grofite Tatergruppe bei
der Spionage dar. Auch von der Konkurrenz
geht eine nicht zu unterschatzende Gefahr
aus. Siewurde in 13,3 Prozent der Falle als
Verursacher des Spionageangriffs identifi-
ziert. In der Haufigkeit nur noch auf Rang 3
waren Kunden oder Lieferanten mit 8 Pro-
zent Anteil bei den Tatern.

Bei 6,7 Prozent der Falle konnten die ge-
schadigten Unternehmen keine Hinweise
auf die Tater geben und bei 38,7 Prozent
machten die Unternehmen gar keine An-
gaben zu den Tatern.

24,0 %

38,7 %

GRAFIK 13 Quelle: Corporate Trust 2007
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@

DIE TATER

Sachbearbeiter sind am
anfalligsten fir Spionage,
gefolgt von den Facharbei-
tern und dem Managment.

Die Unternehmen wurden im Zuge der
Studie befragt, welche Mitarbeiter kon-
kret fir die Spionage verantwortlich
waren. Die haufigsten Tater waren Sach-
bearbeiter mit 31,4 Prozent, gefolgt
von den Facharbeitern mit 22,9 Prozent
und dem Management mit 17,1 Prozent.
Diese drei Bereiche verursachen damit
zusammen Uber zwei Drittel aller Schaden
fur die Unternehmen.

Die Sachbearbeiter scheinen am hau-
figsten gegeniber ihrem Unternehmen
illoyal zu werden. Sie haben in der Regel

Bitte konkretisieren Sie die beteiligten eigenen Mitarbeiter:

Sachbearbeiter

Facharbeiter

Management

Entwickler

Werkstudent / Praktikant / Diplomand

Sekretarin

Geschéftsleitung

Sonstiges

15)Zugriffsberechtigung

Seite 26

Festgelegter Bereich innerhalb der EDV-Systeme, auf die einzelne Personen zugreifen kénnen.

viele Zugriffsberechtigungen '™ und kom-
men damit auch an sensibelste Unterla-
gen und Informationen.

Verwunderlich ist, dass das Manage-
ment als zweite Flihrungsebene eben-
falls sehr anfdllig fir Spionage ist. Im
Gegensatz zur ersten Fihrungsebene,
der Geschéaftsleitung, die mit 2,2 Pro-
zent nur sehr selten an den kriminellen
Handlungen beteiligt war, kommt das
Management damit deutlich haufiger in
Versuchung, sich auf Kosten ihres Ar-
beitgebers zu bereichern, indem sie In-
formationen verkaufen.

31,4 %

GRAFIK 14  Quelle: Corporate Trust 2007
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»Ein Spion am rechten Ort ersetzt 20.000 Mann an der Front. “

Napoleon |. Bonaparte,

(1769 - 1821), franzdsischer Feldherr und Politiker,
Kaiser der Franzosen von 1804 - 1814/15

Seite 27
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SPIONAGE IN DER DEUTSCHEN WIRTSCHAFT

AUFKLARUNG DER VORFALLE

Nur in den wenigsten Fallen
wurden die Behorden oder
externe Spezialisten zur
Aufklarung hinzugezogen.

Wurden die Ermittlungsbehdrden
eingeschaltet?

Nein
73,9 %

Ja
26,1 %

GRAFIK 15

Spionage ist fur die meisten Firmen ein
schwieriges Thema. Zum einen hat man
nur selten damit zu tun, zum anderen
gibt es vermutlich keine Spezialisten
dafir im eigenen Unternehmen. Fir die
Betroffenen stellen sich deshalb einige
wesentliche Fragen. Wie soll man agie-
ren, wenn ein Vorfall bekannt wird? Hat
man die ndtigen Sicherheitsstrukturen,
um den Vorfall professionell aufzukla-
ren? Welcher Schaden wurde bereits an-
gerichtet und welchen gréf3eren Schaden
kann man vielleicht noch verhindern?
Wer soll informiert bzw. in die Aufkla-
rung mit involviert werden?

Keine leichte Aufgabe, wenn man bedenkt,
dass im Fall von Informationsabfluss
sofortiges Handeln erforderlich ist, um
maglichst schnell alle Beweise zu sichern.

Trotzdem holen sich nur wenige Unter-
nehmen Hilfe von Experten. So wurden
nur in 26,1 Prozent der Falle die Behor-
den hinzugezogen und nur in 38,5 Pro-
zent externe Spezialisten. Den externen
Spezialisten wurde damit Vorrang gege-
ben. Dies zeigt, dass die Unternehmen
erst einmal versuchen, mit nichtstaat-
lichen Spezialisten unter eigener Regie
Aufklarung zu betreiben. Sie befiirchten,
dassihr Fallin der Offentlichkeit bekannt
werden konnte, sobald die Behorden ein-
geschaltet werden. Dies kann zu einem
Reputationsschaden fihren.

Wurden externe Sicherheitsspezialisten
eingeschaltet?

Nein
61,5

%

Quelle: Corporate Trust 2007

Welche externen Sicherheitsspezialisten wurden eingeschaltet?

Ermittler
Computerspezialisten
Abhorschutzspezialisten

Keine

16)Wanzen

61,5 %

GRAFIK 17

Quelle: Corporate Trust 2007

Ja
38,5 %

GRAFIK 16  Quelle: Corporate Trust 2007

Bei den Unternehmen, die externe Hil-
fe zu Rate zogen, wurden vor allem ex-
terne Ermittler beauftragt. Sie sollten
in 23,1 Prozent der Falle die Spionage-
vorfalle aufklaren. Obwohl auch bei der
technischen Wanzenabsuche '* oder der
Sicherung von [T-Datenprotokollen die
Unternehmen haufig auf die Mithilfe von
Spezialisten angewiesen waren, wurden
diese nur in 4,3 Prozent (Computerspe-
zialisten) bzw. 3,5 Prozent (Abhérschutz-
spezialisten fir die Wanzenabsuche) ein-
geschaltet.

Technische, meist miniaturisierte, Bauteile bzw. Funksender zum Abhéren von Gesprachen oder Aufzeichnen von Informationen.

Seite 29
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SPIONAGE IN DER DEUTSCHEN WIRTSCHAFT

VORKEHRUNGEN GEGEN INFORMATIONSABFLUSS

Die meisten Unternehmen
gehen mit dem Thema
Schutz gegen Spionage zu
leichtfertig um.

Ohne ein gewisses Maf} an Sicherheitsvor-
kehrungen kann heute kein Unternehmen
auskommen. Zumindest ein ordentliches
Verschluf3system fir Tiren und Fenster,
eine Alarmanlage oder eine Firewall fir die
IT-Systeme gehdren zum Standard. Doch
wie sieht es mit dem Schutz gegen Spio-
nage aus? Hier werden nicht nur gewitzte
Konkurrenten tatig und machen sich neue
technische Maoglichkeiten zur illegalen In-
formationsbeschaffung zunutze, sondern
auch auslandische Geheimdienste setzen
ihr gesamtes technisches Know-how ein,
um an die gewlnschten Informationen zu
kommen.

Auf die Frage, ob die praventiven Vorkeh-
rungen in ihrem eigenen Unternehmen
ausreichend seien, um sich dagegen zu
schitzen, antworteten 59,5 Prozent der
Unternehmen mit Ja. Verwunderlich ist
aber, dass nur 20,3 Prozent der Unter-
nehmen angaben, auch lber eine dem-
entsprechende Sicherheitsorganisation
zu verfligen, die diesen Schutz bewerk-
stelligen sollte. Zumindest gaben 41,3
Prozent an, dass es einen Sicherheits-
verantwortlichen im Unternehmen géabe.

Sind aus lhrer Sicht die praventiven Vorkehrungen im Unternehmen
ausreichend, um sich wirkungsvoll gegen Spionage zu schiitzen?

Nein
31,1 %

Ja
59,5 %

Keine Angaben
9.4 %

GRAFIK 18  Quelle: Corporate Trust 2007

Gibt es in lhrem Unternehmen eine Sicherheitsorganisation, die sie
professionell gegen Industriespionage schiitzen kann?

Nein
73,0 %

20,3 %

M

Keine Angaben
6,7%

GRAFIK 19 Quelle: Corporate Trust 2007
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VORKEHRUNGEN GEGEN INFORMATIONSABFLUSS

Der Abhorschutz wird
der Regel vernachlassigt.

Seite 32

in

Gerade der Abhérschutz nimmt eine zen-
trale Bedeutung beim Schutz gegen Spio-
nage ein. Dazu gehortnicht nurdie Frage,
ob es abhdrsichere Besprechungsraume
oder Telefonleitungen geben soll, son-
dern auch die Prozessdefinition, wann
und an wen Emails offen bzw. verschlis-
selt Ubersandt werden diirfen.

Ein wichtiger Punkt ist in dem Zusam-
menhang auch, dass Mitarbeiter un-
terwiesen werden sollten, welche
Gefahren ihnen im Ausland drohen.
Es sollte klare Anweisungen dazu geben,
auf welche Weise im Ausland sicher mit
dem Unternehmen kommuniziert wer-
den kann, ohne dass Dritte diese Infor-
mationen mithoren kdnnen.

Leider wird dieses Thema allzu oft ver-
drangt. Bei 58,1 Prozent aller Unterneh-
men gibt es niemanden, der sich mit dem

Abhdrschutz auseinandersetzt, bei 24,3
Prozent ist es immerhin noch die IT-Ab-
teilung und nur in 6,8 Prozent ist die Si-
cherheitsabteilung dafir verantwortlich.
Bei den befragten Unternehmen gab nur
jedes zehnte Unternehmen an, dass sich
der Chef personlich um die zentralen Be-
lange des Abhdrschutzes kiimmert.

Die Unternehmen wurden im Anschluf3
nach den Sicherheitsvorkehrungen in
den einzelnen Segmenten befragt, um
genauere Informationen Uber die getrof-
fenen Maflnahmen und die tatsachliche
Sicherheit zu erlangen. Dabei wurden
neben dem bereits erwahnten Segment
Sicherheitsorganisation auch die Seg-
mente Objektsicherheit, IT, Personal und
Organisation / Prozesse erfragt.

Wer kiimmert sich im Unternehmen um die zentralen

Belange des Abhorschutzes?

Niemand
58,1 %

IT-Abteilung
24,3 %

Das ist Chefsache
10,8 %

Sicherheitsabteilung
6,8%

GRAFIK20  Quelle: Corporate Trust 2007
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Objektsicherheit wird hau-
fig durch Zugangskontrollen
abgebildet - abhorsichere
Raume dagegen fehlen.

Nur jedes zwanzigste Unternehmen ver-
figt Uber die Mdglichkeit, vertrauliche
Besprechungen in einem abhorgeschiitzen
Raum ' durchzufihren. Wichtige Infor-
mationen kdnnen so jederzeit an die Kon-
kurrenz oder einen fremden Geheimdienst
gelangen. Das technische Equipment zum
Abhtren von Besprechungen befindet sich
heute in vielerlei Handen. Die meisten Un-
ternehmenin Deutschland verwenden zum
Schutz ihres sensiblen Know-hows Stand-
ard-Sicherheitssysteme wie Zugangskon-
trollen zum Firmenareal (61,1 Prozent der
Befragten) oder die Uberwachung von be-
sonders sensiblen Bereichen durch Video-
Uberwachungsanlagen oder separate Zu-
gangskontrollsysteme (49,8 Prozent).

Welche Sicherheitsvorkehrungen haben Sie im Bereich
Objektsicherheit getroffen? [Mehrfachnennungen maéglich)

Zugangskontrollen zum Firmenareal (technisch oder personell)

Uberwachung besonders sensibler Bereiche (Videoiiberwachung, Zugangskontrollen etc.)
Besonders gesicherter Serverbereich (Sicherheitsvorkehrungen gegen HPM-Waffen)
RegelmaBige Untersuchung auf Wanzen durch Spezialisten

Vorhandensein von abhdrsicheren Raumen

17)Abhérgeschiitzter Raum

Sonstiges

Gerade der Serverbereich stellt ein Herz-
stick der Lagerung von Firmen-Know-
how dar. Hier sollte ein besonderes Maf3
an Sicherheit herrschen. Immerhin 34,1
Prozent der Unternehmen gaben an, be-
sondere Vorkehrungen gegen Angriffe
mit sogenannten HPM-Waffen getroffen
zu haben. HPM steht fur High-Power-
Microwaves. Die Angriffe mit solchen
Waffen sollen durch die Aussendung
eines hochfrequenten Impulses die
elektronischen Bauteile von Gerdten in
einem Unternehmen beschadigen. Orga-
nische Lebewesen werden dadurch in
der Regel nicht in Mitleidenschaft ge-
zogen. Deshalb wird ein solcher Angriff
durch anwesende Personen nicht sofort
bemerkt. Je nach Impulsstarke kann ein
HPM-Angriff bis hin zum Totalausfall der
Systeme fihren.

61,1 %

49,8 %

GRAFIK 21  Quelle: Corporate Trust 2007

Architektonische Abschirmung eines Raumes durch technische Ma3nahmen, um ungewollte Funkiibertragungen zu verhindern.
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Die IT-Sicherheit als we-
sentlicher Baustein zum
Schutz gegen Spionage.

Die IT-Systeme bieten vielfaltige An-
griffsmoglichkeiten fir Datendiebe. Dies
ist den meisten Unternehmen bewusst.
Daher haben sie auch vielfaltige Vorkeh-
rungen gegen fremde Zugriffe getroffen.
In fast allen Unternehmen, genau 86,5
Prozent, gibt es einen IT-Verantwort-
lichen. Bei den einzelnen Sicherheits-
vorkehrungen nimmt das Thema Fire-
wall mit 82,6 Prozent eine herausragende
Position ein. Das Thema Passwortschutz
gehortimmerhin fur fast drei Viertel aller

Unternehmen zum Standard. Dies bedeu-
tet aber auch, dass 27,1 Prozent keinen
Passwortschutz auf allen IT-Peripherie-
geraten haben. Auch der verschlisselte
Emailverkehr gehort nur bei etwa einem
Viertel aller Unternehmen zum Standard.
Dies bedeutet, dass sensible Informatio-
nen bei drei Viertel aller Unternehmen
ungeschitzt Gbermittelt werden.

Gibt es in lhrem Unternehmen einen IT-Verantwortlichen als

zentralen Ansprechpartner?

Ja
86,5 %

Welche Sicherheitsvorkehrungen haben Sie im IT-Bereich getroffen,
um sich gegen Spionage / Informationsabfluss zu schiitzen?

(Mehrfachnennungen maglich)

Passwortschutz auf allen Geraten

Hohe Standards bei der IT-Sicherheit

Kontinuierliches Monitoring sémtlicher
Daten in der Unternehmens-EDV

Keine Brenner, USB-Ports oder &hnliches
an den Desktop-PCs bzw. Laptops

Verschlisselter Emailverkehr

Kein Internetzugang fiir die Mehrheit der Mitarbeiter

Zertifizierung nach BSI-Standard

Intrusion Detection Systeme zur Priifung der Anfalligkeit

Verbot von Head-Sets, Funktastaturen oder Funkmausen

Nicht bekannt

@ Seite 34

Firewall

Sonstiges

nein
13,5 %

GRAFIK22  Quelle: Corporate Trust 2007

82,6 %

GRAFIK 23

Quelle: Corporate Trust 2007



Mitarbeiter sind ungenii-
gend auf ,.Social Enginee-
ring” vorbereitet.

18)Social Engineering

64,9 Prozent aller Unternehmen bereiten
Ilhre Mitarbeiter nicht auf die Gefahren
durch sogenanntes Social Enginering '
vor. Die Methode des Social Engineering
ist es, gezielt mit Mitarbeitern auf Mes-
sen, am Abend in den Messehotels oder
bei sonstigen Veranstaltungen ins Ge-
sprach zu kommen. Immerhin bei 8 Pro-
zent aller geschadigten Unternehmen
kam es durch Social Engineering auf ei-
ner Messe zu einem Informationsabfluss
(siehe Grafik 7).

CORPORATE TRUST

business risk & crisis management

Durch unaufféllige Anbahnungsgespra-
che und geschickte Fragestellungen wird
versucht, aus den Mitarbeitern geheime
Informationen oder sensible Details her-
aus zu locken. Viele Mitarbeiter, gerade
wenn sie auf Messen nur bestimmten
Kunden ihre Fachkenntnisse prasentie-
ren sollen, werden arglose Opfer eines
solchen Angriffs. Sie rechnen nicht damit,
dassihr Gegenlber sie bewuf3t ausgewahlt
hat und das nette Gesprach nur einen ein-
zigen Zweck verfolgt - Erkenntnisse Uber
vertrauliches Firmen-Know-how.

Werden lhre Mitarbeiter vor dem Besuch von Messen oder sonstigen
Veranstaltungen auf die Gefahr durch sogenanntes Social Engineering'®

vorbereitet?

Nein
64,9 %

Keine Angaben
6,7%

28,4 %

GRAFIK 24  Quelle: Corporate Trust 2007

Ausspionieren iiber das personliche Umfeld, durch zwischenmenschliche Beeinflussungen und meist durch geschickte Fragestellungen.

Social Engeneering hat das Ziel, unberechtigt an Daten, geheime Informationen, Dienstleistungen oder Gegenstande zu gelangen.
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Die Geheimhaltungsverpflichtungen in
den Arbeitsvertragen gehdren bei 77,4
Prozent aller Unternehmen zum Si-
cherheitsstandard. Leider Uberprifen
aber nur gut ein Viertel aller Unter-
nehmen ihre Mitarbeiter mit einem
Background-Check " auf verdachtige
Hinweise, bevor sie diese an sensiblen
Positionen einsetzen. Integritatstests
fir neue Bewerber lasst gar nur je-
des zehnte Unternehmen durchfihren.

Gerade im Bereich Personal
werden die praventiven Mog-
lichkeiten nur unzureichend
ausgeschopft.

Welche Sicherheitsvorkehrungen haben Sie im Bereich Personal getroffen?

[Mehrfachnennungen méglich)

Geheimhaltungsverpflichtungen in Arbeitsvertréagen

Personalférdernde Maf3nahmen zur Steigerung der
Verbundenheit mit dem Unternehmen

Sensibilisierung der Mitarbeiter zu

den Gefahren von Spionage 29,1 %

Background-Checks vor der Besetzung
von sensiblen Positionen

Moderne Personaldiagnostiken bei
der Einstellung von neuen Mitarbeitern

Integritatstest fir neue Bewerber

Pre-Employment-Screening

Whistle-Blowing-System fiir Hinweise
auf verdachtiges Verhalten

Sonstiges

19)Background-Check

(Ol seite 3¢

Mitarbeiter sind das wertvollste Kapital
eines Unternehmens. Sie stellen aber
auch eine grofle Gefahr dar, wenn es um
den Abfluss von Firmen-Know-how geht.
Gerade deshalb sollte jedes Unternehmen
bemiht sein, eine mdglichst hohe Ver-
bundenheit der Mitarbeiter mit dem Un-
ternehmen zu erreichen. Dies kann zum
Beispiel durch personalférdernde Maf-
nahmen geschehen. Bei der Befragung
gab nur die Halfte aller Unternehmen an,
davon Gebrauch zu machen.

77,4 %

GRAFIK 25  Quelle: Corporate Trust 2007

Uberpriifung von Mitarbeitern beziiglich ihren fritheren Arbeitgeber, finanziellen Verhaltnisse, Firmenbeteiligungen bzw. verdachtigen Lebensumstande.



Sichere Prozesse sind ein
wichtiger Baustein fiir den
Schutz des Firmen-Know-
hows.

IT-Systeme konnen noch so sicher sein,
wenn die Prozesse, die dahinter stehen,
nicht nach Sicherheitsgesichtspunkten
strukturiert sind, nitzen sie nichts. Wenn
eine Tur das beste Sicherheitsschloss
hat, nitzt es doch nichts, wenn jemand
diese Tir offen stehen lasst. Daher ist
es wichtig, dass es sicherheitsrelevante
Prozesse zum Schutz von Informationen
im Unternehmen gibt.

Nicht einmal die Halfte aller befragten
Unternehmen hatte klare Regelungen
fir den Umgang mit schiitzenswerten
Informationen getroffen. Trotzdem stellt
dies die am haufigsten durchgefiihrte
MafB3nahme fir den Schutz gegen Spi-
onage dar. Wenigstens 44,0 Prozent

Welche prozesstechnischen Vorkehrungen haben Sie getroffen, um sich
gegen Industriespionage zu schiitzen? [Mehrfachnennungen maéglich)

Klare Regelungen Gber den Umgang mit
schiitzenswerten Informationen

Geheimhaltungsverpflichtungen
fiir Geschaftspartner

Bestellung eines Sicherheitsverantwortlichen
Sorgfaltige Auswahl der Geschaftspartner
(Background-Check)

Eindeutige Kennzeichnung und Klassifizierung
von Firmen- oder Betriebsgeheimnissen

RegelmaBige Priifung der Prozessablaufe
durch externe Spezialisten

Clean-Desk-Policy

Informationsschutzkonzept

Abhorsichere Kommunikation
(Telefon, Fax, Email)

20)Geheimhaltungsverpflichtung

21)Clean-Desk-Policy

0,0 %

Sonstiges

Schriftliche Vereinbarung tiber den Umgang mit vertraulichen Informationen.

offen zuganglich auf den Schreibtischen liegen gelassen werden dirfen.

CORPORATE TRUST
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vereinbaren Geheihaltungsverpflichtun-
gen 2 mit Geschaftspartnern und 41,3
Prozent hatten einen Sicherheitsverant-
wortlichen im Unternehmen.

In diesem Zusammenhang fiel auf, dass
nur etwa jedes finfte Unternehmen ihre
Mitarbeiter durch eine Clean-Desk-Po-
licy 2 verpflichtet, keine offen zugang-
lichen Unterlagen aufden Schreibtischen
oder Ablagen liegen zu lassen, wenn sie
bei Arbeitsende ihren Arbeitsplatz ver-
lassen. Ein Informationsschutzkonzept,
zur Analyse der tatsachlichen Gefahren fir
das Unternehmen und strikter Vorgaben
fir den Umgang mit sensiblen Informati-
onen, hatten gar nur 12,0 Prozent erstellt.

46,7 %

44,0 %

GRAFIK 26  Quelle: Corporate Trust 2007

Schriftliche Vereinbarung mit den Mitarbeitern, dass nach Arbeitsende keine schriftlichen Unterlagen
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SPIONAGE IN DER DEUTSCHEN WIRTSCHAFT

EINSCHATZUNG DER RISIKEN

Das Risiko von Industrie-
spionage wird unterschatzt.

Kein einziges befragtes Unternehmen
glaubte, dass die Bedrohung durch In-
dustriespionage sinken wiirde. Obwohl
Uber 80 Prozent aller befragten Unter-
nehmen davon ausgingen, dass Indus-
triespionage in den nachsten Jahren
sowohl in Deutschland als auch weltweit
ansteigen wird, glauben nur 33,7 Pro-
zent, dass die Bedrohung auch fir ihr

eigenes Unternehmen steigt. Dies zeigt,
dass die Risikoeinschatzung fir das
eigene Unternehmen deutlich positiver
eingestuft wird als die allgemeine
Gefahreneinschatzung.

Es zeigt jedoch auch, dass es vermutlich
ein trigerischer Schlufl ist und das Risiko
von Industriespionage unterschatzt wird.

Wie ist Ihre Einschatzung fiir die kiinftige weltweite und deutschlandweite Entwicklung von Industriespionage?

43,2 %

37,8 %

37,4 %

Steigt stark an

B weltweit [ in Deutschland

Steigt leicht an

34,7 %

27,9 %

19,0 %

I I l 0‘0 .

Bleibt gleich

Wie schatzen Sie die zukiinftige Bedrohung durch Industriespionage

flir lhr Unternehmen ein?

28,4 %

53%

Steigt stark an Steigt leicht an

Bleibt gleich

66,3 %

0,0 % 0,0%

Geht leicht zuriick =~ Geht stark zuriick

GRAFIK 28

Geht leicht zuriick

Quelle: Corporate Trust 2007

0,0% 00% 0.0%

Geht stark zuriick

GRAFIK 27 Quelle: Corporate Trust 2007

Das Risiko fur das eigene Unternehmen
wird unterschatzt. Zwei Drittel aller Unter-
nehmen glauben, dass sie in Zukunft nicht
mehr gefahrdet sein werden als bisher.
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SCHLUSSFOLGERUNGEN / AUSBLICK

BEWERTUNG DER ERGEBNISSE

Die deutsche Wirtschaft
ist durch Indutriespionage
gefahrdet.

Fast ein Finftel aller Unternehmen
(genau 18,9 Prozent] hatte in den letz-
ten Jahren bereits einen Spionagefall
in der eigenen Firma zu beklagen. Der
Informationsabfluss durch eigene Mit-
arbeiter ist dabei die gréf3te Gefahr. Ex-
akt bei 20,3 Prozent aller Falle handelt
es sich um einen Verrat von Interna
durch eigene Mitarbeiter. Rechnet man
alle Spionagehandlungen zusammen,
sind die Mitarbeiter mit 24,0 Prozent
sogar die grof3te Tatergruppe.

Die Schaden fir die deutsche Wirtschaft
liegen nach den hier gewonnenen Er-
kenntnissen in Hohe von mindestens 2,8
Milliarden Euro. Dabei ist bei dieser Zahl
nur das Hellfeld - wie die Experten De-
likte nennen, die den Behorden bekannt
geworden sind - berlcksichtigt. Die mei-
sten Falle werden in den Unternehmen
vermutlich gar nicht erkannt.

Obwohl nur selten Vorfille in der Offent-
lichkeit bekannt werden, ist Know-How-
Abfluss durch Spionage ein aktuelles

Problem fir die deutsche Wirtschaft, mit
einem Schaden in Milliardenhohe.

Seite 41



=
3
£
q
g
=
-
=
§
=
=
|
-




CORPORATE TRUST

business risk & crisis management

SCHLUSSFOLGERUNGEN / AUSBLICK

AUSBLICK

Vor allem die Pravention
gegen Innentater sollte ver-
bessert werden.

22)Deliktsfelder

Berlcksichtigt man die Einschatzung der
Unternehmen fir die zukiinftige Entwick-
lung des Risikos fiir Spionage, so stellt man
fest, dass es fur das eigene Unternehmen
meist unterschatzt wird. Es werden daher
vermutlich weiterhin zu wenige Praven-
tionsmafnahmen ergriffen.

Viele Unternehmen sehen den Schutz vor
Industriespionage / Informationsabfluss
nur als Schutz gegen Angriffe von auflen.
Die Tater sitzen jedoch sehr haufig im ei-
genen Unternehmen. Versucht man das
Handeln zu erklaren, warum eigene Mit-
arbeiter kriminell werden und Informatio-
nen verkaufen, so gibt es zwei Theorien
aus der amerikanischen Kriminologie:

1. Rational Choice
(Cornish & Clarke, 1985, USA)

Die Entscheidung eines Taters fir oder
gegen Kriminalitat beruht auf einer Kos-
ten-Nutzen-Analyse. Die Einflussgrofien
sind damit der Nutzen, also erlangte
Beute oder Anerkennung, sowie die Kos-
ten, also das Entdeckungsrisiko, Gewis-
sen oder z.B. Strafmaf.

Der potenzielle Tater ist eher zu einer
Tat bereit, wenn der Nutzen aufgrund
einer ginstigen Gelegenheit hoher ein-
geschatzt wird, als das Entdeckungsrisiko.
Dieser Ansatz eignet sich z.B. zur Erkla-
rung bei Delikten der Wirtschaftskrimi-
nalitat oder bei Versicherungsbetrug.

Wenn sich einem Mitarbeiter eine glins-
tige Gelegenheit bietet, sich am Arbeit-
geber zu bereichern, wird er eher zum
Tater, wenn die Wahrscheinlichkeit ent-
deckt zuwerden, gering ist. Ungeniigende
praventive Vorkehrungen und Kontrollen
begiinstigen daher das kriminelle Ver-
halten von Mitarbeitern.

2.Routine Activity Approach
(Cohen & Felson, 1979, USA)

Das Risiko, Opfer einer Straftat zu wer-
den, wird mafigeblich durch drei Fak-
toren bestimmt.

B Es gibt einen motivierten Tater, der zur
Begehung einer Straftat bereit ist.

B Es handelt sich um ein Rechtsgut (eine
Beute), welches fiir den Tater interes-
sant ist bzw. bietet sich dem Tater eine
giinstige Gelegenheit.

B Fir dieses Rechtsgut (Beute) gibt es
keinen ausreichenden Schutz.

Der zu einem Diebstahl motivierte Tater
ist eher in der Lage, die fir ihn interes-
sante Beute zu stehlen, wenn es keine
Kontrollen gibt und Behaltnisse nicht
verschlossen sind.

Ein Mitarbeiter ist verargert Uber sein
Unternehmen oder erhalt von der Kon-
kurrenz ein finanzielles Angebot fir Da-
tenbeschaffung. Wenn das Angebot hoch
genug ist und er unkontrollierten Voll-
zugriff auf alle IT-Systeme hat, kann er
jederzeit Daten davon kopieren und wei-
ter verkaufen, wenn niemand regelmafig
die Zugriffe kontrolliert.

Sieht man sich die Entwicklungen der
Polizeilichen Kriminalstatistik (PKS) fur
die Bereiche Ausspahen von Daten und
Wettbewerbsdelikte an, so stellt man
fest, dass es hier deutliche Anstiege gab.
Im Schnitt seit 2001 jahrlich um 11,2 Pro-
zent bei den Wettbewerbsdelikten und
um 27,5 Prozent bei der Ausspahung von
Daten. Dies lasst den Schluss zu, dass es
auch weiterhin bei diesen Deliktsfeldern 2
einen Anstieg geben wird.

Wenn Unternehmen nicht ausreichend
praventive Vorkehrungen gegen Indus-
triespionage treffen, wird zunehmend
Know-how abflielen. Bei ungentigender

Kontrolle und unsicheren Prozessen
werden zukunftig noch mehr Mitarbei-
ter fir Schaden verantwortlich sein.

Kriminalistischer Ausdruck fir verschiedene strafbare Handlungen innerhalb eines zusammengehdrenden Bereiches.
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~WIir vermitteln und bezahlen
nicht nur die notwendigen
Berater um einen Spionage-
fall aufzudecken, sondern
gewahren auf Wunsch auch
Schadensersatz wenn die

vertraulichen Informatio-
nen von Dritten verwendet
werden.”

Nicole Weyerstall
Leiterin Industriekunden
Financial Lines

AlIG EUROPE S.A.

Wirtschafts- oder Industriespionage stellt
die Deutsche Wirtschaft vor neue Heraus-
forderungen. Die Schaden durch den Ab-
fluss von wichtigem Firmen Know-how
konnen ein Unternehmen massiv bedro-
hen oder sogar in seiner Existenz gefahr-
den. Die Forderungen nach Schutzmdg-
lichkeiten richten sich daher seit langem
auch an die Versicherungswirtschaft.

Bisher war der finanzielle Schaden auf-
grund von Spionage nicht versicherbar.
In der Vertrauensschadenversicherung,
welche die klassischen Risiken von Wirt-
schaftskriminalitat abdeckt, sind die typ-
ischen Spionageziele ., Betriebs- und Ge-
schaftsgeheimnisse” weitgehend ausge-
schlossen.

Um dem stetig steigenden Risiko fir Un-
ternehmen und deren Nachfrage nach
adaquatem Versicherungsschutz zu ent-
sprechen, hat die AIG Europe erstmalig
ein  Versicherungsprodukt entwickelt,
das die Betriebs- und Geschéaftsgeheim-
nisse unserer Versicherungsnehmer
schitzt. Wir vermitteln und bezahlen
nicht nur die notwendigen Berater um
einen Spionagefall aufzudecken, son-
dern gewahren auf Wunsch auch Scha-
densersatz wenn die vertraulichen Infor-
mationen von Dritten verwendet werden.

CORPORATE TRUST

business risk & crisis management

Die Leistungen aus der neuen Spionage-
versicherung beinhalten im Rahmen der
Bedingungen z.B.

m Einen Tag Praventionsberatung durch
Sicherheitsspezialisten

m Die Ubernahmen der Kosten fiir die
vollstandige Ermittlung des Spionage-
falles bereits bei einem begrindeten
Verdacht

® Ein umfangliches Rechtsgutachten mit
einer Empfehlung fur die Unternehmen

B Die Kosten eines PR Beraters zum
Schutz der Reputation

B Den Ersatz einer fiktiven Lizenzgeblhr

m Den Ersatz von Vermdgensschaden auf-
grund einer Betriebsunterbrechung

B Rechtskosten zur Abwehr von Spionage-
vorwirfen gegen das eigene Unternehmen

Mit den praventiven Leistungenindiesem
Versicherungsprodukt mdochten wir es
den Unternehmen ermaglichen, ihre Be-
triebs- und Geschéaftsgeheimnisse bes-
ser zu schitzen. Sollten sie dennoch das
Opfer von Industriespionage werden,
bieten wir die notwendige Unterstit-
zung flr eine professionelle Ermittlung
der Tater, die Rechtsberatung sowie den
Schutz der Reputation und den Ersatz
finanzieller Schaden.

lhre
Nicole Weyerstall
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GEPLANTE VORKEHRUNGEN DER UNTERNEHMEN

Verbindliche Richtlinien fir
sensible Mitarbeiter.

Jedes vierte Unternehmen gab an,
dass es ausreichend Sicherheitsvor-
kehrungen gegen Spionage getroffen
habe und daher keine weitere Pra-
vention betreiben wolle. Dies stimmt
zwar nachdenklich, bedeutet aber auch,
dass 73 Prozent aller Unternehmen in
Zukunft mehrin punkto Schutz gegen In-
formationsabfluss tun wollen.

Es gibt keine Musterlosungen bei der
Pravention gegen Spionage bzw. Informa-
tionsabfluss. Die einzelnen Maf3nahmen
sollten auf das jeweilige Unterneh-
men, die individuelle Bedrohung sowie
die unterschiedlichen wirtschaftlichen
Anforderungen und Gegebenheiten ange-

passt werden. Es gibt jedoch einige Stan-
dard-Sicherheitsvorkehrungen, die von
jedem Unternehmen eingehalten werden
sollten um sich effektiv gegen den Zugriff
auf das Firmen-Know-how zu schiitzen.

Die Unternehmen wurden nach Stan-
dard-Mafinahmen befragt. Sie gaben
an, ihre Mitarbeiter in Zukunft mehr fir
dieses Thema sensibilisieren zu wollen.
Dariber hinaus sollen ganz verbindliche
Richtlinien fir den Umgang mit sensiblen
Informationen im Unternehmen erlassen
werden. Nur jedes vierte Unternehmen
will zuklnftig auch auf die Einhaltung von
strengeren Passwortroutinen achten.

Wird Ihr Unternehmen in Zukunft weitere Vorkehrungen

gegen Industriespionage treffen?

Ja
73,0 %

Nein
27,0 %

GRAFIK29  Quelle: Corporate Trust 2007

Welche Vorkehrungen wird lhr Unternehmen in Zukunft treffen, um auf die Risiken durch Industriespionage
vorbereitet zu sein? (Mehrfachnennungen méglich)

Sensibilisierung der Mitarbeiter

Verbindliche Richtlinien fir alle Mitarbeiter
zum Umgang mit sensiblen Informationen

IT-Zugriffsberechtigungskonzept

Strengere Passwortroutinen fir die IT

Durchfiihrung von regelmaBigen Gefahrdungsanalysen
Geb&udesicherheitskonzept

Erstellung eines Informationsschutzkonzeptes

AbhorschutzmaBnahmen
(Verschlisselung bei Emails und Telefon)

Installation eines abhdrsicheren Raumes im Unternehmen

Durchfiihrung von regelmaBigen Sweeps

Einstellen eines Sicherheitsverantwortlichen = 0,0 %

Sonstiges 3,9%

18,9 %

55,4 %

51,6 %

GRAFIK 30 Quelle: Corporate Trust 2007
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PRAVENTIONSMASSNAHMEN

INFORMATIONSSCHUTZKONZEPT

Ganzheitlicher Ansatz fiir alle
Unternemensbereiche.

Der alles entscheidende Schlissel im
Kampf gegen Industriespionage ist die
Pravention. Hier gibt es effektive Maf3-
nahmen, um Industriespionage zu ver-
meiden. Um eine existenzielle Gefahr-
dung fir die Wettbewerbsfahigkeit eines
Unternehmens zu vermeiden, empfehlen
wir einen ganzheitlichen Ansatz fir alle
Bereiche.

Bei einem Informationsschutzkonzept
von Corporate Trust werden zuerst alle
Unternehmensbereiche auf Schwach-
stellen analysiert. Dies erfolgt in den
Bereichen

®m Organisation

H Personal

H Prozesse

B Objektsicherheit

B Sicherheitskoordination

mIT

TECHNISCHE MASSNAHMEN

Lauschabwehr erfordert den
Einsatz von Technik.

Die Angriffe auf Unternehmen mit nach-
richtendienstlichen Mitteln werden heut-
zutage nicht mehr nur durch die Ge-
heimdienste, sondern in zunehmendem
MaBle auch durch konkurrierende Un-
ternehmen und Kriminelle betrieben.
Die technischen Mittel um Telefonate
abzuhéren, Faxe oder Emails abzu-
fangen, kleine Funksender zum Belau-
schen von Gesprachen anzubringen oder
samtliche Tastenaschlage eines PC mit
zu protokollieren sind teilweise im freien
Verkauf zu erhalten. Dank Ebay, Spy Shops
oder eines gut bestickten Graumarktes

CORPORATE TRUST

business risk & crisis management

Die Identifikation der Risiken (Schwach-
stellenanalyse] erfolgt im Rahmen eines
Audits durch die Feststellung der ein-
zelnen Schwachstellen, Bewertung des
jeweiligen Risikos fur einen Informati-
onsabfluss und einer Empfehlung fir
sichernde Maf3inahmen.

Aus der Schwachstellenanalyse ergibt
sich ein ganzheitliches Konzept fir den
Soll-Zustand ,Schutz des Unternehmens
Know-how". Die einzelnen MaBnahmen
werden dann sukzessive im Unterneh-
men implementiert und so ein Informa-
tionsabfluss verhindert.

kann damit eine Vielzahl von Unberechtig-
ten auf fremdes Wissen zugreifen. Um sich
dagegen zu schitzen ist man auf die Hilfe
von technischen Spezialisten angewiesen.

B Sweeps (Absuche nach Wanzen mit
technischen Geraten)

B Verschlisselung der Kommunikation
(Telefon, Fax, Email, VoIP)

B Einbau abhorsicherer Rdume (optisch
fast nicht erkennbar)
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PRAVENTIONSMASSNAHMEN

SCHUTZ GEGEN HACKERANGRIFFE

IT-Sicherheit ist kein star-
rer Zustand - sondern ein
standiger Prozess.

STRIKTE VORGABEN FUR SICHERE PROZESSE

Klare Regelungen erleichtern
den Umgang mit sensiblen
Informationen.

Seite 50

Um sich gegen Cyber-Kriminalitat schit-
zen zu konnen, ist es erforderlich erst ein-
mal den individuellen Bedarf eines Unter-
nehmens zu analysieren. Corporate Trust
begreift IT-Sicherheit zum Schutz gegen
Hackerangriffe als permanenten Pro-
zess. Dabei bericksichtigen wir nicht nur
technische, sonder auch infrastrukturelle,
organisatorische und personelle Aspekte.

FirdenUmgang mit sensiblen Informati-
onen mussen im Unternehmen klare Re-
gelungen getroffen werden. Das gesamte
Personal eines Unternehmens sollte zu-
erst fiir die Gefahren durch Industriespi-
onage sensibilisiert werden, damit ein
Verstandnis fur die erforderlichen Maf3-
nahmen herrscht. Danach sollten klare
Anweisungen fir die Durchfihrung der
Prozesse erstellt werden. Dabei darf es
keine hierarchischen Unterschiede bei
der Einhaltung geben. Alle Bereiche,
Geschéaftsleitung, Management, Ent-
wickler, Sachbearbeiter, Vertrieb oder
Sekretdrin, haben sich gleichermaf3en
an die Vorgaben zu halten.

Unsere IT-Experten erarbeiten zusam-
men mit lhrem Team eine individuelle
Strategie zum Schutz gegen Angriffe aus
dem Netz.

Zum Schutz der Prozesse haben sich u.a.
folgende Mafinahmen bewahrt:

H Clean-Desk-Policy

m Eindeutige Klassifizierung und Kenn-
zeichnung von Firmen- oder Betriebs-
geheimnissen

m Klare Regelungen fiir den Umgang damit
(Kopieren, Weitergabe, Vernichtung etc.)

B Geheimhaltungsverpflichtungen in den
Arbeitsvertragen

m Sorgfaltige Auswahl der Geschafts-
partner (Background-Check)

W Erstellen eines Zugriffsberechtigungs-
konzeptes fir die IT

B Restriktive Zutrittsberechtigungen
fir sensible Bereiche (z.B. Forschung
& Entwicklung])

m Klare Anweisungen fir den Email-
verkehr



UMGANG MIT PERSONAL

Loyale Mitarbeiter schaffen
ein sicheres Unternehmen.

MONITORING

Sicherheit kann nur entste-
hen, wenn Menschen die
Mafnahmen auch leben.

24)Whistle-Blowing

Loyale Mitarbeiter bereichern sich nicht
illegal am Unternehmen. Sie sind ein
Kontrollorgan gegeniber anderen Mit-
arbeitern. Deshalb ist es wichtig, die Lo-
yalitdt der Mitarbeiter zu fordern. Fir sie
ist es wichtig zu erkennen, dass es dem
Unternehmen ernst ist mit den getrof-
fenen Maf3nahmen. Dies geschieht am
besten durch eine Vorbildfunktion des
Managements. Schutz vor Industriespi-
onage mufl .Chefsache” sein. Dies an
nachgeordnete Stellen zu delegieren,
ware ein verkehrtes Signal. Alle Mitar-
beiter sollten in den Informationsschutz
mit einbezogen werden. Sie erfiillen eine
hohe Schutzfunktion. Auferdem kénnen
sie Opfer eines Angriffs bzw. Zeuge eines
kriminellen Kollegen werden.

Jede Sicherheitsmafinahme lebt von der
Qualitat der Umsetzung durch die Men-
schen. Daher ist es erforderlich, dass es
permanente Kontrollen gibt, ob die Vor-
gaben zum Schutz vor Informationsab-
fluss eingehalten werden. Bei erkannten
Verstdflen sollte es Restriktionen geben,
bei besonders qualifiziertem Verhalten
auch Anerkennung.

CORPORATE TRUST
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Steigerung des Informationsschutzes
durch personalbedingte Ma3nahmen:

B Sensibilisierung der Mitarbeiter zum
Thema Industriespionage

m Vorbildliches Verhalten des Manage-
ments bei Mafinahmen fir Informa-
tionsschutz

B Einfihrung eines Whistle-Blowing-
Systems 24 fir Hinweise auf kriminelle
Kollegen

B Beteiligung der Mitarbeiter bei der
Erarbeitung von Richtlinien

®m Anerkennung von vorbildlichem Ver-
halten in punkto Sicherheit

Durch permanentes Monitoring kann
man Missstande frihzeitig erkennen
und die Mafinahmen anpassen. Es sollte
dafiir eine zentrale Stelle im Unterneh-
men verantwortlich sein, die fachlich
qualifiziert ist und von den Mitarbeitern
akzeptiert wird. Daflr sind Sicherheits-
verantwortliche bzw. eine Sicherheitsor-
ganisation am besten geeignet.

Ein Informant bringt Missstande, illegales Handeln oder allgemeine Gefahren, von denen er an seinem Arbeitsplatz erfahrt, an die Offentlichkeit.
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GLOSSAR

Verfassungsschutzbericht

Der jahrliche Verfassungsschutzbericht dient der Unter-
richtung und Aufkldrung der Offentlichkeit tber verfas-
sungsfeindliche Bestrebungen in der Bundesrepublik
Deutschland. Er beruht auf den Erkenntnissen, die das
Bundesamt fur Verfassungsschutz (BfV] im Rahmen seines
gesetzlichen Auftrags, zusammen mit des Landesbehdrden
fur Verfassungsschutz, gewonnen hat.

Polizeiliche Kriminalstatistik / PKS

Zusammenstellung aller der Polizei bekannt gewordenen
strafrechtlichen Sachverhalte unter Beschrénkung auf ihre
erfassbaren wesentlichen Inhalte. Sie soll im Interesse
einer wirksamen Kriminalitatsbekampfung zu einem uber-
schaubaren und madglichst verzerrungsfreien Bild der an-
gezeigten Kriminalitat fihren.

Wirtschaftsspionage

Staatlich gelenkte oder gestitzte, von fremden Nachrich-
tendiensten ausgehende Ausforschung von Wirtschaftsun-
ternehmen und Betrieben.

Konkurrenzausspahung

Ausforschung, die ein konkurrierendes Unternehmen, Kri-
minelle oder die Medien gegen ein anderes Unternehmen
betreiben.

Industriespionage
Umgangssprachlich fir Konkurrenzausspahung oder teil-
weise auch fir Wirtschaftsspionage.

Hackerangriff
Unerlaubtes Eindringen in fremde Computer- oder Netz-
werksysteme, meist durch Uberwinden der Sicherheits-
mechanismen.

Lauschangriff
Nachrichtendienstlicher Sprachgebrauch fir die akustische
Uberwachung bzw. das Abhdren von Gesprachen.

Social Engineering

Ausspionieren Uber das persénliche Umfeld, durch zwi-
schenmenschliche Beeinflussungen und meist durch ge-
schickte Fragestellungen. Social Engineering hat das Ziel,
unberechtigt an Daten, geheime Informationen, Dienst-
leistungen oder Gegenstande zu gelangen.

Background-Check

Uberpriifung von Mitarbeitern beziiglich der friheren
Arbeitgeber, finanzielle Verhaltnisse, Firmenbeteiligungen
bzw. verdachtigen Lebensumstande.

Integritatstest

Psychologisches Testverfahren zur Uberpriifung der
Integritat am Arbeitsplatz. Der Test prift vor allem die
Bereiche .Personlicher Arbeitsstil™ und .Allgemeine
Wertvorstellungen™ ab.
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Sensibilisierung
Unterweisung der Mitarbeiter zu einer bestimmten Ge-
fahrenlage mit Bezugnahme auf eine aktuelle Bedrohung.

Anwerben / Anwerber

Von einem Geheimdienst oder Konkurrenten ausge-
hender Versuch, Mitarbeiter nach Informationen aus dem
Unternehmen zu befragen bzw. sie als fortwahrende Quelle
zu gewinnen. Haufig geht der eigentlichen Frage nach
Informationen der Aufbau einer zwischenmenschlichen
Beziehung voraus.

Headhunter
Englischer Begriff fir einen Personalvermittler. Haufig
wird mit aggressiven Methoden versucht, Mitarbeiter
bei einem Konkurrenten des suchenden Unternehmens
abzuwerben.

Wanzen

Technische, meist miniaturisierte, Bauteile bzw. Funk-
sender zum Abhdren von Gesprachen oder Aufzeichnen
von Informationen.

Abhérgeschitzter Raum

Architektonische Abschirmung eines Raumes durch tech-
nische MafBBnahmen, um ungewollte Funkibertragungen zu
verhindern.

HPM-Waffen / HPM-Angriff (High Power Microwaves)
Durch die Aussendung eines kurzzeitigen hochfrequenten
Impulses werden die elektronischen Bauteile von tech-
nischen Geraten beschadigt.

Geheimhaltungsverpflichtung
Schriftliche Vereinbarung tber den Umgang mit vertrau-
lichen Informationen.

Clean-Desk-Policy

Schriftliche Vereinbarung mit den Mitarbeitern, dass nach
Arbeitsende keine schriftlichen Unterlagen offen zugang-
lich auf den Schreibtischen liegen gelassen werden dirfen.

Hellfeld
Kriminalistischer Ausdruck zur Bezeichnung der ange-
zeigten bzw. den Behorden bekannt gewordenen Delikte.

Deliktsfelder
Kriminalistischer Ausdruck fir verschiedene strafbare Hand--
lungen innerhalb eines zusammengehdrenden Bereiches.

Sweep
Absuche nach Wanzen mit technischen Geraten durch
Hochfrequenz-Spezialisten.

Whistle-Blowing

Ein Informant bringt Missstande, illegales Handeln oder
allgemeine Gefahren, von denen er an seinem Arbeits-
platz erfahrt, an die Offentlichkeit.
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Christian Schaaf
Geschaftsfiihrer
Corporate Trust,
Business Risk &

Crisis Management GmbH

www.corporate-trust.de
schaaf@corporate-trust.de

Die Studie wurde durch Corporate
Trust, in Zusammenarbeit mit Frau
Claudia Toédtmann, Verlagsgruppe
Handelsblatt GmbH, sowie Frau Bar-
bel Bongartz, Biro fir Angewandte
Kriminologie Hamburg, erstellt. Frau
Barbel Bongartz war fir die krimino-
logische Beratung verantwortlich.

Selbstverstandlich stehen Ihnen alle
Ansprechpartner jederzeit fir Fragen
zur Verfigung. Wir wiirden uns Uber
Anregungen oder eine Nachricht zu
Ilhren Erfahrungen mit Industriespio-
nage freuen.

Claudia Todtmann
Redakteurin
Verlagsgruppe
Handelsblatt GmbH

www.vhb.de
c.toedtmann@vhb.de

Barbel Bongartz
Diplom-Kriminologin
Biro fiir Angewandte
Kriminologie Hamburg

www.baerbel-bongartz.de
post@baerbel-bongartz.de
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