Allianz fir
Cyber-Sicherheit

EMPFEHLUNG: IT IM UNTERNEHMEN

Schutz vor Ausspihung

1 Ausgangslage

Mit den im Folgenden dargestellten Mafdnahmen zum Schutz vor Ausspdhung richten
sich die Mitglieder des Expertenkreises Cyber-Sicherheit' an Unternehmen mit dem
Ziel, das Risiko einer Ausspihung zu minimieren, indem Mafnahmen der Cyber-
Sicherheit* mit pragmatischen Vorschligen zu deren Umsetzung konkretisiert werden.

Die Sicherheit der eingesetzten Informationstechnik ist als zentrale geschiftsunterstiit-
zende Funktion zu betrachten, denn mit steigender Durchdringung des Wirtschaftsge-
schehens mit IT-Systemen aller Art geht ein Wandel weg von der Devise ,,der Grofe ge-
winnt“ hin zur Devise ,,der Schnelle und gut informierte gewinnt“ einher. Aktuelle und
nicht offentlich zugédngliche kritische Daten, die Kronjuwelen eines Unternehmens,
sind daher mit einem erheblichen wirtschaftlichen Vorteil verbunden.

2 Konsequenzen fiir den Schutz von Informationen

Eine gute Faustregel lautet: 5 Prozent der im Unternehmen vorhandenen Informatio-
nen bilden diese Kronjuwelen. Verteidigen Sie diese Informationen im héchsten Mafde
und schiitzen Sie die restliche IT mit Standard-Schutzmafnahmen. Um sich vor Aus-
spahung effektiv zu schiitzen und Angriffe abzuwehren, sind Pravention, Detektion und
Reaktion von entscheidender Bedeutung. Grundvoraussetzung ist dabei immer der Ein-
satz vertrauenswiirdiger Informationstechnik.

2.1 Motivation und Risiken des Angreifers

Angreifer verfolgen eine Vielzahl von Zielen, wie Ausspdhung, Sabotage oder das Erbeu-
ten finanzieller Mittel. Eine frithe Aufdeckung eines Angriffs stellt jedoch fiir jeden An-
greifer das grofte Risiko mit fiir ihn folgenschweren Konsequenzen dar. Ziele des Ver-
teidigers sollten demnach neben der Vermeidung eines Datenabflusses und der Verrin-
gerung der Angriffsflache stets die Erh6hung des Aufdeckungsrisikos und Aufwands
fir den Angreifer sein.

2.2 Praventive, detektive und reaktive Mafdnahmen

Konkret konnen Sie dies mit Schutzmafdnahmen fiir Pravention (wie Schwachstellen-
Management, ISMS), Detektion/Abwehr (wie Antivirensoftware, Firewalls, IDS/IPS oder
Endpoint-Security Loésungen) und Reaktion (wie ein Backup-Konzept, IT-forensische
Methoden) umsetzen. Etablieren Sie im gesamten Netzwerk eine ausreichende Aufkla-

1  https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Erfahrungsaustausch/Expertenkreise/Cyber-
Sicherheit/expertenkreis_cybersicherheit.html
2 https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_downloads/techniker/risikomanagement/BSI-CS_006.html
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rung (z. B. Security-Monitoring, Baselining), um Angriffe zu erkennen und das Aufdeckungsri-
siko flir den Angreifer signifikant zu erhéhen. Fiir fortgeschrittene Angriffe konnen automati-
sierte IT-Systeme nur eine unterstiitzende Funktion einnehmen. Fiir die Analyse der gesam-
melten Daten ist dabei geeignetes Personal mit ausreichender Expertise einzusetzen. Durch
Verschliisselung steigt zudem der Aufwand fiir Angreifer, abgegriffene Daten weiter zu ver-
werten, signifikant.

3 Grundlagen vertrauenswiirdiger Informationstechnik fir
den Schutz Ihrer Daten

Gefiahrdungen der Vertraulichkeit, aber dariiber hinaus auch der Verfiigbarkeit und der Inte-
gritdt von Unternehmensdaten kann mit folgenden konkreten Mafinahmen umfassend entge-
gengewirkt werden:

e Ausschlief}licher Einsatz von Produkten solcher Hersteller, denen im nationalen und
internationalen Rahmen ein ausreichendes Vertrauen entgegengebracht werden kann,
unter Vermeidung von Abhingigkeiten zu nur einem Unternehmen (Dual-/Multi-Ven-
dor-Strategie)

* Sicherstellen, dass ein Hersteller IT-Sicherheitsfunktionen anbietet, die Erkennungen
von Integritatsverletzungen eines IT-Systems erleichtern (z. B. Einsatz von Whitelis-
ting-Mechanismen, Definition erlaubter Verhaltensweisen tiber Mandatory Access
Control sowie Logging)

* Einfordern und Priifen der Dokumentation aller Funktionen, die die IT-Sicherheit der
eingesetzten Systeme oder der ibertragenen oder verarbeiteten Daten betreffen, und
idealerweise Einsatz quell-offener Produkte unter freien Lizenzen

* Priifung bei der Auswahl von Produkten, ob nachvollziehbare Zusicherungen des Her-
stellers vorliegen, dass die Produkte frei sind von undokumentierten Funktionen und
entsprechende Riuicktrittsrechte oder Nachbesserungsverpflichtungen eingefordert
werden konnen; der Hersteller sollte zudem darstellen, welche eigenen Anstrengungen
er zur Aufdeckung von Hintertiiren oder bewusst platzierten Schwachstellen unter-
nimmt, und diese Darstellung veréffentlichen

* Einfordern von Informationen zum kompletten Produktionsprozess vom Hersteller,
einschliefdlich aller Zulieferungen; speziell muss dabei die Integritit der gesamten Pro-
duktionskette nachvollziehbar dargestellt werden

* Einsatz von speziell abgesicherten Fernwartungszugidngen und One-Way-Gateways

* Sicherstellen, dass der Hersteller schnell auf bekannt gewordene Sicherheitsliicken rea-
giert, indem er Informationen zu Schwachstellen und Aktualisierungen kurzfristig zur
Verfiigung stellt; die daraus gewonnenen Erkenntnisse zu Angriffsmustern und aktuel-
len Vorfillen sollten unmittelbar zur Detektion erginzt werden

* Nutzung sicherer und tiberpriifter Implementierungen von kryptographischen Me-
chanismen auf Grundlage von herstellerunabhidngigen Vorgaben und Zertifizierungen

* Verschliisselte und zugriffsgeschiitzte Datenablage (insbesondere auch beim Schutz
von Kundendaten sowie zur Minimierung von Haftungsrisiken und Reputationsscha-
den)

* Plus: Zusatzmafinahmen bei hoherer Cyber-Sicherheits-Exposition (wie im Kapitel
»Zusatzmaflnahmen bei hoherer Cyber-Sicherheits-Exposition“ in den ,Basismafinah-
men der Cyber-Sicherheit” dargestellt)
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Eine dauerhafte Sicherstellung dieser Grundlage ist zum Schutz der von Thnen identifizierten
Kronjuwelen Ihres Unternehmens zwingend notwendig. Die regelméafige Priifung der IT-Sys-
teme und Schulung des verantwortlichen Personals durch Dritte sind daher empfehlenswert.

4 Schutz der Kommunikation durch Verschlisselung

Neben den Mafnahmen zum Schutz von Informationen sollte dariiber hinaus als praventive
Sicherung IThrer Kommunikation stets ein Ziel im Vordergrund stehen: Verschliisseln Sie Ihre
Kommunikation - immer! Konkret bedeutet das im Falle von E-Mail den Einsatz von PGP
und S/MIME sowie Server-zu-Server-Verschlisselung. Eine durchgehende Verwendung von
SSL/TLS und VPN-L6sungen ist zudem umzusetzen. Grundséatzlich wird empfohlen, dabei nur
solche Kryptographie einzusetzen, die auf dem aktuellen Stand der Technik ist. Im Detail kon-
nen die Anforderungen an Algorithmen und Schliissellingen der Technischen Richtlinie TR-
02102 ,Kryptographische Verfahren: Empfehlungen und Schlissellingen“® des BSI entnom-
men werden. Fiir Informationen zu sicheren kryptographischen Verfahren kann neben den
Technischen Richtlinien auch auf den Algorithmenkatalog® der Signaturverordnung (SigV)
zum deutschen Signaturgesetz (SigG) zurlickgegriffen werden. Die erreichbare Schutzwirkung
wird in diesen Dokumenten detailliert beschrieben.

5 Fazit

Fir die verldssliche Gewahrleistung der klassischen Schutzziele Verfiigbarkeit, Vertraulichkeit
und Integritdt soll neben den beschriebenen Schutzmafnahmen auch Verschliisselung - wo
immer moglich - eingesetzt werden. Wenn jeder seine Daten angemessen schiitzt und Kom-
munikation immer verschliisselt, werden mogliche Angreifer gezwungen, deutlich mehr
Zeit und Energie aufzuwenden, um Daten zu erbeuten und diese zu entschliisseln. Da bei al-
len Angreifern Zeit und Energie endlich sind, ist bei durchgehender Verschliisselung eine mas-
senhafte Ausspahung nicht mehr moglich. Dadurch wird die Gefahr einer erfolgreichen Aus-
spahungen insgesamt deutlich minimiert.

6 Links

Zusammenfassende Ubersicht iiber die im Text referenzierten Quellen:

1. Expertenkreis Cyber-Sicherheit des BSI
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Erfahrungsaustausch/Expertenkreise
/Cyber-Sicherheit/expertenkreis _cybersicherheit.html

2. Basismafnahmen der Cyber-Sicherheit
https://www.allianz-fuer-

cybersicherheit.de/ACS/DE/_downloads/techniker/risikomanagement/BSI-CS_006.html
3. BSITR-02102 Kryptographlsche Verfahren Empfehlungen und Schlussellangen

4. Kryptoalgorithmen https://www.bsi.bund.de/Algorithmenkatalog

Dieses Dokument wurde durch den ,,Expertenkreis Cyber-Sicherheit des BSI“ erstellt, dem neben Vertretern des Bundesamtes
fur Sicherheit in der Informationstechnik auch Mitarbeiter anderer Unternehmen angehoren. Weitere Informationen finden Sie
unter: www.allianz-fuer-cybersicherheit.de

Kommentare und Hinweise zu diesem Dokument kénnen von Lesern an info@cyber-allianz.de gesendet werden.

3 https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index_htm.html
4 https://www.bsi.bund.de/Algorithmenkatalog.html
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