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Daten und Datensicherhelt

Ernstes Thema

Cyber-Sicherheit in Unternehmen

Vowkswiersonarr Die Sache ist, wie sie ist: Das Internet st ganz iiberwiegend ein Segen, aber es ist auch ein Fluch, Die Erenzen-
loze qnenhall des Netzes und die weitgehende Anonymitiit, in der sich Straftter ihwer Verfolgung entziehen, sind ein Nihrboden
fur kriminelle Attacken auf die Integritit und auf sensible Informationen von Unternehmen, i Erfahrungswissen darum, dass es
auch aufgrund der technologischen Komplexitit keine Unangreifbarkeit gibt, bleibt nur, stets ein Maglichstes zur Abwehr zu tun,

Fein Mittelstindler kommt heute mehr oh-
ne zuverkissge, vor allem aber sichere Infor-
matkors- und Kommunilkationsysteme aus,
wobei die Drigitaligierumg in der Produktion
und hinsichtlich der Processe stindig fost-
schreites, withrend die personelle und die fi-
narszielle Ausstattung der IT oft nicht Schrite
it dieser Entwicklung hle. Tn dieses Delta
stofien international Cyber-Kriminelle und
Wirtschaftsspione vor, Untersuchungen zei-
gen aber auch, dass das Bewusstszin in de
dentschen Wirtschaft wiichat, dass solche Cy-
ber-Angriffe die Existenz bedrohen kiinnen.
Grundsiitelich entstechen in der vernets-
ten digitalen Welt immer mehr Schanplstse
und Abhiingigheiten. D Internct st fir die
Kommunikation mit Kunden und Lieferan-
ten unwersichtbar, die Produktion wird von
Computern gesteuert, withrend Herateller
und Wartungsfirnen Zugriff auf dic interne
IT-Infrastruktur haben. Die nenen Még-
lichkedten rm Hinhlick auf das «Tnternet der
Diingges, aber auch die Vernetrung von Syste-
men und Prosessen in der Produktion ma-
chen ein stirungsfveies Funkbionieren dieser
Infrastrukturen nnabdingbar. Indesen neh-
e Angriffe auf dis IT von [ahe 2u Jahe zu,
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GroBe Gefihrdung der Unternshmen ® In
der Anfing 2018 publizierten Umfrage iiber
den Stand der Dinge in der Cyber-Sicher-
bt die das B3I im Ralmen der Allianz file
Cvber-Sicherheit in rund 900 Unternchmen
und Institutionen durchgefithrt hat, gaben
tatsacilich 7 % der Betriche an, in den Jetz-
ten beiden Jahren bereits Opfer von Cyber
Angriffen geworden zu sein. In knapp der
Hiitfie der Palle waren dic Angreifer erfolg-

sEine Welt, die sich sehr van

der unterscheidet, in der man
dauernd hirt, wir geben so viel

wie miglich nach drauBen.x

reich wid komnten sich Zugang o 1T-Syste-
men verschaffen oder die Punktionsweise
won IT-Gystemen becinflussen oder Aufirite
im Internct manipulieren, feder mweite die-
ser erfolgreichen Angriffe Ioste Produltions-
bew. Betriehsansfille aus. Danit sind Cyber-
Angriffe eine der gréfen Bedrohungen fir
den Erfolg der Digitalisierung der deutschen
Wirischaft. Dabei stehit der Mittelstand mit
seinem enormen, teils weltmarktfithrenden
Freonw-how ausdribcklich im Fokus der Titer,

Standig auftretende neve Schwachstel-
len und Sicherheitslicken hieten Cyber-Fri
minellen stindig news Angriffsfiachen und
sehrweitreichende Miiglichkeitan, um Infor-
miagtionen und Forschungsergebnisss auszo-
spdilen, Geschiiftsprozesse und Verwaltungs-
prozesse 2w sabotieren oder um sich inter-
national auf Kosten Dintter zu bereichern.

Drie Fahlen gind erschreckend: Forzeit
sind in der PC-Welt etwa 620 Millionen Va-
slanten von Schadprogrammen bekannt, zu
denen tiglich rund 280,000 newe Varanten
hinzukommen, Cyber-Angriffe haben be-
reits im Jahr 2014 in Destschland Schiiden
in pweistelliger Milliardenhihe verursach.

Voller Werkeeughkasten der Angrelfer » Die
Angreifer nutzen diverse technische oder or-
ganisatorische Schwachstellen in Unterfich-
men, Dhe Bandbreite reicht vom Betrug mit
Zugangsherechtigungen zo Kommunikati-
onsdicnsten (Identititsrank) dber die Aus-
spahung und Filschung von Daten bis zur
Computersabotage. Sorge bereften vor allem
grofi angelegte Cyber-Angriffe mit Schad-
software. Mitte 2017 wurden tiber 30,000
Rechner weltweit mit der Mabware »\Wanma-

Crya und sNotPetyar infiziert. Dvie Scha-
denschitzungen reichen von einipen Hun-
dert Millionen bis zu vier Milliarden Dollar.
Auch der sogenannte »CEC-Fraads trite
heufig auf Dhabed fordert eine (gefilschie) E-
Mail mit Absenderadresse ans einem Unter-
wehmen und mnt korrelcter S'ignnl,l:lr anshith
rungfilige Mitarbester zu einer finsnziel-
ben Transaktion auf, Diese Methode bombi-
niert gut gemachtes sSpear-
Phishings mit professioncl-
lem sSncial l_‘,;n&w.-:rrin&a.
Die Angreifer legen es
darauf an, mit =Advanced
Persistent Threatse (APT),
sukzessive i die IT-Infra-
struktur von Unternehmen
ainzudringen, um sensible
Informationen lingere Zeit
auszuspihen. Ziel ist nicht
nur dic klassische Biiro-IT,
somdern betrofien sind auch
Systerme in der Fabrikauto-
matisicrung, in der Prozess
awtomatisierur ] umd Rleuurllrlg.':mﬂugel; in
der [ndustrie {sIndustrial Control Systemss,
15}, speziell in kritischen Intrastrukturen.
Die Angreifer verfigen Ober letstungsfi-
hige, flexibel einsetzhare Angriffsmitte] und
verhesern thre Methoden kontinuierlich.
Ske sind international organigiert und profi-
tieren von der globalen Vernetrung sowie
von den Méglichkeiten des Internets, Akti-
vititen tarnen zu kbnnen., fhre Spur st oft
schweer aufrunshmen und = \frl-:ﬂ!_un. -
mal die Ermittler rascly an nationabe Gren-
wen stotien, Die Offenheit und die Ansdeh-
nung des Cyber-Raums erlaubt es den raffi-
mierten Thtern auch, verschleierte Angriffe
durchzufiihren und verwundbare Opfer
systeme als Werkaeug fiir Angriffe ru miss-
brawchen, Daher kann bei Angriffen hiufig
wader auf die Identitit noch anf den Back-
ground der Angreifer geschlossen werden.

Mittelstand im Folus der Angriffe » Bei al-
ledem sind sich Mittelstiindler oft genng gar
nicht wirklich bewusst, wie wertvall die In-
formationen, Konstruktionspline oder For-
meln sind, die e i threm Frrmennetewerk
speichern. Zugleich fehlt das Bewusstsein,
die Sicherheit seiner IT stets auf dem letzten
Stand zu halten. Feispiclsweize nutzen viele
EMLT umverdrossen immer noch Windows
XP. Das 17 Jahre alie Betriebssystern wird
von scinem Hersteller Microsoft seit gerau-
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mer Zeit nicht mehr unterstitzt. Bs ity -
ne Altualisierungen mehr und keinen Sup-
port, falls heute noch Stcherhbeitsiscken be-
kannt werden. Eine hat die Erpressungssofi
ware wWannacrys jedenfalls 2017 genutzr,
Werden Altsysteme in der IT also wu lan-
e genutzs, snd auch ungezichte Angriffe mis
Schadsofiware oft erfolgreich, und mvar um
50 mehy, je weniger Vorkehrungen getrofien
wurden und je weniger ein-
schliigipes IT-Know-how ge-
geben ist, Auf der anderen
Seite erhalten Hersteller aus
Unternehmen keine ausrei-
chenden Informationen in
Brezug auf deren Anforde
rungen an die Sicherheit ih-
rér 1T, ita das Thema nicht
im Fokus steht. Zudem ha-
ben die Hersteller selbat Pro-
bleme mit thren Prozessen,
um mit Schwachstellen in
ihren Predukten urnzoge-
hen, digse wu kommunizie-
ren wnd fir eine b.l'-L"'rEi.‘c-'\.iEe Fellerheserh-
gung xu sorgen. Hineu kommt, dass KU
anders als Konzerne in ihrer IT nicht nur
personelle Engpésse haben, sondern meist
auch knappe Budgets. Die IT-Abteilung soll
aber dennoch die techmische Infrastrubier
mit allen gewtinschten Funktionalititen be-
reitstelben. Hingu kommit stets auch der Fake-
tor Mensch, Die fehlende Sensibilisierung
im Hinblick anf 1T-Sscherheitsrisiken und
Einfallstore ist eine Haupiursache fiir Da-
tendiebstahl und kompromittierte Systeme.

Sensihilisierung stirken = Vor diesem Hin-
tergrund schérft das BSI dic Sensibiliat fiz
das brisante Thema als nationale Cyber-Si-
cherhertshehdirde vor allem auch in KT
Irnmnerhin schiitzen rund 92 % der in unse-
rer Studie befragten Unternchmen die Ge-
fahiren aus dem Cyber-Raum als kritsch for
ihre Betrichsfihipkeit ein, Doch nur knapp
42 % gehen davon aws, dass der Betrich im
Pall eines Cyber-Angriffs durch Ersatzmali-
nahimien aufrechterhalten werden kisnnte.
[rabei beurteilen EMLU die Lage durch-
aus weniger kritisch als Konzerne. Wahrend
fast 74 % der GroBumernchmen erwirten,
dass die Gefahren im Cyber-Raum zunch-
men, erwarten dies nur gut 62 % der KMLL
Hier mass alss nech mehr getan werden.
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Sowohl die technologische Entwicklung
als avch die immer neven Angriffswege und
Angriffitechniken in der Cyber-Kriminaliti
und die rechtlichen Rahmenbedingungen
fithren dazn, dass Cyber Secunity heute eine
ventrale Rolle in der Risikoabschitzung je-
des mittelstiindischen Unternehmens spie
e sellte. Die Sensibilisierung der Mitarbei-
ter, die Implementierung einer zeitgemitien
IT-Strategic und ein umsetzbarer Malnah-
menplan sind zentrale Erfolgsfakioren ciner
sukunfisstabilen IT-Sicherheit.

Fiir Jie Realisieruny dieser Aufgabe gibi
s verschiedene Méglichheiten, die sich in
der Prais miteinander kombinieren Tassen:

Vernefzung kritischer
Infrastrukburen
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Risikobehaftete oder kritische Technologien in Unternehmen
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# Die Diefinition sukunfisorientierter «Com-

pliancen-Pilichten und deren Delegierung
in die eigene »Compliances-Organisation.

# Dher Entwurf siner TT-Sicherheitsrichtlinie
mit Vorgahen zur Verschitisschung von Infor-

mationslliizsen laut IT-Grundschutz des BSL
» [He Bestellung eines 1T-Sicherheitsbeauf:

tragten, wobei die Stelle je nach Betrichs-
grtilie von sinem Mitarbeiter, von mehreren
oder in Teilzeit ausgefililt werden kann.

» e Anwendung von Framewosks {MIST-
Bahmerwerk, 150 2700127002, COBIT).

v The Beanfiragung eines externen Daten-
schutzbeauttragten, win die datenschurz-
spezifischen Vorachriften m tiberwachen.

* Die Einrichiung eines Managementsy-
stems fiir dis Informationssicherheit (ISM5),

n = 356 Uniemedmen
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Thas BSI macht KMU diverse Angebiote
und s bictet Rat und praktische Handlungs-
empfehlungen an. Dazo mahlt vor allem der
modernigerts, praxisorientierte IT-Grund-
schutz, aber auch die Mivwirkung in der Al
lianz fiir Cyber-Sicharhet (www.alliane-fu-
pt-cybersicherheit.de). KMU kimnen sich
dort in ij,rr'u'ilnlng,skl.'cistn [ERFA-Kreise)
vertrauensvoll austauschen, offen diskutie-
ren und wom Erl‘ahmn;g.uﬂml der anderen
Teilnehmer profitieren, Die regelmiiBiy statt-
findenden Cyber-Sicherheits-Tage befssen
sich mit aktuelben Thermen, die in Vortragen
viclseitip belenchtet und in Kursworkshops
oder in Digkussionen vertief werden.

Als Mitplied in der Allianz filr Cyber-5i-
cherheit kénnen Unternehmen auch auf
den vom BSI und vom «JSACA Gerfarny
Chapters e ¥, gemeinsam entwickelten Leit-
faden »Cyber-Sicherheits-Checks mugreifen,
urn ihren aktuellen Status zu bestimmen
und aktuellen Bedrohungen aus dem Cy
ber-Raum wirksam zu begegnen, Dariiber

hinans erhalten die Mitglieder Zugrif auf
die »Cyber-Sicherheits-Warnungens des BSL

Dles Weiteren stellt das BS1 Informatio-
nen iiber Sclowachstellen im externen An-
gt dhes Warn- und Informationsdienstes
(WTDF) vorn CERT-Bund bereit, Fiir kleine-
e Unternehamen kinnen auch die Hinweise
hilfreich sein, die das B3I im Internel wnker
v bt fler-huergerdes anhietet, Zudem
unterhilt das BSI fikr Biirgeranfragen zur
I'T-Sicherheit eine Helpline { Telefon G800/
2741000 oder mailé@hg-fuer-buerger.de).

Welche Malnakimen 2o El'greifl‘rl gind,
hangt vom jeweiligen Unternehmen sowie
won der Gefihrdungslage ab. Generell kann
such wichtig sein, das betriehliche Know-
o vor der Entweensdung durch Mitarbeiter
odder Diritte zu schittzen. In cinem anderen
Fall wird im Yordergrund stehen, die Pro-
dulstionsanlagen oder die IT-Systeme jeder-
zeit verfiglhar 20 halten, Aufierdem kann es
darum gehen, personenbezngene Daten ge-
mif den Datenschurte-Anforderangen auf-
gubewahren und #u sichern, In jedem Fall
aber muss der Fobus im Mittelstand davaut

lizgen, unternehmensweit ein professionel-
les IT-Sichetheitsniveny 2u erreichen. Ohne
seltgemitfie Cyber-Sicherheit gibt es keinen
nachhaltigen Erfolg der Digitalisierung, W

Arne Schimlrokm,
Prisident Bundesami filr Sicherheit
in der Informuatianstech wik (RS}, Bonn



