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Kernanforderungen Inwieweit sind die fünf Kernanforderungen innerhalb der aufgeführten Softwareprodukte umgesetzt? Eine Corporate Trust Bewertung 

 Cylance 
PROTECT 

Kaspersky Endpoint 
Security 10 for Windows 

Microsoft Windows 
Defender Antivirus 

Sophos  Endpoint 
Protection 

Symantec Endpoint 
Protection 14 

Trend Micro   
OfficeScan XG 

1 

Transparenz der 
übertragenen Daten und 
Zugriffe – ein 
„Schaufenster“ 

X 
Kein „Schaufenster“ vorhanden 

2 

Steuerungsmöglichkeit der 
zu übertragenen Daten 
und Funktionen 

○ 
Steuerungsmöglichkeiten 
sind vorhanden; diese 
genügen aber nicht 
vollständig der 
Anforderung 

○ 
Grobe 
Steuerungsmöglichkeiten 
vorhanden. Auch bei 
Abschaltung der Cloud-
Funktionalität werden 
noch gewisse Daten 
übertragen 

○ 
Mehrere 
Steuerungsmöglichkeiten 
vorhanden. Die 
Automatische 
Übermittlung hat ein 
einfaches ON/OFF, wobei 
OFF bedeutet, dass vor 
dem Upload eines Samples 
die Zustimmung des 
Nutzers eingeholt wird. 

○ 
Steuerungsmöglichkeiten 
sind vorhanden. Es ist 
möglich, das automatische 
Uploaden der Samples zu 
unterbinden. 

○ 
Steuerungsmöglichkeiten 
sind vorhanden; diese 
genügen aber nicht 
vollständig der 
Anforderung 

○ 
Mehrere 
Steuerungsmöglichkeiten 
vorhanden. Die 
Automatische 
Übermittlung hat ein 
einfaches ON/OFF. 

3 

Sicherheit der Daten in der 
AV-Cloud und während der 
Übertragung 

○ 
Lt. Aussage des Herstellers 
sind die Daten während 
der Übertragung 
verschlüsselt. Die 
Recherche ergab keine 
aussagekräftige 
Information zur Sicherheit 
in der Cloud 

● 
Lt. Aussage des Herstellers 
sind die Daten während 
der Übertragung 
verschlüsselt und werden 
auch verschlüsselt und 
anonymisiert gespeichert 

X 
Die Recherche ergab keine 
aussagekräftige 
Information 

X 
Die Recherche ergab keine 
aussagekräftige 
Information 

X 
Die Recherche ergab keine 
aussagekräftige 
Information 

X 
Die Recherche ergab keine 
aussagekräftige 
Information 

4 

Steuerungsmöglichkeiten 
und Einflussnahme der 
Unternehmen auf die 
bereits übertragenen 
Daten in der Cloud 

X 
Soweit ersichtlich keine Möglichkeiten vorhanden 

 

5 

Alle von den AV-
Herstellern zugesicherten 
Maßnahmen müssen im 
Rahmen von 
Zertifizierungen belegt 
oder durch die 
Unternehmen prüfbar sein 

X 
Bezüglich der 
Möglichkeiten der 
Prüfbarkeit für 
Unternehmen konnten 
keine aussagekräftigen 
Informationen gefunden 
werden 

○ 
Der Hersteller sichert die 
Behandlung der Daten 
nach den gängigen 
Sicherheitsstandards zu. 
Zertifizierungen konnten 
keine gefunden werden 

X 
Die Recherche ergab keine 
aussagekräftige 
Information 

X 
Die Recherche ergab keine 
aussagekräftige 
Information 

X 
Die Recherche ergab keine 
aussagekräftige 
Information 

X 
Die Recherche ergab keine 
aussagekräftige 
Information 

 


