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Lange Zeit konnte man bei
vielen Organisationen und Men-
schen eine gewisse Zurtickhaltung
oder sogar deutliche Widerstdnde
gegen die Nutzung von Biometrie
zur Identifizierung oder Authen-
tifizierung beobachten. Die <kes>
wollte von Expert:inn:en erfahren,
ob es an dieser Stelle Verdnderungen
gibt und wie es heute um die Nut-
zung von Biometrie im beruflichen
Umfeld steht.

David Fuhr, Cofounder und
CTO von intcube, antwortete: ,Bei
typischen rein dienstlichen Geréten
ist die Nutzung von Biometrie auch
heute noch weitgeherid verpont.
Allerdings hat sich durch den Einsatz
von Premium-Smartphones und
,Bring your own Device’ (BYOD) die
Biometrie quasi durch die Hintertiir
in Organ'isationen eingeschlichen.
Dadurch wiéchst der Druck auf IT-
Abteilungen, entsprechende Funk-

tionen auch zu erlauben, damit die-

dienstliche Usability nicht zu weit
hinter die private zurtickfallt.”
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Biometrie im
beruflichen
E |

Insatz

Entwicklungen und Widerstande

Wie steht es heute um den Einsatz und die Akzeptanz
biometrischer Systeme im beruflichen Umfeld? Wie sicher
sind aktuelle Verfahren und wo gibt es Stolpersteine?

Die <kes> hat zu diesen Fragen Statements verschiedener

Experten gesammelt und im vorliegenden Beitrag zusam-

mengefasst.

»,Da biometrische Daten,
wenn sie kompromittiert wurden,
nicht gedndert werden konnen, gab
und gibt es weiterhin Hemmungen,
sie zur Authentifizierung im beruf-
lichen Umfeld einzusetzen”, sagt
Udo Schneider, IoT Security Evangelist
Europebei Trend Micro. Dennoch halte
die Biometrie-Nutzung im dienst-
lichen Kontext organisch Einzug
- einerseits springe die im privaten
etablierte biometrische Authentifi-
zierung bei personlichen Geriten
etwa auch auf Geschéftshandys tiber
und andererseits ,ermoglicht es die
technische Ausstattung von Geriten
wie Laptops, Biometrie immer ein-
facher und schneller einzusetzen.”

Auch Christoph Busch, Pro-
fessor fiir Biometrie an der Hochschule
Darmstadt und (u. a.) Leiter der AG
Biometrie des Bundesverbands IT-Sicher-
heit e. V. (TeleTrusT), betont die Aus-
wirkungen der langjdhrigen Praxis

_vieler Menschen mit Fingerbild-

und Gesichtserkennung zur Frei-
schaltung von Smartphones oder
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Notebooks und restimiert: ,Seit
PSD2 steigt die Zahl derjenigen, die
gerne und komfortabel einen biome-
trischen Faktor zur Authentisierung
von Finanztransaktionen nutzen
- international Reisende kennen
zudem die automatisierte Grenz-
kontrolle und die dabei eingesetzte

Gesichtserkennung. Die positiven

Erfahrungen mit diesen Systemen
haben Widerstdnde abgebaut.”

»Meiner eigenen Erfahrung
nach wird die Biometrie von einem
groflen Teil der Bevolkerung an-
genommen. Viele glauben, dass
die Biometrie die beste, ultimative
Authentifizierungslosung ist. Die
Biometrie war noch nie so beliebt
und verfiigbar wie heute”, schitzt
Roger A. Grimes, Data-Driven Defense
Evangelist bei KnowBe4.

Stephan Schweizer, CEO der
Nevis Security, verweist auf deutliche
nationale Unterschiede im Umgang
mit Biometrie: ,Wahrend die Akzep-
tanz in UK schon seit Jahren sehr
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hoch ist, konnten wir vor allem in
Deutschland Vorbehalte beobach-
ten. Aber aktuell sehen wir auch
hier eine Klar steigende Akzeptanz.”
Den Wunsch nach biometrischen
Verfahren belege auch das ,Nevis
Sicherheitsbarometer 2022": 64 %
der hierzu befragten Endanwender
wiirden demnach gerne biomet-
rische Authentisierungsverfahren
nutzen, weil sie sich dadurch sicherer
fithlten.

Fine wachsende Zahl von
Regularien, die eine ordnungsge-
méfe Nutzung biometrischer Daten
gewdhrleisten, sieht Benoit Jouffiey,
Thales Digital Identity & Security
CTO, als weitere treibende Kraft fiir
eine erhohte dffentliche Akzeptanz:
,Gliicklicherweise iibernehmen
Behorden inzwischen eine wichtige
Rolle bei der Festlegung klarer Nor-
men und Regeln fiir die Verwendung
und Speicherung biometrischer
Daten. Dies tragt dazu bei, das volle
Potenzial und die Akzeptanz biome-
trischer Technologie auszuschdpfen,
da wir alle verstehen miissen, wie
und warum unsere sensibelsten Da-
ten verwendet werden.” Rechtliche
Rahmenbedingungen seien uner-
lasslich, um Vertrauen aufzubauen
und Nutzer gleichzeitig vor einer
unzuldssigen Verwendung ihrer bio-
metrischen Daten zu schiitzen.

Die Interessensabwdgung
zwischen der Arbeitgeberseite und
schutzwiirdigen Belangen von
Mitarbeiter:inne:n ist fiir Florian
Kirchbuchner, Abteilungsleiter Smart
Living and Biometric Technologies am
Fraunhofer-Institut fiir Graphische
Datenverarbeitung (IGD), weiterhin
problematisch: ,Hauptanwendungs-
fall der dienstlichen Nutzung von
Biometrie ist die Zugangssicherung.
Hier stellen wir fest, dass Unterneh-
men beispielsweise die ‘Einrichtung
biometrischer TiirschlieRsysteme
eher scheuen und Zuginge weniger
mit biometrischen Verfahren absi-
chern, sondern eher Kklassisch auf
RFID-Chips oder Ahnliches setzen.
Dabei geht es weniger um technische
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Hiirden als um die Datenschutzthe-
matik und das Recht auf informatio-
nelle Selbstbestimmung.” Aufgrund
der Interessensabwidgung kdmen
biometrische Systeme daher hdufiger
An Hochsicherheitsbereichen zum
Finsatz - allerdings sei auch eine
Sprecheridentifizierung bei Banken
oder Hotlines keine Seltenheit mehr.

Wolfgang Blender, Produkt
Manager Markt Workforce Management
bei dormakaba Deutschland, sieht
Fingerprint-Verfahren bei Terminals
fiir Zeiterfassung und Zutrittskon-
trolle zwar als ldngst etabliert an,
mahnt aber: ,,Obwohl tausendfach
im Einsatz miissen das Verfahren
und die Moglichkeiten immer noch
individuell erklart werden. Nur dann
gewinnen alle Beteiligten — vom
Nutzer tiber die Datenschutzverant-
wortlichen bis hin zum Betreiber —
Sicherheit und Vertrauen.”

Sicherheit und Technik

Auf unsere Fragen nach der
Sicherheit aktueller biometrischer
Systeme antwortet Robert Waniek,
Security Consultant und Auditor bei
HiSolutions: ,Mit preisgilinstiger
Technik bestehen die klassischen
Angriffsvektoren unverdndert fort.
Mit den Ergebnissen langjdhriger
Forschung werden Angriffsvektoren
aber besser verstanden, sodass ho-
here Anforderungen bereits in der
Planungsphase bekannt sind. Abwa-
gungen zur Nutzbarkeit erfolgen da-
mit auf Grundlage eines festgelegten
Schutzziels als Vorgabe an die evalu-
ierte Technologie. Wenn ein Verfah-
ren nicht robust gegen einfache An-
griffsvektoren ist, kann zum Beispiel
ein oberflachlicher Fingerabdruck
nicht als Sicherheitsmerkmal fiir
wichtige Zugriffe genutzt werden.”
Den Aufwand einer umsetzungsab-
hingigen Risikobetrachtung kénne
man sich allerdings oft aufgrund
offentlich bekannter Angriffe sparen
- fiir sicherheitsrelevante Systeme
(inkl. reguldrer Clients) und beson-
ders fiir Kerninfrastrukturen wiirden
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daher viele Organisationen weiter-
hin weitgehend auf Biometrie ver-
zichten. ,Einfache biometrische Ver-
fahren bieten im iiblichen privaten
Bereich einen deutlichen Mehrwert
gegeniiber schwachen Passwortern
oder fiir komplett ungeschiitzte
Systeme”, stellt Waniek fest. Im
beruflichen Umfeld trete Biometrie
jedoch gegen ein vorhandenes hohes
Schutzniveau an: ,Akzeptanz und
Bedienkomfort diirfen nicht zulasten
der Absicherung gehen. Leicht ver-
ftighare Eingabeverfahren wie zwei-
dimensionale Gesichtsaufnahmen
und einfache Fingerabdruckscanner
schiitzen nur ungeniigend gegen
einfache und o6ffentlich bekannte
Angriffe. Teurere Verfahren wie die
dreidimensionale Abtastung des
Gesichts und die Beriicksichtigung
von Blutgefdflen im Finger erthdhen
den Aufwand fiir Angriffe, aber kon-
nen das Kernproblem von Biometrie
nicht grundsétzlich beheben: Ist ein
biometrisches Merkmal einmal ver-
loren, kann man es nicht wechseln.”

,Ja, Biometrie kann iiberlis-
tet werden - sei es mit gefélschten
Fingerabdriicken oder Gesichtsmas-
ken. Andererseits konnen auch her-
kémmliche Tirschlosser geknackt
und PIN-Codes ausgespaht werden,
gibt Kirchbuchner (Fraunhofer IGD) zu
bedenken: , Die Technik entwickelt
sich stetig weiter und wird immer
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Udo Schneider
(Trend Micro):
Fir Unternehm:
lasst es sich kaut
ermitteln, welch
Merkmale welct
Benutzer bereits
kompromittiert
kénnten — etwa
durch Bilder ode
Audioaufnahme
sozialen Medien
wie auf Messagi
Plattformen.”
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besser. Richtig gute biometrische
Systeme sind wirklich nur sehr
schwer zu {iberlisten. Die Frage, ob
Biometrie sicherer ist als ein Schiliis-
sel oder ein Chip, ldsst sich nicht
pauschal beantworten. Aus meiner
Sicht bieten biometrische Verfahren
mehr Komfort bei gleichwertiger
Sicherheit.”

Jouffrey (Thales) betont, dass
das Sicherheitsniveau von ver-
schiedenen Faktoren abhingt: den
verwendeten biometrischen Daten
(z. B. Fingerabdruck, Gesichtserken-
nung oder Irismuster), dem Zweck
(z. B. Kontrolle von Reisepass-Daten
mit zus. menschlicher Supervision)
sowie der Anwendung (z. B. eigen-
stdndige Verwendung, Kombination
mit anderen Authentifizierungsmo-

“dellen oder Kombination mehrerer

Modalitdten). ,Fiir die Biometrie
gilt dasselbe wie fiir andere Authen-
tifizierungsverfahren: Es handelt
sich um einen stindigen Wettlauf,
bei dem regelméBig neue Angriffe
entdeckt werden (z. B. im Bereich
der Prasentationsangriffe), wiahrend
die Sicherheit der Produkte und Lo-
sungen stindig verbessert wird, um
diese potenziellen Schwachstellen zu
beseitigen”, konstatiert Jouffrey. Um
ein ausreichendes Sicherheitsniveau
zu gewdhrleisten, setzt er auf Regula-
rien und Zertifizierungsmodelle von
Behorden, Normungsgremien oder
Branchenverbédnden.

han Schweizer
is): ,,Die Kopp-
' biometrischer
ahren mit dem
O-Protokoll ist

entscheidende -

rteil, damit die
‘eitung biome-
‘her Verfahren
:h, schnell und
icher realisiert
verden kann.”
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»Priasentationsangriffe auf
Fingerbild- und Gesichtserkennung
sind durch verbesserte Detektions-
verfahren eingrenzbar, wenn geeig-
nete Sensoren eingesetzt werden
~konnen”, sagt Busch (TeleTrusT),
warnt aber gleichzeitig vor der Erwar-
tung, dass iiberwindungssichere Sen-
soren ohne Zusatzkosten zu haben
sind. Auflerdem: ,Mit Morphingan-
griffen auf die Gesichtserkennung
sind neue Herausforderungen hin-
zugekommen, die wir von 10 Jahren
noch nicht erkannt hatten.”

Einfliisse kiinstlicher
Intelligenz

»Die physische Technik,
die Sensoren haben sich bedeutend
weiterentwickelt — vor allem aber
gab es Spriinge in der Software, mit-
hin der Erkennung (KI)”, berichtet
Fuhr (intcube): ,Gegen viele Bedro-
hungsszenarien kénnen zeitgemiRe
biometrische Verfahren heute einen
sehr guten Schutz bieten. Allerdings
profitiert auch die Angreiferseite
von der kiinstlichen Intelligenz. Es
diirfte auf ein Katz- und Mausspiel
zwischen Biometrie und Deepfakes
hinauslaufen.”

Georg Hasse, Head of Inter-
national Sales in der Division Home-
land Security bei secunet, fithrt aus:
»Die Entwicklung von Systemen
zur Erkennung und dem Vergleich
von Gesichtern beziehungsweise
Gesichtsbildern zeigt, dass der Ein-
satz neuronaler Netze die Leistung
dieser Systeme massiv erhoht hat.
Des Weiteren sind hochwertige
Kamerasysteme in nahezu allen
mobilen Endgerdten verbaut und die
Corona-Pandemie hat den Einsatz
von Webcams an Arbeitspldtzen im
Biiro und im Homeoffice alltiglich
werden lassen.” Auch er sieht je-
doch gleichzeitig eine neue Qualitit
moglicher Attacken: , Andererseits
haben sich mit Deepfakes und
qualitativ hochwertigen Morphs
auch die Angriffe auf biometrische
Systeme verdndert und intensiviert.
Daher investieren Forschungsein-
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richtungen und Unternehmen seit
einiger Zeit verstdrkt in Losungen
zur Presentation-Attack-Detection
(PAD) sowie zur Morphing-Attack-
Detection (MAD). Erfolge dieser Be-
miihungen sind klar erkennbar, aber
dhnlich wie bei einem Virenscanner
ist eine regelmdflige Aktualisierung
erforderlich.” Der Einsatz passender
biometrischer Verfahren fiir den
jeweiligen Anwendungsfall unter-
stiitze zweifelsohne die Umsetzung
hoher Sicherheitsanforderungen,
aber natiirlich sei auch Biometrie
kein Allheilmittel: ,Die Erstellung
und Umsetzung eines umfassenden
Sicherheitskonzepts ist nach wie vor
erforderlich - in Zukunft wird eine
intensivere Koppelung von kiinst-
licher Intelligenz und Biometrie
stattfinden”, unterstreicht Hasse.

Schneider (Trend Micro) hat
iiber die letzten Jahre eine klare
Bedeutungszunahme biometrischer
Daten fiir die Authentifizierung
beobachtet und warnt vor einer
schwer einschédtzbaren Einfluss-
grofe: ,Allerdings gelangen bio-
metrische Daten beispielsweise in
Form von Bildern und Audioauf-
nahmen téglich in soziale Medien
sowie auf Messaging-Plattformen,
Nachrichtenseiten und Regierungs-
portale. Die hohe- Qualitit dieser
Daten macht sie fiir Bedrohungsak-
teure interessant. Eine grofle Gefahr
geht davon aus, dass biometrische
Merkmale nicht ohne Weiteres
verdnderbar sind - eine Kompro-
mittierung hat deshalb langfristige
Auswirkungen auf den Benutzer.
In Zukunft wird die Zwei-Faktor-
Authentifizierung an Bedeutung
gewinnen, um die Sicherheit bei bio-
metrischen Verfahren zu erhéhen.”

»von einer alleinigen Ver-
wendung von Biometrie raten wir
ab, als Komponente einer MFA er-
hoht sie die Sicherheit signifikant®,
sagt auch Florian Oelmaier, Leiter
IT-Sicherheit & Computerkriminalitiit,
IT-Krisenmanagement bei Corporate
Trust Business Risk & Crisis Manage-
ment. Ein positives Beispiel sieht er
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im FEinsatz von Windows Hello (for Business) als Vision
einer passwortlosen Authentifizierung zusammen mit
einem Zero-Trust-Ansatz: ,Die passwortlose Idee von
Microsoft basiert auf Biometrie und Besitz (TPM im PC).
Kaum eine moderne Firma hat diese Technik nicht schon
ausprobiert—und seit \ﬁmdows 10istkeine Zusatzsoftwme
mebhr erforderlich, was die Einfiihrung und Wartung im
Unternehmen signifikant vereinfacht.”

Hiirden und Auswege

Zu Problemen, die derzeit einem FEinsatz von
Biometrie im beruflichen Umfeld entgegenstehen, be-
richtet Oelmaier: ,Die grofiten Hiirden fiir die Biometrie
in Unternehmen sind Uberwachungsingste, Misstrauen
gegeniiber der IT-Abteilung und generelle Technolo-
giefeindlichkeit. Sowohl am Smartphone als auch bei
Windows Hello werden die biometrischen Daten jedoch
nur lokal verarbeitet — insofern ist hier Aufklarungsarbeit

- notwendig.”

In diese Richtung argumentiert auch Kirchbuchner
(Fraufihofer IGD): ,,Das grofte Hindernis ist die Akzeptanz.
| Haufig werden Datenschutzbedenken ins Feld gefiihrt.

Diese sind aber meiner Ansicht nach nur teilweise gerecht-
- fertigt: Ein biometrisches System muss keine Rohdaten,
- wie zum Beispiel Gesichtsbilder, speichern. Meist werden

nur sogenannte Templates mit errechneten Informati-
- onen zur Identifikation oder Verifikation genutzt. Aus
- diesen Merkmalen kann kein ganzes Gesicht rekonstruiert
- werden. Fiir eine Verifikation miissen die Daten auch nicht
in einer zentralen Datenbank vorliegen, sondern kon-
nen im Hausausweis oder einem anderen personlichen
Token gespeichert werden.” Ein Trend gehe daher dazu,

eigene Mobile Devices, wie das persénliche Smartphone
oder einen speziellen USB-Stick zur Authentifizierung zu
nutzen. Im Ubrigen sei es fiir neue Modelle und Algorith-
men zwingend notwendig, synthetische Trainingsdaten
einzusetzen, da es nicht genug reale Bilddaten zu Trai-
ningszwecken gebe und diese meist zu einer ethnischen
Verzerrung fiihrten.

' »Das grofite Problem fiir die Einfiihrung bio-
metrischer Verfahren ist nicht die Technik — diese ist
verfiigbar und hat sich auch schon in groflen Umge-
bungen bewdhrt”, sagt Schweizer (Nevis): ,Das entschei-
dende Puzzleteil, damit die Ausbreitung biometrischer
Verfahren einfach, schnell und sicher realisiert werden
kann, ist die Kopplung biometrischer Verfahren mit dem
standardisierten Sicherheitsprotokoll FIDO - so ist auch
die Privatsphére der Nutzer jederzeit gewéhrleistet.” Hier
treffe man jedoch auf ein mangelndes Verstandnis der IT-
Entscheider: Das Nevis Sicherheitsbarometer 2022 habe
gezeigt, dass nur knapp ein Drittel der IT-Entscheider den
Begriff FIDO iiberhaupt kenne — rund 72 % hitten sogar
angegeben, ihn noch nie gehort zu haben. , Auflerdem
schédtzen die Entscheider die Bediirfnisse ihrer Benutzer
falsch ein: Nur 4 % der IT-Entscheider glauben, dass bio-

metrische Verfahren ein Kundenbediirfnis darstellen,‘

wahrend fast zwei Drittel der Endanwender dies wiin-
schen”, so Schweizer weiter.

»Sicherheit, Komfort und Benutzerakzeptanz sind
drei wichtige Parameter, die berticksichtigt werden miis-

sen”, betont Jouffiey (Thales): ,Biometrie kann zur Verbes- -

serung der Sicherheit vieler Authentifizierungslosungen
eingesetzt werden — in vielen Anwendungsfallen muss
dies jedoch mit einem erwarteten Maf an Bequemlichkeit
einhergehen, zum Beispiel wenn die Verwendung der
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