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Status xy ungelost

Von Schwierigkeiten und Loésungsanséatzen zur Messbarkeit von

Sicherheit am Beispiel von Resilienz gegeniiber Ransomware

} Die Messbarkeit von Cyber-Sicherheit und die Qualitat
solcher Messungen ist noch immer an vielen Stellen ein
Problem. Unsere Autoren méchten den Diskurs hierzu
befeuern, sich dem Thema strukturiert nidhern und zum
gemeinsamen Weiterdenken und Bessermachen einladen.

Von Florian Oelmaier, Falko Weif8 und Arthur Naefe, Miinchen

Wir arbeiten in der IT -
wir alle haben eine technische
Ausbildung, viele von uns haben
wissenschaftliches Arbeiten an der
Universitdt gelernt. Wir lieben Ent-
scheidungen, die sich auf Zahlen,
Daten und Fakten stlitzen. Dennoch
konnen wir auf einfache Fragen des
Managements -~ ,Wie sicher sind
wir vor Cyberangriffen? Wie gut ist
unser Unternehmen gegen Ransom-
ware geschiitzt?” — oft keine leicht
verstdndliche und vor allem messbar
nachvollziehbare Antwort liefern.
Ublicherweise erldutern wir dann,
was wir in den letzten Monaten alles
zur Absicherung getan haben oder

verweisen auf Priifungen nach aktu-

ellen Standards. Aber ist unser Bild
vollstindig? Nach welcher Methodik
messen wir Erfolge? Haben wir iber-
haupt etwas ,gemessen” oder doch
eher nur ,abgeschétzt*?

Was wollen wir messen?

Diverse Qualitdtsmodelle
(z. B. Donabedian) unterscheiden
zwischen Struktur-, Prozess- und
Ergebnis-Qualitdt. Dabei beeinflus-
sen die Strukturqualitdt (Fihigkeit
der Mitarbeiter, Qualitit der Maschi-
nen usw.) und die Prozessqualitit
(Reife) das Wichtigste: die Frgeb-
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nisqualitat (wie gut sind Produkte/
Dienstleistungen oder eben auch das
tatsachliche Sicherheitsniveau?). An-
gewendet auf die IT-Sicherheit lassen
sich die drei Dimensionen wie folgt
unterscheiden:

Strukturelle Sicherheit: Hierun-
ter kann man personelle Ressourcen
der Sicherheitsabteilungen, die
Sicherheits-Awareness von Mitar-
beitern und Fiihrungspersonal, die
Investitionsbereitschaft des Ma-
nagements in Sicherheitsthemen
sowie Quantitit und Qualitit der
vorhandenen Sicherheitstools ver-
stehen - inklusive dem Know-how
der Mitarbeiter, um diese sinnvoll
einzusetzen. Die strukturelle Sicher-
heit eines Unternehmens baut sich
erst langfristig auf und ist kurzfristig
kaum beeinflussbar. Strukturqualitit
ist schwer messbar, weswegen Ma-
nager sie bisweilen gering schitzen.

FProzessreife in der Sicherheit:
Zu den Sicherheitsprozessen ge-
horen zum Beispiel ein qualitativ
hochwertiges und dokumentiertes
Informationssicherheits-Manage-
mentsystem (ISMS) sowie ein Prozess
zur Ermittlung und Beurteilung von
Informationssicherheits-Risiken.
Auch operative Prozesse zur Be-
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handlung von Sicherheitsvorfillen
und Managementprozesse, wie die
Sicherheitsstrategie und das zuge-
hérige Change-Programm, fallen in
diese Kategorie. Die Existenz von
Sicherheitsprozessen ist wohl am
leichtesten messbar. Zudem lassen
sich Prozesse vergleichsweise einfach
abstrahieren und kategorisieren. Das
hat den Vorteil, dass Anderungen an
den Prozessvorgaben weniger héufig
notwendig werden. Viele der gin-
gigen IT-Standards (z. B. ISO 27001,
ITIL und TISAX) fokussieren daher
stark auf die Prozesse.

Realisierte Sicherheit: Jede IT-
Landschaft steht einer — firmenspe-
zifisch oft unterschiedlichen — Reihe
von Bedrohungen gegeniiber. Am
Ende stehen die Fragen: Wie resilient
ist eine Unternehmens-IT gegen die-
se Bedrohungen? Wie gut kann man
die Fintrittswahrscheinlichkeit re-
duzieren und Schdden minimieren?
Das ist das ,Ergebnis”, das am Ende
zihlt! Die Ergebnisqualitit kann man
jedoch nicht direkt ethShen: Verbes-
serungen erfordern immer Optimie-
rungen der strukturellen Sicherheit
und/oder den Sicherheitsprozessen.

Aktuelle Mess-Ansétze

Um die Qualitdt der Si-
cherheit zu messen, benétigt man
gute Messinstrumente. Aber welche
Qualitdtskriterien sind an diese
Messinstrumente zu stellen? In der
Wissenschafts-Ethik werden zwolf
zentrale Qualititskriterien angewen-
det, um wissenschaftliche Arbeit zu
bewerten [1]: Ehrlichkeit, Objektivi-
tit, Uberpriifbarkeit, Reliabilitiit (Wie-

_derholbarkeit), Validitit (Genauigkein),

Verstindlichkeit, Relevanz, logische
Argumentation, Originalitit, Nach-
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vollziehbarkeit, Fairness und Verantwortung. Gerade die
in der Aufzihlung kursiv gesetzten Kriterien sind auch fiir
die Messbarkeit der IT-Security relevant. Und im Hinblick
auf diese Qualititskriterien weisen die derzeit {iblichen
Ansitze etliche Defizite auf!

Die ISO 27001 stellt eine Empfehlung und ein
Framework zur Ethohung der Prozessreife in der IT-Sicher-
heit dar. Basierend auf der bereits angemerkten einfachen
Messbarkeit der Prozessreife lag es nahe, dafiir ein Zertifi-
zierungssystem zu entwickeln. Die Qualitdtsmessung der
Sicherheit erfolgt jedoch bindr: Man erhdlt ein Zertifikat
oder eben nicht. Die im Automotive-Bereich {iblich ge-
wordene TISAX-Zertifizierung detailliert - aufsetzend auf
der ISO 27001 ~ diese , Messung” in mehrere Stufen. Auch
der ,Quick Check” des versicherungsnahen VdSs setzt an
vielen Stellen auf die Ideen der ISO 27001 auf.

Alle diese Ansitze haben aber das Problem, dass
sie die Prozessreife messen, nicht das Ergebnis —und damit
am Problem vorbei messen (Stichwort: Relevanz). So listet
etwa die Darknet-Prisenz der Conti-Nachfolgegruppe
»BlackBasta“ aktuell einen anerkannten deutschen Cyber-
Security-Dienstleister, der sogar selbst ISO-27001-Zertifi-
kate ausstellt und Prifungen vornimmt, als Opfer einer

umfassenden Ransomwareattacke. Und auch sonst sind

die Listen der , Hackergruppen” gemischt mit zertifizierten
und nicht-zertifizierten Unternehmen befiillt. Das ver-
deutlicht, was aus der Qualitdtsbetrachtung bereits klar
wurde: Prozessreife allein schiitzt nicht vor Angriffen.

Um die grundlegenden Anforderungen an die
Qualitdt einer Messbarkeit von Sicherheit zu erfiillen,
ist die Messung der ,,realisiertén Sicherheit” - also der
* Ergebnisqualitdt — das Maf} der Dinge. Auch dazu gibt es
bereits etliche Ansétze auf dem Markt: Die bekanntesten
sind wohl Penetrationstests, Versicherungsfragebogen
und Cyber-Ratingagenturen (Marktfithrer sind hier wohl
die amerikanischen Unternehmen wie Bitsight und Secu-
rity Scorecard, deutsche Unternehmen wéren Cysmo und
CyDIS). Dennoch gibt es auch hier Kritikpunkte:

Bei Penetrationstests kann es an Obijektivitdt und
Wiederholbarkeit mangeln: Beauftragt man einen zweiten
Test (bzw. eine zweite Messung) bei einer unabhingigen
Stelle, sollten eigentlich die gleichen Ergebnisse heraus-
kommen. Penetrationstests und Red-Teaming-Auftrige
sind aber sehr stark vom ausfiihrenden IT-Sicherheitsex-
perten abhingig, sodass oft unterschiedliche Frgebnisse
erzielt werden. Zudem zeigt ein Test per se nur die An-
wesenheit von Fehlern, nicht aber deren Abwesenheit.
Um die notwendige Abdeckung fiir eine aussagekriftige
Messung zu erreichen, miissen umfangreiche Tests mit
verschiedenen, klar definierten Zielen und Szenarien zum
Einsatz kommen ~ das ist bei Penetrationstests personal-
intensiv und damit teuer.
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Cyber-Ratingagenturen scheinen sich dieses
Problems anzunehmen: Mit umfangreichen, hochauto-
matisierten Tests und Analysen wird versucht, ein Ge-
samtbild der IT-Sicherheit zu erstellen. Ziel ist dabei, teure
Personalressourcen in die Gewinnung von gesamthaften
Lagebildern zu stecken und dafiir pro Test nur wenig oder
gar keinen manuellen Aufwand zu erzeugen. Leider leidet
bei den Ergebnissen oft die Nachvollziehbarkeit, das heifit
die Messung und das Zustandekommen ihrer Ergebnisse
sind oft nicht transparent. Hinzu kommt, dass die unver-
meidlichen ,False Positives” die Korrektheit der Messung
negativ beeinflussen.

Bleiben noch die Versicherungsfragebdgen, die
angesichts der zunehmenden Angriffe im letzten Jahr
deutlich weiterentwickelt worden sind. Hier fragt man
zwar harte Fakten ab (z. B.. ,Nutzen Sie MFA?") - ja/
nein“-Antworten sind jedoch oft zu oberflichlich, um
ein ausreichend genaues Messergebnis zu produzieren
(Stichwort: Validitdt).

Wie ginge es besser?

Um die Probleme der bisherigen Ansitze zu
beheben, mussen Einschrankungen gemacht werden.
Die wichtigste lautet, klar begrenzt ein bestimmtes Ziel
der Verteidigung zu betrachten: Die Messung erfolgt
dabei immer anhand einer in der Praxis vorkommenden
Bedrohung. Dabei sind ,Bedrohungen” nicht tiber den
technischen Angriffsweg (Attack-Vector), sondern tiber
die Tater (Threat-Actor) und ihre Motivation zu definieren.

Das Beispiel fiir die folgenden Ausfithrungen ist
die - zugegebenermafien einfachste - Kombination: or-
ganisierte Kriminalitdt mit der Motivation der Erpressung
durch Denial-of-Service (Verschlisselung von Daten)
und drohender Kompromittierung (Exfiltration), sprich
Ransomware. Fiir diese eingeschriankte Aufgabe lautet
die Kernfrage jetzt: Wie baut man ein objektives, genaues
und wiederholbares Messverfahren, das die Resilienz
eines Unternehmens gegen heute gingige Ransomware-
Attacken misst?

Analog zu anderen Messungen — beispielsweise
der Trinkwasserqualitit ~ benotigt man wohl etliche
Messpunkte, um ein aussagekréftiges Bild zu erzeugen. Die
Teilaufgaben fiir die Messbarkeit lauten daher:

Definition einer Anzahl von Messpunkten, so-
dass eine umfassende Betrachtung aller zur Abwehr von
Ransomware notwendigen Aspekte gewdhrleistet ist. Als
Startpunkt dafiir kann die Liste der 22 ,unverhandelbaren
Mindeststandards” dienen [2]. Jeder der Messpunkte muss
sich an der realisierten Sicherheit orientieren, ein Aus-
weichen auf die Meta-Prozessebene ist nicht erlaubt! Die
Messpunkte missen alle relevant fiir die Bedrohung sein
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und diese Relevanz wird auch verstindlich und logisch
argumentiert dargestellt.

:Definition eines Messverfuhrens fiir jeden Mess-
punkt: Dieses Verfahren muss objektiv (idealerweise tool-
gestiitzt), iberpriifbar (keine ,Black Magic"), wiederholbar
und genau sein. Die Messung muss von Dritten nachvoll-
ziehbar sein. Ein schénes Beispiel ware die Messung der
Active-Directory-Sicherheit mittels eines Pingcastle-Scans
(www.pingcastle.com).

Definition einer sinnvollen, verstindlichen und
nachvoliziehbaren Kombination der Messpunkte zu einem
Gesamtergebnis. Beispielsweise konnte man festlegen,
dass wenn nur ein bestimmter Wert zu niedrig ist, andere
aber sehr gut sind, das Ergebnis immer noch ,,0k” wire.

Elementar wichtig ist bei all dem die nachweis-
bare Kausalitdt zwischen dem erreichten Schutz und dem
gemessenen Ergebnis — diese Anforderung hat absolute
Prioritit 1! '

Ein Nebenziel ist es, dass sich die Messungen
(gef. nach einer kleinen Schulung) von allen IT-affinen
Personen mit dem gleichem Ergebnis durchfiihren lasst
(Stichwort: Reliabilitdt) — und dafiir eben kein ausgebil-
deter Cyber-Security-Experte notwendig ist. Denn die Mes-
sungen mussen sich in der Flache und haufig durchfiihren
lassen, ohne Behinderungen durch Personalengpisse.

Dabeiistklar: All dasisterstmal ,nur” die Messung.

Die gemessenen Daten kdnnen (und miissen) dann fiir

die Projektierung geeigneter Verbesserungsmafnahmen

verwendet werden, die spezifisch an die entsprechende

Organisation angepasst sind. Messergebnisse konnen aber

auch als Basis fiir die Kalkulation eines méglichen Maxi-

malschadens im Sinne einer Risikobewertung (z. B. durch

" Versicherer oder Auftraggeber) dienen. Fiir diese weiteren

Schritte bedntigt man sicherlich einen erfahrenen Exper-
ten - Automatismen erscheinen hier nicht sinnvoll.

Woran hakts?

Die Erfiillung der genannten Qualititskriterien
in einem toolgestiitzen Messverfahren ist kein einfaches
Unterfangen und wird sich in der Realitdt immer mit
eingeschliffenen prozessorientierten Denkweisen in der
IT-Sicherheit vergleichen lassen miissen. Daher ist es es-
senziell, die Messpunkte unumstritten aus der Bedrohung
abzuleiten und bei den Messergebnissen moglichst wenig
Spielraum fiir Interpretation zu lassen.

Ein analoges Beispiel wére: Ein Auditor, der die
Wasserqualitdt mit einem anerkannten chemischen Test-
verfahren analysiert und dann die Ergebnisse bereitstellt,
ist keinerlei Diskussionen ausgesetzt. Es ist anschliefend
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Aufgabe der Kommune, mit geeigneten Mafnahmen die
gewiinschte Wasserqualitdt herzustellen und einen erneu-
ten Test zu beauftragen. Genau so muss das letztlich auch
in der Cyber-Sicherheit funktionieren.

Vielleicht ist das nur ein unrealistischer Traum.
Tatsache ist aber, dass uns die Bedrohungslage in der
Cyber-Sicherheit zu neuen Ansitzen zwingt. Und hier
gilt: Auf Verdnderungen zu hoffen, ohne selbst etwas zu
tun, ist wie am Bahnhof zu stehen und auf ein Schiff zu
warten. Die Autoren haben sich daher fiir dieses Jahr zum
Ziel gesetzt, fiir eine erste Bedrohung (Ransomware) ein
solches Messverfahren zu definieren und zu verdffentli-
chen. Mitstreiter, die sich mit einbringen mochten, sind
herzlich willkommen und werden gebeten sich per E-Mail
an info@corporate-trust.de zu melden. Auch Hinweise
(idealerweise mit einer kritischen Wirdigung) auf weitere,
bereits am Markt befindliche Messverfahren wiren sehr
wertvoll. '
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