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Cyberkriminalitat - eine globale digitale Geldmacht
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Cybercrime-Angriffe verursachen welt-
weit enorme Schaden. Einige Schatzungen
gehen im Jahr 2021 sogar von Schaden im
Wert von 16,4 Milliarden US-Dollar tag-
lich (!) aus (z. B. Cybersecurity Ventures).
Dies wiirde sich auf das Jahr 2021 gesehen
auf 6 Billionen US-Dollar summieren, das
12-Fache des Umsatzes von Amazon. Die
weltweiten Cybercrime-Kosten werden in
den ndchsten finf Jahren geschatzt um
15 Prozent pro Jahr wachsen und damit
weit schneller als die Weltwirtschaft. Auch
wenn es sich um Schatzungen handelt,
ist die Tatsache unbestritten, dass Cyber-
crime enorme Kosten verursacht und die
Organisierte Kriminalitat verbltiffend hohe
Einnahmen mittels Cybercrime generiert.

Im Cyberspace tummeln sich mehrere
Akteure. Dabei bilden die Organisierte
Kriminalitdt mit ihrem Ziel, Geld zu ver-
dienen, sowie die staatlich unterstitz-
ten Akteure (z. B. militarische Einheiten,
staatliche gelenkte Cyber-Sdldner) mit
ihrem Ziel, Machtpositionen auszubauen
und Informationen abzuschopfen — auch
genannt Cyberwar —, die zwei derzeit si-
gnifikantesten Gruppen.

Der ,Global Risks Report 2020" des
Weltwirtschaftsforums (WEF) stuft Cyber-
Attacken in ihrer Gesamtheit als das siebt-
wahrscheinlichste und achthaufigste Risi-
ko sowie als das zweitbedenklichste Risiko

fur den globalen Handel in den ndchsten
zehn Jahren ein. Fir Cyber-Versicherungen
stellt dies eine Herausforderung dar, weil
die Schaden enorm zunehmen.

Digitalisierungswelle in der
Organisierten Kriminalitat

Innerhalb der Organisierten Kriminalitat
|duft seit Jahren eine Digitalisierungswel-
le, die boomt wie nie zuvor. Dabei nutzten
viele Cybercrime-Gruppen Teile der oben
erwahnten beachtlichen Kapitaleinnah-
men aus den Cyber-Operationen, um sich
weiter zu professionalisieren und Angriffs-
techniken weiter- bzw. neu zu entwickeln.

Etwa bis 2013 zielten Cybercrime-Ope-
rationen primar auf Privatpersonen und
deren Geld — zumeist mittels Banking-Tro-
janer und Ransomware. Ab diesem Jahr
riickten allmahlich Unternehmen in den
Fokus des Cybercrime.

Ungefahr bis 2015 bildete es im Cyber-
crime ein dbliches Vorgehen, mit auto-
matisierten Mechanismen [T-Systeme zu
infizieren und lediglich diese infizierten
Systeme zu verschlisseln. LieB sich ein
Vorfall aufklaren, war meistens auch klar,
was bei den anderen Vorféllen gleichen
Typs geschehen war.

Ab 2015 fiel bei IT-forensischen Untersu-
chungen vermehrt auf, dass der Cybercrime
nach einer Erst-Infektion — mittels in der
Schadsoftware versteckter Fernzugriffs-
werkzeuge — auch manuelle Tatigkeiten
durchfiihrte. Das Ziel: von einem infizierten

System moglichst viele weitere Systeme im
betroffenen Netzwerk zu kompromittieren.
Dieses Vorgehen war bis dahin im Wesent-
lichen nur bei Cyberwar-Angriffen zu be-
obachten. Wahrend dieser Zeit erwiesen
sich die anfanglichen Versuche groBtenteils
noch als amateurhaft. Veranschaulichen
lasst sich das mit folgender Abbildung ei-
ner eigenstandig ausfihrbaren Programm-
Datei — von einem sogenannten Dropper
—aus diesem Zeitraum, die zur Freisetzung
einer Variante des Crysis-Kryptotrojaners
benutzt wurde. Eindeutig ist zu erkennen,
dass die manuell ausfiihrbaren Tétigkeiten
fiir das Angreiferteam so einfach wie mog-
lich gemacht werden sollten.

Ab diesem Zeitraum entwickelte sich
der Cybercrime rasant weiter — mit stetig
wachsendem SchadensausmaB und Er-
pressungssummen. Allerdings bleibt bis
gegen Ende des Jahrs 2018 festzuhalten,
dass Angriffe auf organisatorische Pro-
zesse, bei denen Personen dazu gebracht
werden, in letzter Konsequenz Geld an
die Erpresser zu iberweisen (z. B. Fake
President & Business-E-Mail Compromise
Angriffe), die signifikante Einnahmequelle
fur den Cybercrime bildeten. Die initialen
Schadenssummen pro betroffenem Un-
ternehmen und Fall bewegten sich dabei
in der Regel in einem funf-stelligen bis
niedrigen Millionen-Euro-Bereich.

Allerdings war auch zu beobachten,
dass die Angriffe auf technische Prozes-
se, die zumeist auf eine Beeintrachtigung
des Betriebsablaufs zielen (z. B. Krypto-
trojaner-Angriffe), stetig weiterentwickelt
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Abbildung einer eigenstandig ausfihrbaren Programm-Datei — von einem sogenannten
Dropper — aus diesem Zeitraum, die zur Freisetzung einer Variante des Crysis-Kryptotrojaners

benutzt wurde.

VersicherungsPraxis 2/2021




TITELTHEMA

CYBER

To recover your data and prevent
leakage to public, you rust pay In
bitcoins.
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Auszug aus einem Egregor Support-/Verhandlungschat.

wurden. Riefen beispielsweise die Angrei-
ferim Zeitraum 2017/2018 zumeist initia-
le Erpressersummen in einem fiir heutige
Verhaltnisse (iberschaubaren finf- bis
sechsstelligen Euro-Bereich auf, begannen
die Verhandlungen in Zeitraum 2019/2020
oft mit initialen Erpressersummen im ein-
bis zweistelligen Millionenbereich.

Dazu tragen inshesondere drei signifi-
kante Entwicklungen innerhalb der Cyber-
crime-Gruppen bei:

Erstens stellen einige Cybercrime-
Gruppen ihren professionellen Angriffs-
werkzeugkasten — Uber die Zeit entwickelt
— weiteren Cybercrime-Gruppen zur Ver-
fiigung, und zwar unter der Vorgabe einer
Erfolgsheteiligung. Dieses Vorgehen fiihrt
zu einem Skaleneffekt, womit die Zahl der
gut ausgestatten Cybercrime-Akteure und
somit die erfolgreichen Angriffe derzeit
stetig zunehmen. Typischerweise belduft
sich die Provision fir die Infrastrukturbe-
treiber des Angriffswerkzeugkastens zu-
meist auf etwa 30 %. Somit verbleiben ca.
70 % bei den Angreifern selbst.

Zweitens hat diese Entwicklung ge-
gen Mitte des Jahres 2019 dazu gefiihrt,
dass vermehrt professionelle Verhand-
lungsteams — gestellt von den Infrastruk-
turbetreibern der Angriffswerkzeugkasten
— die Verhandlungen fiihren und nicht mehr
die eher technisch versierten Angreifer. Dies
fihrt zumeist zu hoheren ,Einnahmen”
aufseiten der Angreifer, wenn die betrof-
fenen Unternehmen nicht ebenfalls von
Anfang an mit einem professionellen Ver-
handlungsteam an den Start gehen. Veran-
schaulicht wird das anhand des folgenden
Auszugs aus einem Supportchat der Grup-
pe ,Egregor” gegen Ende 2020, bei dem
das betroffene Unternehmen zunachst ein
digitales Erpresserschreiben als Zugangsbe-
rechtigung hochladen muss. AnschlieBend
wird es aufgefordert, sich vorzustellen, da-
mit das Angreifer-Verhandlungsteam weif,
mit wem es Uberhaupt zu tun hat.

An dieser Stelle sei erwdhnt, dass be-
troffene Unternehmen ohne professionelle
Unterstlitzung neben falschen Verhand-
lungstaktiken auch organisatorisch viel
falsch machen kdnnen. Beispielsweise ist
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Exemplarische Ausziige aus einigen ,Hall of shame” Darknet-Portalen von verschiedenen

Cybercrime-Gruppen.
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in dieser Konstellation darauf zu achten,
moglichst friih in der Verhandlung auf
den Wechsel in einen neuen Support-
chat zu bestehen, um unbefugte Mitleser
(z. B. Journalisten), die ebenfalls an das
digitale Erpresserschreiben gelangt sind,
auszusperren.

Drittens suchen seit ca. einem Jahr
Cybercrime-Gruppen vermehrt, wah-
rend eines laufenden Angriffes in einem
Netzwerk, nach vertraulichen Informati-
onen und kopieren diese auf, unter ihrer
Kontrolle stehenden, externe Server. Bei-
spielsweise wird bei mittelstandischen
Unternehmen bevorzugt nach sensiblen
Daten von exponierten Personen (z. B. Fir-
meninhaber) gesucht. Ziel der Angreifer ist
es, an Daten zu gelangen, bei denen sie
Uberzeugt sind, dass die betroffenen Per-
sonen stark daran interessiert sind, dass
diese nicht verdffentlicht werden.

Zu diesem Zweck unterhalt jede Cyber-
crime-Gruppe, die etwas auf sich halt,
Webportale, auf denen bei Bedarf die
erbeuteten Daten verdffentlicht werden
kénnen. Diese Webportale nennt man
im Cyber-Fachjargon auch gerne ,Hall of
shame”. Zumeist existieren diese Webpor-
tale im Darknet, aber auch im normalen
Internet sind einige zu finden.

Dies erh6ht bei den Verhandlungen den
Druck, zu bezahlen, zusatzlich. Und so
manches Unternehmen bezahlt, um einer
Verdffentlichung der Daten zu entgehen.

Diese Arbeitsteilung innerhalb der Cy-
berkriminalitat sowie die stetige Profes-
sionalisierung der Angriffe haben im Jahr
2020 bei etlichen Cybercrime-Gruppen
zwischenzeitlich zu der Situation gefihrt,
dass diese mehr Unternehmen initial infi-
ziert hatten, als ,abgearbeitet” — sprich
tiefer gehend infiziert — werden konnten.
Als Lésung erfolgte eine Erstbewertung
durch die Angreifer und lediglich bei den
vermeintlich lohnenderen Zielen wurde
der Aufwand dann auch investiert.

Die Corporate Trust Business Risk &
Crisis Management GmbH erwartet fiir
das Jahr 2021 eine weitere Professionali-
sierung der Angriffe.

Gegen Ende des Jahres 2020 tauchten
beispielsweise erste Hinweise auf, dass bei
manchen Angriffskampagnen nebenbei



Daten gesammelt werden, um zu bestim-
men, welche hardwarenahen Sicherheits-
[licken in den Unternehmen (z. B. UEFI-/
BIOS-Versionen) existieren. Dies lasst sich
als Analyseprozess dahin gehend deuten,
ob es sich lohnt, bei einem Angriff nicht nur
die Betriebssysteme zu infizierten, sondern
gegebenenfalls auch Teile der Hardware.
Das Infizieren von hardwarenaher Software
kennt die Corporate Trust bisher im We-
sentlichen lediglich aus dem Cyberwar und
bedeutet, dass auch der Hardware nach
einem Sicherheitsvorfall ohne Analyse nicht
mehr vertraut werden kann.

Ferner zeigen sich Ansatze einer weite-
ren Professionalisierung der Angriffe auf
Cloud-Dienste sowie Steuerungssysteme
(z. B. Produktionssysteme, IoT, Industrie
4.0).

Branchendurchschnitt im
Cybersicherheits-Bereich zu
sein, geniigt oft nicht mehr

Mit dieser rasanten Bedrohungsent-
wicklung im Cyberspace hielten viele Un-
ternehmen in Europa in den letzten Jahren
nicht Schritt. Die Grlnde diesbezlglich
sind vielfaltig. Das fihrt nun dazu, dass
sich insbesondere der europdische Mit-
telstand in einer Situation wiederfindet, in
der auch die Aufrechterhaltung eines Cy-
ber-Sicherheitslevels auf Branchenniveau
in der Regel bedeutet, einem signifikanten

Risiko einer Kompromittierung ausgesetzt
zu sein. Dies zeigt sich auch in den zahl-
reichen erfolgreichen Angriffskampagnen
der Cybercrime-Gruppen.

Das wiederum flihrt bei den Cyberver-
sicherungen zu erhohten Schaden und
somit zu erhéhten Pramien. Einige Cyber-
Versicherungen beginnen nun damit, Cy-
bercrime-Schaden auszuschlieBen, um die
Pramien niedrig zu halten. Corporate Trust
empfiehlt Versicherungsnehmern zwei
mdgliche Strategien: Entweder gilt es dar-
auf zu achten, Cyber-Versicherungen abzu-
schlieBen, die weiterhin eine weitgehende
Deckung auch fir Cybercrime Schaden be-
inhalten, und die entsprechenden Pramien
zu bezahlen. Oder man stellt durch Inves-
titionen in die Cybersicherheit dauerhaft
sicher, das Cyber-Sicherheitslevel auf einem

20 technische Mindeststandards fur 2021

Was die Verteidigung einer digitalen
Infrastruktur betrifft, ist die Abwehr von
Ransomware der absolute Mindeststan-
dard, den eine IT-Sicherheitsabteilung
im Jahr 2021 leisten muss. Folgende
Mindestanforderungen missen erfiillt
sein, um das Risiko eines erfolgreichen
Ransomware-Angriffs bei einem typi-
schen mittelstandischen Unternehmen
signifikant zu reduzieren. Auf seit Jahren
gangige SicherheitsmaBnahmen (wie ein
aktueller, effektiver Antivirenschutz) wird
hier nicht mehr eingegangen.

1. Phishing-Schutz

Das Einfallstor bildet in vielen Fallen eine
gut gestaltete Phishing-E-Mail. Die E-Mail
basiert auf einer bestehenden E-Mail-Kom-
munikation eines bekannten Kontaktes mit

lhrem Unternehmen. Diese wurde von den
Tatern in der Regel bei einem Ihrer Kom-
munikationspartner erbeutet. Die E-Mail
wirkt so echt, dass die Empfénger das At-
tachment oder den Link 6ffnen wollen, weil
sie fest an die RechtmaBigkeit der Kommu-
nikation glauben. Die Infektion des Rech-
ners erfolgt hdufig iber die Makros eines
alten Office-Formats (.doc, .xls, .ppt). Der
enthaltene Malware-Dropper wird von |h-
ren Pattern-basierten Virenscannern nicht
entdeckt, da er in dieser Kampagne aktuell
das erste Mal verwendet wird.

Mindeststandard #1: Um mdglichst
viele Infiltrationsversuche lhres Netz-
werks zu erkennen, bendtigen Sie einen
cloudbasierten Spam-Schutz, der die In-
fektionswelle ohne Patterns anhand der
vielen gleichartigen Mails an verschiedene
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Niveau zu halten, bei dem eine signifikante
Kompromittierung durch den Cybercrime
unwahrscheinlich erscheint, und versichert
,nur” die verbleibenden Cyberrisiken wie
beispielsweise Cyberwar-Angriffe. Das
heiBt dann aber auch, eine Cyber-Security
deutlich {iber Branchendurchschnitt reali-
sieren zu mussen.

Die Bedrohungen aus dem Cyberspace
werden in den kommenden Jahren weiter
steigen, solange die Politik nicht endlich
mehr Verfolgungsdruck aufbaut und die
Strafverfolgungsbehorden entsprechend
ausstattet. Folglich mlssen die europai-
schen Unternehmen jetzt ihr Cyber-Sicher-
heitslevel erhdhen. Einige Unternehmen
befinden sich hier bereits auf einem guten
Weg, andere fallen sukzessive weiter zu-
riick. Zu welcher Gruppe gehéren Sie?

Empfanger in unterschiedlichen Firmen
erkennt. Idealerweise werden Links in
E-Mails von diesem Schutzsystem aus-
getauscht und auf ein Sicherheitssystem
umgeleitet. Priifen Sie die E-Mail-Hygie-
neoptionen Ihres Providers und lizenzieren
Sie diese moglichst vollumfanglich!

Mindeststandard #2: Gefahrliche At-
tachments werden an lhren Mailfiltern
geblockt. Dazu zahlen auch die alten
Office-Formate, die mittlerweile seit elf
Jahren nicht mehr der Standard sind.

2. Client Hardening

Die Erstinfektion findet in der Re-
gel an einem Arbeitsplatzrechner statt.
Auch im Verlauf des folgenden — meist
manuell mittels Remote Access Trojaner
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gesteuerten — Angriffs dienen schlecht
gesicherte Client-PCs als Sprungbrett zu
erhohten Rechten.

Mindeststandard #3: Es existiert kei-
ne Mdglichkeit, dass Makros in Office
Dokumenten, die aus dem Internet her-
untergeladen, per E-Mail oder sonst von
extern empfangen wurden, auf einem
lhrer Clients ausgefiihrt werden. Diesen
Standard kénnen Sie durch Filtern am Pe-
rimeter oder entsprechende Konfiguration
am Client umsetzen.

Mindeststandard #4: Um den Angrei-
fern das Springen innerhalb Ihrer IT-Land-
schaft (,lateral movement”) zu erschwe-
ren, haben lhre Clients KEIN einheitliches
lokales Administrationskonto mit demsel-
ben Passwort. Wenn Support-Benutzer-
konten in der Doméne notwendig sind,
die regelméBig auf den Clients arbeiten,
sind diese in ihre Rechten weitgehend
eingeschrankt und deren Aktionen im
Netzwerk werden engmaschig Uiberwacht.
Idealerweise haben Sie Microsoft LAPS
eingefiihrt und benutzen keine zentralen
Support- oder Wartungskonten.

Mindeststandard #5: Kein Benutzer
arbeitet mit einem Benutzerkonto, das
lokale Administratorrechte aufweist. Aus
Sicherheitssicht ist es durchaus akzepta-
bel, dass die Benutzer ein zusatzliches
personalisiertes, lokales Administrations-
konto fir ihren Rechner haben. Dieses
darf aber nicht fir die tagliche Arbeit
benutzt werden.

Mindeststandard #6: Sie haben die Mi-
crosoft Security Baselines flir Windows 10
durchgearbeitet und mdglichst viele der
Empfehlungen umgesetzt. Fiir alle Emp-
fehlungen, die Sie nicht umgesetzt haben,
existiert eine Begriindung.

3. Von auBBen erreichbare
Zugange kontrollieren

Mindeststandard #7: Fiir alle von auBen
erreichbaren Administrationsoberflachen
ist eine Multi-Faktor-Authentisierung ein-
gerichtet. Fir alle Remote-Zugange, die
danach relativ frei auf wichtige Firmen-
ressourcen zugreifen kénnen (z. B. Citrix,
VPN), ist entweder eine Multi-Faktor-
Authentisierung standardméaBig oder
auf Basis einer ,risk based”-Loginpolicy
aktiviert.
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4. Offline Backup

Letztlich Iasst sich nicht jeder Angreifer
abwehren. Ein gut funktionierendes Back-
up ist wie das Sicherungsnetz eines Hoch-
seilartisten: Man hofft, dass man es nie
braucht. Falls es aber doch dazu kommt,
ist es oft die einzige Uberlebensgarantie.

Mindeststandard #8: Es existiert ein
komplettes Backup Ihrer IT, das zu keinem
Zeitpunkt dlter als sieben Tage ist. Das
Backup enthdlt neben allen Servern und
Datenbanken u. a. eine Kopie des Active Di-
rectory (bzw. des System States eines DC).

Mindeststandard #9: Dieses Backup
kann von einem Angreifer mit Domain-
Admin-Rechten und Zugriff auf die Zu-
gangsdaten sémtlicher Domdnen-Ac-
counts nicht geléscht werden.

Mindeststandard #10: Die Ausfiihrung
der Backup-Jobs wird (iberwacht. Wenn
pl6tzlich weniger Daten als erwartet oder
gar keine Daten mehr gesichert werden,
fallt dies am nachsten Werktag auf und
wird als Security Incident behandelt.

5. Domane schiitzen

Das Ziel der Angreifer ist es, lhre Active
Directory Domédne zu iibernehmen.

Mindeststandard #11: lhre Administra-
toren haben drei getrennte Konten: User-,
Admin- und Domain-Admin Konten mit
jeweils unterschiedlichen Passwortern.
Der Einsatz von trivialen Passwértern wird
technisch verhindert. Die Passworter flr
die (Domain-)Admin-Konten unterliegen
besonders strengen Vorgaben. Selbstver-
standlich werden im Normalbetrieb ledig-
lich personalisierte Administrationskonten
verwendet.

Mindeststandard #12: Alle Domain
Controller im Netzwerk sind ausschlieB3-
lich Domain Controller und haben keine
weiteren Zusatzaufgaben (auBer DHCP &
DNS). Alle Domain Controller sind spa-
testens zwei Tage nach Erscheinen eines
neuen Microsoft Patches auf dem aktu-
ellsten Patchlevel.

Mindeststandard #13: Die Protokollie-
rung sicherheitsrelevanter Events wird
auf allen Servern und Domain Control-
lern sinnvoll konfiguriert. Auf samtlichen

Domain Controllern werden auch neu ge-
startete Prozesse geloggt, z. B. mit dem
Microsoft Tool sysmon. Die Domane wird
umfassend auf Angriffe gegen Identitaten
iberwacht, z. B. mittels Azure Advanced
Threat Protection (friher Advanced Threat
Analytics).

Mindeststandard #14: Es existiert ein
umgesetztes Konzept zur sicheren Admi-
nistration (z. B. Active Directory Administ-
rative Tier Model), das es einem Angreifer
mdglichst schwermacht, Domain-Admin-
Rechte zu bekommen. Hoch-privilegierte
(Service-)Konten sind auf das Notigste re-
duziert. Dienste-Konten sind auf die mini-
mal benétigten Rechte eingeschrankt und
werden aktiv verwaltet. Hoch-privilegierte
Domanen-Konten werden ausschlieBlich
auf gesicherten Systemen und nie auf
Clients verwendet.

6. Priifung der Logs

Wahrend Anfang 2020 ein Angreifer
noch drei bis vier Tage brauchte, um sich
Domain-Admin-Rechte zu verschaffen, ge-
hen die Angreifer derzeit sehr konzentriert
und schnell vor. Den aktuellen Geschwin-
digkeitsrekord halt zurzeit die Gruppe hin-
ter dem Verschliisselungstrojaner RYUK:
Diese hatte zwei Stunden nach dem Klick
eines Users auf eine Phishing-Mail Domain-
Admin-Rechte und binnen fiinf Stunden
nach dem Klick das Netzwerk verschliisselt.
In nahezu jedem durch uns untersuchten
Falle waren Spuren des Angriffs in den
Protokolldateien vorhanden — sie wurden
nur nicht als solche erkannt.

Mindeststandard #15: Die Verbindung
der Angreifer in |hr Netzwerk sind soge-
nannte Command & Control Verbindun-
gen (C2). Ihre Firewall muss die bekannten
C2-Adressen erkennen, herausfiltern und
loggen. AuBerdem missen neue Verbin-
dungen, die hdufig und regelmaBig (z. B.
im Minutentakt) kleine Datenmengen
Ubertragen, an den Firewalls als verdach-
tig geloggt werden. Zusatzlich muss die
Ubertragung groBer Datenmengen als
verdachtig protokolliert werden.

Mindeststandard #16: Alle sicherheits-
relevanten Logdateien werden an 365
Tagen im Jahr mindestens morgens und
abends gepriift. Dazu zahlen insbeson-
dere die Firewall-Logs, die Logs lhres
Spam- und lhres Malwareschutzes, die



Logs der Domain Controller sowie Ihres
Backupsystems. Sie kénnen sich diese
Arbeit durch die Implementierung eines
Logauswertesystems erleichtern (z. B.
Graylog, Elastic-Logstash-Kibana, Splunk,
QRadar etc.) oder die Arbeit komplett an
ein externes Security Operation Center
(SOC) outsourcen.

7. Patchmanagement

Die Angreifer nutzen selten komplexe
Zero-Day-Lucken. Zumeist werden beste-
hende, teils zwei oder drei Jahre alte LU-
cken verwendet, die an einigen Systemen
noch nicht gepatcht sind.

Mindeststandard #17: Alle Windows-
Systeme (Server und Clients) sind spé-
testen 30 Tage nach Erscheinen einer Si-
cherheitsaktualisierung auf dem aktuellen
Patchlevel. Sicherheitskritische Aktualisie-
rungen mit CVE Score >= 9.0 werden im
Rahmen eines Notfall-Patchmanagements
innerhalb von zehn Tagen eingespielt.

Mindeststandard #18: Samtliche Pro-
gramme, die Daten aus dem Internet direkt
verarbeiten bzw. standardméaBig Dateien
o0ffnen, die aus dem Internet herunter-
geladen werden, unterliegen moglichst
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BACKUP

einem automatischen Updateprozess
und befinden sich spatestens 30 Tage
nach Erscheinen des Updates auf dem
aktuellen Patchlevel. Insbesondere der
Internet-Browser wird automatisch und
haufig aktualisiert. Veraltete Software,
die keine Patches mehr bekommt oder
nur langsam gepatcht werden kann, darf
keine Daten aus dem Internet verarbeiten.
Sicherheitskritische Aktualisierungen mit
CVE Score >= 9.0 werden im Rahmen ei-
nes Notfall-Patchmanagements innerhalb
von zehn Tagen eingespielt.

8. Unsichere Systeme isolieren

Die Angreifer missen lediglich ein ver-
wundbares System im Netzwerk finden.
Die Verteidiger hingegen miissen alle Sys-
teme absichern. Das ist oft nicht fir alle
Systeme maglich.

Mindeststandard #19: Systeme, die die
obigen Regeln nicht einhalten kénnen
(insbesondere #2, #3, #5, #16 & #17)
sowie unsichere Protokolle (wie z. B.
SMBv1) verwenden missen, werden vom
Netzwerk isoliert und in ein eigenes, von
einer Firewall gegentiber dem restlichen
Netz abgetrenntes Netzwerksegment ver-
bracht. Die Abtrennung gilt ebenfalls auf
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logischer Ebene (z. B. Verwaltung tber ein
getrenntes Active Directory). Gleiches gilt
fir Produktionssteuerungen, Entwickler-
Testnetzwerke, loT sowie Industrie 4.0
Systeme. Diese Segmente haben nur
per Whitelist eingeschrankten Zugang
ins Internet und die Verbindungen ins
restliche Netz sind auf das notwendige
Minimum von Ziel-IP/Port-Kombinationen
beschrankt.

9. Vorbereitung auf den
Ernstfall

Im Fall der Falle wollen Sie einen Part-
ner an |hrer Seite haben, der bereits ofter
solche Situationen gemeistert hat.

Mindeststandard #20: Sie haben Kontakt
zu einem erfahrenen Response Consultant
hergestellt und eine eventuelle Beauftra-
gung geklart. Das BSI fihrt eine , Liste der
qualifizierten APT-Response-Dienstleister”
und auch lhre Cyber-Versicherung hat even-
tuell Empfehlungen fir Sie. Optional haben
Sie bereits ein Krisenhandbuch fir solche
Falle und eine Notfall-Whitelist fiir die In-
ternetzugange. Wenn Sie diese Prozesse
auBerdem im Unternehmen schon einmal
gelibt haben, dann sind Sie ganz ordentlich
vorbereitet. ]
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