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- 12 Schnelltests fur die Cyber-Security
|

. Die Widerstandsfahigkeit eines Unternehmens gegen Cyberangriffe zu testen, ist nicht so
leicht wie ein Corona-Schnelltest. Leider ist es auch mit einem Penetrationstest allein nicht
getan, da dieser hauptsachlich proaktive technische SchutzmaBnahmen priift. Unser Autor
liefert daher ein Dutzend (liberwiegend Schnelltest-)Szenarien, um auch die eigenen Detek-

~ tions- und Reaktionsfdhigkeiten im Selbsttest priifen zu kénnen.

Von Falko Weif3, Miinchen

Bei der Priiffung eigener Sicherheitsmechanismen
richtet sich der Blick von IT-Personal (und auch Pene-
trations-Testern) vorrangig auf die Funktion proaktiver
Sicherheitselemente wie Firewalls, Anti-Malware-Systeme
sowie auf Softwareupdates. Notwendige Mindeststandards
zum préventiven Schutz digitaler Unternehmens-Infra-
strukturen sind zwar mittlerweile 6ffentlich verfiigbar und
weithin bekannt (vgl. [1]). Befragt das Management die
eigene IT zur Lage der Informations-Sicherheit, werden
aber oft nur die notwendigen technischen Investitionen
in diesem Bereich betrachtet und es kommt nicht selten
zu einer Uberschitzung der eigenen Abwehrfahigkeiten.
Doch defensive technische Schutzmafinahmen allein
gentigen langst nicht mehr!

Bei der heutigen Professionalitdt im Cybercrime
muss man davon ausgehen, dass Angreifer sdmtliche
defensive Schutzmafinahmen iiberwinden kdnnen -
beziehungsweise schon iiberwunden haben. Um dann
nicht die Waffen strecken zu miissen, sind im Sinne von
,Assume the Breach” weitere Elemente wesentlicher Teil
einer Cybersicherheitsstrategie: '

2 Erkennung von Sicherheitsvorfallen

technische Reaktionsmoglichkeit auf
Cyberangriffe

Krisenreaktion bei einem Cybersicherheitsvorfall

Und genauso wie defensive Schutzmafinahmen
durch Penetrationstests zu tiberpriifen sind, miissen auch
diese drei Elemente getestet werden. Egal, ob entspre-
chende Leistungen von internen Abteilungen oder exter-
nen Dienstleistern erbracht werden: Ohne regelmafige
Tests und Ubungen ist die Effektivitit im Ernstfall nicht
gewdhrleistet!

Richtig Testen

Schltisselpunkt einer erfolgreichen Teststrategie
ist die regelméfige Durchfiihrung — ein jahrlicher Tur-
nus hat sich dabei bewéhrt. Den Testkatalog sollte man
im gleichen Rhythmus iiberarbeiten: Echtfdlle aus der

praktischen Arbeit aufnehmen, weniger relevante Tests
nur noch alle zwei, drei oder fiinf Jahre durchfiihren. Im
Folgenden sind als Startpunkt fiir den eigenen Testkatalog
der ersten Iteration 12 Tests aufgefiihrt.

Die Durchfiihrung dieser Tests kann relativ rasch
hintereinander (z. B. ein Test pro Tag) oder sogar paralle-
lisiert im Rahmen einer mehrtitigen Ubung stattfinden.
Denkbar ist aber auch ein Testzeitraum von ein bis drei
Monaten. Wichtig ist ein definierter Test-Abschluss, um
im gemeinsamen ,Lessons Learned“-Workshop den Ver-
besserungsprozess einleiten zu kénnen.

Die hier vorgestellten Tests orientieren sich an
Echtfillen und den aktuellen Vorgehensweisen der orga-
nisierten Kriminalitdt (OK). Die beigefiigte Begriindung
ermdglicht dabei eine Priorisierung geméaf der eigenen Be-
drohungsanalyse im Unternehmen. Sollten andere Titer,
wie beispielsweise Geheimdienste, Innentédter oder Kon-
kurrenten, in der Bedrohungsanalyse eine wichtige Rolle
spielen, miissen die Tests entsprechend ergdnzt werden.

Das Vorgehen der Schnelltests ist jeweils praxi-
serprobt und zumeist einfach durchfiihrbar — nur einige
Tests erfordern einen mittleren bis sehr hohen Aufwand,
was bei den jeweiligen Szenarien angemerkt ist. Jeder
Testinhalt ist fiir sich offensichtlich und muss von einer
IT-Sicherheitsorganisation erfolgteich bearbeitet werden
konnen. Die Szenarien sind nicht subtil, sondern zielen
auf Ereignisse, die sich einfach erkennen lassen — das ent-
spricht der aktuellen Vorgehensweise der organisierten
Kriminalitdt. In Zukunft mag es aber durchaus notwendig
werden, auch verstecktere Indizien zu betrachten.

Die hier vorgestellten Tests fokussieren im
Rahmen eines ,Assume the Breach”-Paradigmas die
Erkennung, Reaktion und (Krisen-)Bearbeitung von
Vorfillen. Dabei wird gegebenenfalls die Uberwindung
von technischen Schutzmafinahmen (z.B. durch eine
Zero-Day-Schwachstelle) angenommen. Die proaktiven
technischen Schutzmafinahmen selbst sollte man unab-
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héingig hiervon tiberpriifen - beispielsweise durch einen

Penetrationstest.
" Test #1: Geriitediebstahl

Szenario: Am Freitag um 21 Uhr wird am Bahnhof
der Laptop eines Mitarbeiters gestohlen, auf dem sich
wichtige Daten befinden. Der Mitarbeiter meldet dies der
Hotline und bittet um Hilfe.

Hintergrund: Es kommt haufig vor, dass Laptops,
Mobiltelefone oder Datentrdger mit wichtigen Daten
verloren gehen oder gestohlen werden. Wird dies vom
betroffenen Mitarbeiter gemeldet, darf das Thema nicht
bis zum Moritag warten, denn wichtige Firmendaten
konnten in Gefahr sein oder sogar eine Meldung gemaf}
DSGVO notwendig werden. :

Testvorgehen: Melden Sie einen Firmenlaptop
-an der Hotline am Freitag um 21:00 Uhr als gestohlen.
Verfolgen Sie den Prozess als Benutzer und priifen Sie
nachfolgend die Prozessdokumentation.

Bewertungsmaf$stab: Mafinahmen wie eine Prii-
fung, ob das Gerdt verschliisselt und zugriffsgeschiitzt
wat, eine Ortung, eine Sperrung von Zugidngen, die auf
dem Gerit gespeichert sein kénnen, und die Fernléschung

"+ des Gerites sind sinnvoll. Der Fall sollte innerhalb von 3

Stunden bearbeitet sein. Fiir die schnelle Zuweisung eines
Ersatzgerits gibt es Bonuspunkte.

Test #2: Phishing

Szenario: Fin Mitarbeiter meldet sich, weil eine
E-Mail mit einem Link angekommen ist. Er hat auf den
Link geklickt, um ein Dokument herunterzuladen und
musste seine Office365-Kennung (oder andere Benutzer-
daten) und den zweiten Faktor eintippen. Der Mitarbeiter
berichtet, dass das Dokument eine Falle war - es gab nur
eine Fehlermeldung. Er glaubt, er hat einen Fehler ge-
macht und bittet um Hilfe.

Hintergrund: Phishing-E-Mails sind einer der hiu-
figsten Angriffe, um Zugangsdaten zu erlangen, gegebe-
nenfalls Daten zu stehlen oder weiter in ein Unternehmen
vorzustofien.

., Testvorgehen: Nutzen Sie eine vorhandene
Phishing-E-Mail oder schicken Sie von einer neutralen,
externen E-Mail-Adresse eine Phishing-Mail mit einem
Link an den Mitarbeiter — die Domain muss existieren, die
einzelne Seite darf einen Fehler melden. Haufig sind solche
Links nur einmalig aufrufbar. Melden Sie den Vorfall an der
Hotline. Verfolgen Sie den Prozess als Benutzer und priifen
Sie nachfolgend die Prozessdokumentation.

Bewertungsmafstab: Eine gute Reaktion beginnt
mit der sofortigen Deaktivierung des Benutzerkontos fiir
den Zeitraum der Analyse. Eine Priifung der E-Mail, die
Priifung von Sicherheitsprotokollen auf Aktivitdten nach
Verlust des Zugangs, eine Bereinigung betroffener Systeme
sowie die Anderung des Passworts fithren zu einem guten
Ergebnis.

Test #3: Passwortangriff

Szenario: Auf einer externen Schnittstelle (z. B.
Internetportal) erfolgt ein Angriff mit dem Ziel, tiber das
Erraten/Durchprobieren von Passwortern einen Zugang
zur Unternehmensinfrastruktur zu erlangen. Ziele kénnen
beispielsweise Terminalserver, Outlook Web Access (OWA)
oder ein VPN-Zugang sein. Nach einigen Versuchen

kommt es zu einem erfolgreichen Login.

Hintergrund: Der Angriff auf Benutzerkonten mit
schwachen oder gestohlenen Passwortern fiihrt hdufig
zu einem erfolgreichen Eindringen in Unternehmen. Ein
Angreifer kann auf diese Art FuR fassen, Daten stehlen und
sich weiter ausbreiten.

Testvorgehen: Um einen Passwortangriff zu si-
mulieren, braucht man Grundkenntnisse tiber Angriffs-
werkzeuge (z.B. ,Hydra“) sowie Vorgehensweisen von
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Bruteforce-, Password-Spray- oder Credential-Stuffing-
Angriffen — Wissen tiber die interne IT wird jedoch nicht
benotigt. Testen Sie mit einem externen Client und einer
Liste falscher Passworter, an deren Ende der valide Login
zum gewahlten Benutzerkonto steht. Verfolgen Sie den

Prozess als Beobachter und priifen Sie nachfolgend die- .

Prozessdokumentation.

Bewertungsmafstab: Der erfolgreiche ,Angriff”
sollte spétestens am nichsten Tag erkannt werden. Eine
Vorgehensweise analog zum Phishing - also die Deaktivie-
rung des Benutzerkontos, die Sicherung und Prifung von
Logs auf Aktivititen nach dem Login, eine Bereinigung
und Anderung des Passworts — fiihrt zu einem guten
Ergebnis.

Test #4: Payment-Diversion

Szenario (mittlerer Aufwand!): Im Einkauf trifft eine
E-Mail von einem Lieferanten ein, welche auf eine echte
E-Mail antwortet, die ein Mitarbeiter vor einer Weile ge-
schrieben hat. Inhalt: Die Kontonummer des Lieferanten
hitte sich durch Umstrukturierung geandert, Rechnungen
sollen in Zukunft bitte an die enthaltene neue Konto-
nummer gezahlt werden.

Hintergrund: Payment-Diversion ist ein héufiger
Angriff auf die Buchhaltung eines Unternehmens. Durch
die Umleitung regelmafiger Zahlungen an ein vom
Angreifer kontrolliertes Konto kénnen hohe Summen
verloren gehen.

Testvorgehen: Zur Vorbereitung wird eine echte
Konversation mit dem Lieferanten benotigt. Durch
eine gefilschte E-Mail, die an die echte Konversation
anschlieft, wird dem Mitarbeiter oder der Abteilung die

. neue Bankverbindung mitgeteilt. Die E-Mail trdgt im

" From-Header die E-Mail-Adresse des Lieferanten oder eine,
die sehr dhnlich aussieht — diese wurde jedoch gefdlscht,
kostenfreie Dienste gibt es dazu im Internet. Verfolgen Sie
den Prozess als Beobachter und intervenieren Sie, wenn die
Kontoverbindung gedndert wird. Priifen Sie nachfolgend
die Prozessdokumentation.

Bewertungsmapstab: Der Angriff sollte durch beste-
hende Prozesse wie einen Riickruf bei Kontodnderungen
sofort auffallen. Die Erkennung und Vermeidung der
Kontoanderung fithren zu einem guten Ergebnis.

Test #5: Scannen nach Zugingen

Szenario: Von einem unkritischen System aus
wird die Netzwerkinfrastruktur gescannt. Der Scan um-
fasst wichtige Schnittstellen fiir die Weiterbewegung
eines Angreifers — RDP, VNC, SMB, SSH, RPC und wei-
tere. Der Scan erfolgt aus einem Benutzerkonto ohne

Domain-Admin-Rechte — der Mitarbeiter selbst ist dabei
nicht aktiv.

Hintergrund: Nachdem ein Angreifer sich Zugang
7u einem Unternehmen verschafft hat, versucht er sich zu
orientieren, schlecht gesicherte Zugange zu erkennen und
sich zu einem System vorzuarbeiten, wo er seine Rechte
erhohen kann (Privilege Escalation).

Testvorgehen: Von einem Mitarbeiter-Client wer-
den unter Windows ein nmap, Advanced IP Scanner oder
eine dhnliche Software ausgefithrt und die IP-Ranges mog-
lichstbreit gescannt. Verfolgen Sie den Prozess als Benutzer
und priifen Sie nachfolgend die Prozessdokumentation.

BewertungsmafSstab: Die Durchfithrung des Scans
sollte einen Alarm auslésen und der Sicherheitsorganisa-
tion auffallen. Der Alarm muss spatestens am néchsten
Tag bearbeitet werden. Die Erkennung, die Uberpriifung
des Quellsystems, eine Deaktivierung des Benutzerkontos
und die Einrichtung einer Sicherheitsiiberwachung zur
Priifung auf weitere Anomalien fiihren zu einem guten
Ergebnis.

Test #6: Schadsoftware

Szenario: Auf ein unternehmenskritisches System
wird iiber das Netzwerk ein Angriffswerkzeug aufgebracht
und ausgefiihrt, zum Beispiel die Software Bloodhound
oder Mimikatz auf einem Domaincontroller.

Hintergrund: Domaincontroller sind das zentrale
Nervensystem einer Unternehmensinfrastruktur und
daher priméres Ziel eines Ransomware-Angreifers. Es be-
steht die Gefahr, dass Angreifer hier privilegierte Zugdnge
stehlen — im schlimmsten Fall mutieren sie zum Domain-
Administrator.

Testvorgehen: Vor dem Test sollte der IT-Leiter
eingeweiht werden, um Panik zu vermeiden. Ein Benut-
zerkonto, moglichst ohne Domain-Admin-Rechte, wird
eingesetzt (z. B. ein Backup-User oder das Benutzerkonto
eines Mitarbeiters). Die Softwate Bloodhound oder Mimi-
katz wird nachts direkt vom System aus dem Internet he-
runtergeladen oder auf das System kopiert und ausgefiihrt.
Wird dies vom Anti-Malware-System verhindert, stort das
den Test nicht. Verfolgen Sie den Prozess und priifen Sie
nachfolgend die Prozessdokumentation.

Bewertungsmapstab: Die eingesetzte Software oder
der Anti-Malware-Alarm miissen sofort erkannt und der
Vorfall bearbeitet werden. Logs miissen gesichert und
ausgewertet werden, um festzustellen, wie die Angriffs-
werkzeuge auf das System kamen und wozu sie genutzt
wurden. Die schnelle Durchfithrung, das Erkennen der
Bedrohung und das Einberufen eines Krisenstabes oder
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eines Teams zur Abstimmung von MaRnahmen sind ein
gutes Ergebnis.

Test #7: Datendiebstahl

Szenario: -Von einefn‘\ (File-)Server — notfalls von
einem Client aus — werden mit dem Benutzerkonto des
Dominen-Administrators iiber Nacht 10 Gigabyte Daten
auf einen Server im Internet hochgeladen.

Hintergrund: Der Diebstahl einer grofieren Menge
von Daten ist bei einem Verschliisselungsangriff mit Ran-
somware mittlerweile die Regel. Mit der Veroffentlichung

der Daten soll das Unternehmen zusétzlich erpresst '

werden. Auch im Bereich der Wirtschaftsspionage spielt
Datendiebstahl naturgemiB eine grof8e Rolle.

Testvorgehen: Mit einem Administrator-Account
der Domine (idealerweise Domain-Admin) werden vom
ausgesuchten Server 10 GB Daten an ein Ziel in der Cloud
hochgeladen. Dies sollte ein kontrollierter eigener Server,
Dropbox-Account oder etwas Ahnliches sein. Verfolgen
Sie den Prozess und priifen Sie nachfolgend die Prozess-
dokumentation.

Bewertungsmafsstab: Moderne Sicherheitssysteme
- sollten Anomalien dieser Art erfassen und Alarm geben
" . der Finsatz eines (Domain-)Administrator-Kontos ist
ein zusitzliches und absolut kritisches Warnsignal. Die
Sicherheitsorganisation sollte den Vorfall spatestens am
Folgetag erkennen, bestehende Logs sichern und priifen

sowie einen schwerwiegenden Sicherheitsvorfall melden. ’

Werden der Einsatz des Administratoraccounts und die
Notlage erkannt, ist dies ein gutes Frgebnis.

Test #8: Backups loschen-
£
Szenario: Mit dem Benutzerkonto des Doménen-

oder Backup-Administrators wird ein Backup geldscht.

Hintergrund: Die Loschung von Backups durch den
Doménen-Administrator oder mit dem Backup-User ist
Standard bei einem Ransomwareangriff. Auf diese Weise
soll die Wiederherstellung verschliisselter Daten und Sys-
teme aus dem Backup unmoglich gemacht werden.

Testvorgehen: Hier muss man ein wenig von der Re-
alitst eines Echtangriffs abweichen! Anstatt Backup-Daten
tatsichlich zu loschen, sollte das gesamte Backup mit den
Rechten des Backup- oder Doménen-Adminstrators um
22 Uhr abends einmalig deaktiviert werden. Verfolgen
Sie den Prozess und priifen Sie nachfolgend die Prozess-
dokumentation.

Bewertungsmaf3stab: Die Deaktivierung (d. h. die
simulierte Loschung) des Backups muss sofort erkannt
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werden. Weniger als eine sofortige Finberufung eines Kri-
senmeetings und eine Abstimmung weiterer Mafinahmen
sind an dieser Stelle ungeniigend! Der Zusammenhang
mit einem Angriff muss erkannt werden. Kénnte ein
Angreifer das Backup mit den hochsten Rechten aller
Benutzerkonten der Infrastruktur nicht 16schen, gibt es
jedoch Bonuspunkte. :

Test #9: DDoS-Angriff

Szenario: Der Internetanschluss oder die Website
des Unternehmens wird durch Distributed-Denial-of-
Service (DDoS) angegriffen. Parallel dazu erhidlt das Un-
ternehmen eine Erpressernotiz tiber dffentlich bekannte
E-Mail-Adressen. Der Téter verlangt eine Summe in Bit-
coin, ansonsten werde das Unternehmen sechs Tage spater
qmit voller Kraft und dauerhaft angegriffen.

Hintergrund: DDoS-Expressungen kommen hdufig
vor und kénnen jedes Unternehmen treffen. Der Angriff
kann ein Unternehmen vom Internet trennen und wich-
tige Plattformen unerreichbar machen.

Testvorgehen (mittlerer Aufwand!): Der Test sollte
mit dem IT-Leiter und unter Umstinden externen Part-
nern/Anbietern abgestimmt werden, um einen Aufschrei




