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Kontrollierte
Iransparenz

Cyberkriminalitat sorgt fiir zunehmende wirtschaftliche
Schaden. Auch die Immobilienbranche ist betroffen.
Die Unternehmen sind gefordert, geeignete Sicher-
heitsstrategien zu entwickeln — und missen

dabei unbedingt ihre Mitarbeiter mit auf

die Reise nehmen. Von Harald Czycholl

Dl

Die Digitalisierung ist auch
fiir die Immobilienwirtschaft
ein permanentes Sicherheits-
risiko. Auf der Milan Design
Week 2019 zeigte der briti-
sche Bildhauer Alex Chinneck
mit seiner Arbeit ,A spoonful
of sunrise” auf humorvolle
Weise, wie sich ein Gebiude
ganz einfach mittels ReiB-
verschluss 6ffnen l4sst.
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»Auch die Immobilienbranche ist
in der Pflicht, ihre technischen,
organisatorischen und personellen
Sicherheitsvorkehrungen zu verstirken.®

Achim Berg, Prasident des
Digitalverbands Bitkom

»

b Smart Metering, intelligente Licht- und Alarmsysteme

oder vernetzte und hochauflésende Videokameras — neue

Technologien bieten auch der Immobilienbranche ein enor-

mes Entwicklungspotenzial. , Ein besseres Verstandnis
iiber das Verhalten der Nutzer erlaubt ein besseres und auch nach-
haltigeres Management der Immobilie”, sagt Thomas Miller, Leiter
Segmentsteuerung bei der Union Investment Real Estate GmbH.
,Hohere Datenauswertbarkeit fiihrt zu besseren Analysemdglich-
keiten und damit auch zu intelligenteren Fonds- und Asset-Manage-
ment-Entscheidungen.”

Die Immobilienbranche verfiigt grundsétzlich tiber eine Vielzahl
an Informationen unterschiedlicher Herkunft und Art, deren Potenzial
bisher nicht vollsténdig ausgeschopft wurde. Im gleichen Stadium
befinden sich allerdings auch die Gedanken zu Datenschutz und
Datensicherheit: , Da sich bis heute noch keine Best-Practice-Ansatze
7u Sicherheits- und Datenschutzthemen entwickelt haben, sind ein
sorgfaltiger Umgang und die Einbeziehung der Informationssicher-
heit und des Datenschutzes eine wesentliche SicherheitsmaBnahme”,
so Thomas Mdlller.

Gerade bei der Nutzung technischer Neuerungen und auch bei
der klassischen Datenverarbeitung der Immobilienbranche, etwa bei
der Vermietung oder bei Immobilientransaktionen, spielen die
Anforderungen an den Datenschutz eine zunehmend wichtige Rolle.
Die Verunsicherung ist dabei groB: So plante beispielsweise ein
Vermieter in Wien unter Berufung auf den Datenschutz die Anonymi-
sierung von rund 220.000 Klingelschildern. Auch wenn derartige
MaBnahmen véllig iibertrieben sind: Es gibt unterschiedliche
Themenbereiche in der Immobilienwirtschaft, die von hoher
datenschutzrechtlicher Relevanz sind und die die Unternehmen daher
unbedingt beachten miissen — nicht zuletzt, um Verfahren vor den
Datenschutz-Aufsichtsbehdrden und potenziell hohe BuBgelder zu
vermeiden.

Immobilienbranche ist IT-Risiken ausgesetzt
Grundsatzlich gilt fiir Unternehmen samtlicher Branchen, dass
sensible Daten vor Attacken von auBen geschiitzt werden miissen.
Denn Angriffe aus dem Cyberspace machen Unternehmen sémtlicher
Branchen immer stérker zu schaffen, zeigt eine Studie des Digital-
verbands Bitkom. Demnach hat fiir gut acht von zehn befragten
Unternehmen (84 Prozent) die Anzahl der Cyberattacken in den
vergangenen zwei Jahren zugenommen.

In der Immobilienwirtschaft sind vor allem Daten zum Nutzerver-
halten und auch die steigende Vernetzung von Gebauden kritische
Faktoren, denn die damit verbundenen Technologien mit sehr kurzen

Entwicklungszeiten fiihren zu erheblichen Risiken bei der Automati-
sierung von Gebauden. ,Allein in den letzten beiden Jahren wurden
erhebliche Sicherheitsliicken bei nahezu allen Produkttypen
festgestellt”, sagt Marco Wichtermann, Datenschutzexperte bei
Union Investment. , Selbst Sicherheitseinrichtungen wie Alarmie-
rungs- und Einbrucherkennungssysteme sowie Uberwachungsanla-
gen blieben nicht verschont.”

Gerade was die vernetzten Systeme angeht — von der intelligen-
ten Zugangskontrolle bis zur Gebaudesteuerung —, bestehe daher
das Risiko einer Fremdsteuerung, warnt Heiko Ruppel, Leiter Informa-
tion Security Office bei Union Investment. Zudem stelle der Zugang
zu relevanten Daten aufgrund der fehlenden Markttransparenz in der
Branche einen erheblichen Wettbewerbsvorteil dar.

Wie groB die Risiken in der Imnmobilienbranche sind, zeigt ein
Vorfall aus den USA: Der Immobiliendienstleister First American
Financial hatte versehentlich unvorstellbare 885 Millionen Daten-
sitze aus 16 Jahren online zuganglich gemacht, weil die Dokumente
unzureichend geschiitzt waren. Betroffen waren vertrauliche Informa-
tionen wie Sozialversicherungsnummern, Fihrerscheindaten und
Kontoausziige von Privatpersonen und — wenn der Vertragspartner
ein Unternehmen war — teilweise sogar firmeninterne Dokumente.

Komplexitat von Cyberangriffen nimmt zu

Nicht zuletzt aufgrund derartiger Vorfélle sei auch die Immobilien-
branche in der Pflicht, , ihre technischen, organisatorischen und
personellen Sicherheitsvorkehrungen zu verstérken”, mahnt Achim
Berg, Prasident des Digitalverbands Bitkom. Denn Besserung ist nicht
in Sicht, iber alle Branchen hinweg: Der Studie zufolge prognostizie-
ren 82 Prozent der Unternehmen, dass die Anzahl der Cyberattacken
in den nachsten zwei Jahren weiter zunehmen wird — mit immensen
wirtschaftlichen Schéaden in der Folge.

Im Bereich der technischen IT-Sicherheit verfiigen zwar mittler-
weile fast alle Unternehmen (iber Virenscanner, Firewalls und einen
Passwortschutz fiir die Geréte. Doch der gangige Basisschutz reiche
langst nicht mehr aus, denn die IT-Angriffe seien zuletzt immer
komplexer geworden. Die IT-Sicherheit im Unternehmen muss daher
stetig aktualisiert werden, um neuen Risiken standhalten zu konnen.

IT-Sicherheit sei aber nicht allein Frage der Einrichtung techni-
scher MaBnahmen wie zum Beispiel einer Firewall, sagt Peter Lotz,
Rechtsanwalt und Partner in der Kanzlei Mayrfeld in Frankfurt am
Main. ,Sie bedarf der Einbindung in einen Sicherheitsprozess, der im
Unternehmen fokussiert initiiert, organisiert und durchgefihrt
werden muss.” Denn ein Datendiebstahl kann nicht nur wirtschaftli-
che Schaden nach sich ziehen, sondern auch fiir Vertrauensverlus-  »
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te sorgen. Und ein solcher Imageschaden ist ein weicher Faktor mit
groBem Gewicht: Gelten ein Unternehmen oder seine Produkte bei
Kunden und Geschaftspartnern erst einmal als unsicher, lasst sich
das nur schwer wieder aus der Welt schaffen.

+Aus technisch-organisatorischer Sicht erwarte ich im ersten
Schritt ein durchgehendes Sicherheitskonzept, das mindestens
einmal jahrlich auf Angemessenheit und Wirksamkeit geprtift wird
und in dem auch der Schutzbedarf klar definiert wurde”, sagt
Friedrich Wimmer, Leiter [T-Forensik und Cyber Security Research bei
Corporate Trust Business Risk & Crisis Management. Technisch gelte
es, wirksame MaBnahmen unter anderem in den Bereichen
Datensicherung und Back-up, Hackerresistenz und Sicherheitsmoni-
toring zu implementieren. Und schlieBlich komme es darauf an, , die
handelnden Personen mit auf die Reise zu nehmen und entspre-
chend zu schulen”, so der IT-Sicherheitsexperte. Denn grundsétzlich
gilt, dass jedes System nur so lange sicher ist, wie sich sein Benutzer
an zuvor vereinbarte Standards halt — und menschliches Fehlverhal-
ten ist nach wie vor mit Abstand die héufigste Ursache fiir Daten-
schutzverletzungen.

Bedeutung des IT-Risikomanagements nimmt zu
Nicht zuletzt deshalb messen auch Immobilienunternehmen dem
IT-Risikomanagement eine immer groBere Bedeutung zu — auch aus
aufsichtsrechtlichen Griinden. ,In unserem Risikoausschuss ist der
Informationssicherheits-Risikomanager fest vertreten”, sagt Thomas
Mdiller von Union Investment. Denn auch die zunehmende Komplexi-
tat technischer Vorgange und die Vielzahl eingesetzter Dienstleister
bringen das Risiko mit sich, dass das Sicherheits- und Datenschutz-
niveau nicht ausreichend eingehalten wird. , Damit geht auch das
nicht zu unterschétzende Risiko eines Kontrollverlusts und unberech-

tigter Einsichtnahmen einher”, warnt Thomas Miiller. Insbesondere
mit Blick auf die Datenkraken des 21. Jahrhunderts sollten Informati-
onen zudem grundsdtzlich sparsam mit Dritten — etwa Partnern und
Dienstleistern — geteilt werden. Auch eine Absicherung gegen
sogenannte Crawler sei sinnvoll, empfiehlt Union Investment-Exper-
te Marco Wichtermann. , Dadurch kann vermieden werden, dass
unerlaubt Daten eines Unternehmens aggregiert werden. "

Es sind aber mitunter auch ganz einfache Verhaltensregeln, die
dazu beitragen, das Risiko zu minimieren, Opfer eines Datendieb-
stahls zu werden. Beim Entsperren mobiler Gerdte misse beispiels-
weise klar sein, dass das Eingeben von Passwdrtern in nicht
gesicherten Bereichen durchaus mitgefilmt werden kann, so
IT-Sicherheitsexperte Wimmer. ,Dem Risiko kann einfach begegnet
werden, indem beim Eingeben von Passwortern der Laptopdeckel
etwas nach unten geklappt wird.” Auch technische Ldsungen wie
Fingerabdrucksensoren kénnen helfen. , Ferner sollten unbekannte
Zertifikate und Warnmeldungen nicht akzeptiert und Sichtschutz-
folien genutzt werden.” Diese helfen dabei, Blicke der Sitznachbarn
in Zug oder Flugzeug zu verhindern.

. Die weitverbreitete Ansicht, die Einrichtung von Sicherheits-
maBnahmen sei zwangslaufig mit hohen Investitionen in Technik
und Sicherheitsexperten verbunden, ist nicht notwendigerweise
zutreffend”, sagt Rechtsexperte Lotz. ,Was zahlt, sind ein gesunder
Menschenverstand, eine durchdachte Sicherheitsstrategie und
Mitarbeiter, die selbststandig Sicherheitserfordernisse umsetzen.” Im
Rahmen der Umsetzung kdnne dann gegebenenfalls auch tiber die
Durchfiihrung weiterer Schritte entschieden werden. Es gelte, so
Lotz, ,die sachgerechte Abwagung zwischen dem rechtlich
Notwendigen auf der einen Seite und dem technisch Machbaren und
Notwendigen auf der anderen Seite zu treffen”. °

Spionage, Sabotage und Datendiebstahl — Entwendung von Daten und Datentragern ist hdufigster Vorfall

Von welchen der folgenden Handlungen war hr Unternehmen innerhalb der letzten

zwei Jahre betroffen bzw. vermutlich betroffen?”, Antworten in Prozent*
M betroffen

Gesamt

Diebstahl von IT- oder Telekommunikationsgeraten

Diebstahl von sensiblen digitalen

vermutlich betroffen

.Welche der folgenden Arten von digitalen Daten
wurden in Ihrem Unternehmen gestohlen?”,
Antworten in Prozent**

67 % unkritische Business-Informationen

48 % Kommunikationsdaten, z. B. E-Mails

Daten bzw. Informationen

\
analoger Diebstahl von sensiblen physischen
Dokumenten, Unterlagen, Mustern, Maschinen o. A.
digitale Sabotage von Informations- und

Produktionssystemen oder Betriebsablaufen
analoges Social Engineering
digitales Social Engineering

Ausspahen von digitaler Kommunikation,
z. B. E-Mails, Messenger-Diensten

analoge Sabotage von Informations- und
Produktionssystemen oder Betriebsablaufen

Abhdren von Besprechungen oder Telefonaten
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*Basis: alle befragten Unternehmen (n=503), weitere Antworten ,nicht betroffen” und ,WeiB nicht / keine Angabe”
**Basis: in den letzten zwei Jahren vom Diebstahl sensibler digitaler Daten betroffene Unternehmen (n=205), Mehrfachnennungen méglich
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21 % Kundendaten

20 % Finanzdaten

kritische Business-Informationen, 1%
z. B. Marktanalysen, Preisgestaltung \
Mitarbeiterdaten 10 %
geistiges Eigentum, z. B. Patente, 9%

Informationen aus Forschung und Entwicklung

WeiB nicht / keine Angabe 5%
80 ) .
100 Quelle: Bitkom Research, Studienbericht
(Befragung von 503 représentativ ausgewahlten

deutschen Industrieunternehmen), 2018




