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Pravention gegen
Betriebsspionage

Unternehmen erleiden jedes Jahr hohe Schaden durch Betriebsspionage. Der
Faktor Mensch ist dabei oftmals die grosste Schwachstelle und die Angreifer
gehen immer trickreicher vor, um ihre Opfer zu tberlisten. Weil immer mehr
personliche Daten im Internet abgreifbar sind, konnen die Kriminellen ihre
Angriffe zielgerichtet vorbereiten. Die Begleiterscheinungen von Internet of
Things (loT) werden dies in Zukunft fir die Tater noch deutlich erleichtern.

Christian Schaaf

1 m aktuellen «Future Report» wurden
I iiber 4700 Vorstidnde, Geschéftsfiihrer
beziehungsweise Leiter der Bereiche
Compliance, Risikomanagement, Unter-
L nehmenssicherheit Informationsschutz,
Recht, Finanzen, Controlling, Interne Revi-
sion, IT oder Personal zu den Schidden be-
fragt. Bei knapp 30 Prozent aller befragten
Unternehmen gab es einen Fall von Spiona-
ge oder Informationsabfluss und tiber die
Hilfte aller Unternehmen wurde in den
letzten zwei Jahren bereits Opfer eines An-
griffs durch die organisierte Kriminalitét,
zum Beispiel durch Spear-Phishing-Mails
oder eine «Fake President»-Attacke (auch
bekannt als CEO-Fraud).

Der Report, in dem die aktuellen Si-
cherheitsherausforderungen fiir Deutsch-
land anhand der weltweiten Megatrends
betrachtet wurden, zeigt deutlich, wie ver-
wundbar die Wirtschaft ist. Uber die kon-
kreten und belegbaren Félle hinaus konnte
ein Viertel aller Unternehmen (25,6 %) gar
nicht sagen, ob sie bereits angegriffen wur-
den. Hier fehlen vermutlich entsprechende

FUTURE REPORT

Der «Future Report - weltweite Mega-
Trends und ihre Sicherheitsherausforde-
rungen» wird von Corporate Trust
gemeinsam mit dem Bayerischen Verband
fiir Sicherheit in der Wirtschaft (BVSW)
und der Brainloop AG herausgegeben.
Der gesamte Future Report steht zum
Download bereit: http://bit.ly/2owhgHR
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Cyberattacken

Cyber-Terror
Digitale Erpressung

Zunehmende Abhangigkeit vom Internet

Zusammenbruch

Industriespionage _’ 46,1 %
Data Fraud/Data Theft — f 3%

kritischer Infrastrukturen (Blackout)

Imageschaden

Produkthaftung nach einem Cyberschaden

Staatliche Manipulation/Sabotage

Negative Konsequenzen —’ 161 %
technologischer Entwicklungen

Quelle: Corporate Trust 2017

Welche Gefahren sehen Sie durch Industrie 4.0 bzw. Internet of Things (loT) konkret

fiir lhr Unternehmen?

Systeme und Prozesse, um einen solchen
Angriff feststellen zu kénnen - leider sym-
ptomatisch fiir viele Firmen.

Sensibilisierung fordern

Die realistische Beurteilung der Gefah-
renlage fillt vielen Menschen schwer
und im Zweifelsfall sind die anderen im-
mer mehr bedroht als man selbst. Auf die
Frage, welche Gefahren sie durch Indus-
trie 4.0 beziehungsweise Internet of
Things (IoT) fiir die deutsche Wirtschaft
allgemein und konkret fiir ihr eigenes
Unternehmen sehen, gaben 83,9 Prozent
an, dass sie Cyberattacken in Zukunft als
grosste Bedrohung fiir die deutsche
Wirtschaft sehen. Konkret fiir ihr eige-
nes Unternehmen schitzen dies jedoch
nur 66,5 Prozent als Bedrohung ein. Die
zunehmende Abhédngigkeit vom Internet
sehen zwar 80,7 Prozent als Gefahr fiir
die deutsche Wirtschaft, jedoch nur in

51,6 Prozent auch als Gefahr fiir ihre ei-
gene Firma.

Trotz hoher Schidden wird die Bedro-
hung durch Betriebsspionage also immer
noch hiufig unterschétzt. Die priventiven
Massnahmen miissen sich nicht nur auf
die stérkere Absicherung der IT- und Tele-
kommunikationssysteme stiitzen, son-
dern vermehrt um die User kiimmern.
Denn sie werden in Zukunft noch viel hdu-
figer die Angriffsziele sein. Bei der Préven-
tion in den Unternehmen sollte dabei al-
lerdings mehr Wert auf Sensibilisierung
und Unterstiitzung der Mitarbeitenden
beim Verstehen der digitalen Prozesse ge-
legt werden als auf Kontroll- und allum-
fassende Uberwachungsmassnahmen.

Frither gentigte es fiir einen Spionage-
angriff, Werbe-E-Mails mit Trojaner-An-
hingen an Mitarbeitende eines Unterneh-
mens zu versenden oder manipulierte
USB-Sticks in Umlauf zu bringen. Die T4-
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ter konnten sich sicher sein, dass der eine
oder andere Mitarbeiter auf den Anhang
respektive die Datei auf dem Stick klickte.
Die Schadsoftware breitete sich dariiber
erst auf dem Rechner des Mitarbeiters und
spéter auf das ganze Firmennetzwerk aus.
Moderne IT-Systeme und Firewalls sind
heute so gut, dass sie dies rechtzeitig er-
kennen und in der Regel verhindern kén-
nen. Ausserdem sind die meisten Mitar-
beitenden sensibilisiert, nicht mehr
bedenkenlos aufjeden schlecht gemachten
E-Mail-Anhang zu klicken.

Langanhaltende Angriffe

Hier liegt allerdings das Problem. Die T4-
ter gehen heute sehr viel gezielter vor.
Wihrend frither mit einem E-Mail-Mas-
senversand moglichst viele Rechner ange-
griffen wurden, um den Schadcode durch
unachtsame User auf alle schlecht gesi-
cherten Rechner zu bringen, sind die An-
griffe heute zielgerichtet. Wihrend frither

ANZEIGE

einfach moglichst viele Informationen und
Daten erbeutet werden sollten, geht es den
Tétern heute ganz konkret um einzelne
Unternehmen oder bestimmte Technolo-
gien. Wenn eine Angriffsmethode (z.B.
Trojaner in E-Mail-Anhéngen) nicht
funktioniert hat, bedeutet dies noch lange
nicht, dass sie aufgeben. Der moderne An-
griffsbaukasten sowohl der Nachrichten-
dienste als auch der Industriespione und
der organisierten Kriminalitit bietet eine
Vielzahl von Méglichkeiten, um sich einen
Zugang ins Firmennetzwerk oder auf be-
stimmte Computer zu verschaffen. Die
Téter versuchen zahlreiche Methoden und
greifen so lange an, bis sie ans Ziel kom-
men. Man spricht in diesem Zusammen-
hang von langanhaltenden und nachhalti-
genAngriffen, sogenannten APT-Angriffen
(Advanced Persistent Threat).

Dazu recherchieren die Téter oft
iiber mehrere Wochen die genauen An-
sprechpartner, ihre Hobbys, Freunde,

© depositphotos, ginasanders

frithere Arbeitgeber oder gebriuchliche
Redewendungen im Unternehmen. Sie
nutzen dazu soziale Netzwerke oder im
Darknet gekaufte Informationen iiber
Zugangsdaten, die zuvor bei einem Hack
auf ein Portal erbeutet wurden. In Zu-
kunft werden dies auch viele Informati-
onen sein, die iiber schlecht gesicherte
Server von Wearable!-Anbietern abge-
griffen werden, denen wir bedenkenlos
unsere Daten iibermittelt haben. Mit
diesem Wissen kénnen die Titer ganz
gezielte Angriffe erstellen, zum Beispiel
sehr persénliche E-Mails, die von den
Usern kaum mehr von Echt-E-Mails,
die sie den ganzen Tag im Geschiiftsbe-

HINWEISE

! Wearables sind tragbare Computersyste-
me, die wahrend der Anwendung am Kor-
per des Benutzers befestigt sind. Wearab-
le Computing unterscheidet sich von der
Verwendung anderer mobiler Computer-
systeme dadurch, dass die hauptsachliche
Tatigkeit des Benutzers nicht die Benut-
zung des Computers selbst, sondern eine
durch den Computer unterstitzte Tatigkeit
in der realen Welt ist.

2Unter Hartung versteht man in der
Computertechnik, die Sicherheit der
Systeme zu erhohen, indem nur dezi-
dierte Software eingesetzt wird, die fiir
den Betrieb des Systems notwendig

ist und deren korrekter Ablauf unter
Sicherheitsaspekten garantiert werden
kann. Das System soll dadurch besser
vor externen Angreifern geschiitzt sein.
Ziel ist es, ein System zu schaffen, das
von vielen, auch weniger vertrauenswiir-
digen Personen benutzt werden kann.

Wie schiitzt Stefan die
hochsensiblen Daten in

einem Rechenzentrum?

70> SECURITON
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Welche Sicherheitsvorkehrungen hat Ihr Unternehmen zum Schutz vor
Spionage oder Informationsabfluss getroffen? (Mehrfachnennungen maglich)

MafBnahmen zur Erhéhung der IT-Sicherheit

Geheimhaltungsvereinbarungen
in den Arbeitsvertragen

Compliance Richtlinien

Sensibilisierung der Mitarbeiter

RegelmaBig aktuelle Informationen
durch unseren Sicherheitsverantwortlichen

RegelmaBige Penetrationstests
durch externe Spezialisten

Backgroundchecks zu neuen Geschaftspartnern

Pre-Employment-Screening fiir neue Mitarbeiter
in sensiblen Geschaftsbereichen

Abschluss einer Versicherung

Keine [ 32%

Quelle: Corporate Trust 2017

Um gegen Industriespionage und Informationsabfluss geschiitzt zu sein, setzen fast
alle Unternehmen auf eine Erhohung der IT-Sicherheit (96,5 %) und Geheimhaltungs-
vereinbarungen in den Arbeitsvertridgen (93,3 %).

trieb erhalten, unterschieden werden
kénnen.

Um sich vor solchen Angriffen zu
schiitzen, miissen die Mitarbeiter erst ein-
mal verstehen, wie «moderne» Titer vor-
gehen, wie kritisch es ist, simtliche per-
sonlichen Daten in sozialen Netzwerken
oder allen méglichen sonstigen Stellen im
Internet einzugeben. Sie miissen sensibili-
siert werden, wie leicht es ist, sie auszufor-
schen und anschliessend gezielt zu mani-
pulieren. Fiir solche Massnahmen gibt es
derzeit in den wenigsten Unternehmen
eine geeignete Stelle. Die Personalabtei-
lung wére eigentlich fachlich zustindig fiir

die Schulung von Mitarbeitenden, ihr fehlt
aber in der Regel das entsprechende Know-
how. Die IT-Abteilung, bei der dieses
Know-how vorhanden sein sollte, wird in
den meisten Féllen nicht als zustindige
Stelle fiir die Schulung der Mitarbeiter
wahrgenommen.

Topmanager sind nicht selten
Angriffsziel

Um die Herausforderungen der Zukunft
zu 16sen, miissen die Priventionsmass-
nahmen auf die aktuellen Angriffe abge-
stimmt werden und viele Bereiche im Un-
ternehmen zusammenwirken. Neben der

IT und dem HR-Bereich muss auch die
Compliance involviert sein, um sowohl
Regularien fiir die Kontrolle der IT-Ger4-
te aufzustellen, jedoch im Gegenzug auch
auf das Augenmass bei der Umsetzung
solcher Kontrollen zu achten. Ausserdem
sollte sich auch die Geschiftsleitung in-
tensiv mit dem Thema befassen. Erstens
sind gerade die Topmanager in nicht un-
erheblichem Masse das Ziel solcher An-
griffe. Zweitens werden entsprechende
Budgets sowohl fiir die Hartung? der IT-
Infrastruktur wie auch fiir die Sensibili-
sierung der Mitarbeitenden erst dann
freigegeben, wenn dem Management be-
wusst ist, wie wichtig solche Massnah-
men sind. Gerade bei der Umsetzung von
Sensibilisierungsmassnahmen fiir Mitar-
beiter ist es wichtig, dass das Manage-
ment mit Vorbildfunktion vorangeht und
alle Massnahmen mittrdgt. Nur dann
wird man sich zukiinftig effektiv vor Be-
triebsspionage schiitzen kénnen. m

A m CHRISTIAN SCHAAF
Geschaftsflihrer der Corporate Trust,
Business Risk & Crisis Management GmbH,
einer Unternehmensberatung fir Risiko-
und Krisenmanagement. Er ist Autor des
Buches «Industriespionage - Der grosse
Angriff auf den Mittelstand» sowie mehrerer
Studien zum Thema Industriespionage.
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Wie stark ist das Know-how Ihres Unternehmens durch die Gefahr von Spionage oder Informationsabfliissen bedroht?
Bewerten Sie bitte auf einer Skala ven 0 (= kein) bis 5 (= hoch).
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durch auslandische Nachrichtendienste

28,4 %

Industriespionage: Die Bedrohung kann sowohl von Wettbewerbern, der organisierten Kriminalitit, auslindischen Nachrichten-
diensten oder den eigenen Mitarbeitern ausgehen.
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