Future Report -

Spionage

und Fake News schédigen
die deutsche Wirtschaft

Eine gemeinsame Untersuchung von Cor-
porate Trust, dem Bayerischen Verband fiir
Sicherheit in der Wirtschaft e.V. (BVSW) und
der Brainloop AG beleuchtet die Kriminalitat
und die Sicherheitsprobleme der Zukunft.
Spionage und gezielte Falschmeldun-
gen, sog. Fake News, machen der deut-
schen Wirtschaft stark zu schaffen. Rund
ein Drittel der befragten Firmen waren
bereits Opfer von Spionage und gefilsch-
ten Nachrichten, wie die jiingste Umfrage
der Miinchner Sicherheitsheratung Corpo-
rate Trust ergab.

So gaben 35,4 Prozent der befragten deut-
schen Unternehmen an, das sie bereits Opfer
von falschen Nachrichten (Fake News) wur-
den, 29,1 Prozent wurden in den letzten drei
Jahren durch Spionage oder Informations-
abflisse geschédigt und 51,6 Prozent waren
schon Opfer eines Angriffs durch die orga-
nisierte Kriminalitdt, etwa durch manipulier-
te E-Mails, Social Engineering (Manipulation
von Menschen), komplexe Cyberangriffe und
andere Angriffstechniken.
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.Gestohlenes Know-how und manipulier-
te Nachrichten sind eine ernstzunehmen-
de existentielle Gefahr fiir unsere Wirt-
schaft”, sagt Christian Schaaf, Geschifts-
flihrer von Corporate Trust. , Informationen

6/207 7

entscheiden heute iiber Erfolg und Miss-
erfolg von Unternehmen und Projekten, so
Schaaf,. Gefédlschte Nachrichten kénnen
zum Beispiel Bérsenkurse beeinflussen, den
Ruf eines Unternehmens schédigen sowie
geplante Projekte oder Firmeniibernahmen
torpedieren. Bereits zum dritten Mal hat Cor-
porate Trust die deutsche Wirtschaft zum
Thema IT-Kriminalitdt und Spionage befragt.
Rund 3.300 Firmen wurden angeschrieben.
Die Umfrage war Teil des neuen ,Future
Report” der die Sicherheitsanforderungen
der Zukunft-beleuchtet.

Gemeinsam mit dem Bayerischen Verband fiir
Sicherheit in der Wirtschaft e.V. (BVSW) und
der Brainloop AG hat Corporate Trust die zehn
wichtigsten Sicherheitstrends der Zukunft fiir
Deutschland ermittelt.

Einer der verbliiffendsten Zukunftstrends
wird laut dem ,Future Report” die Fusion
von |T-Technologie mit menschlicher Biolo-
gie. Hier entsteht ein véllig neuer Tummel-
platz fiir Verbrecher. PINs und Passwor-
ter werden durch das unerlaubte Abfangen
von Gehirnstrémen schon bald nicht mal
mehr in unseren Kdpfen sicher sein. Terro-
ristische Anschldge werden in der Zukunft
auch im Internet stattfinden — mit heute noch
unvorstellbaren Folgen. Smarte Geréte sol-
len eigentlich sehr hilfreich sein. Sie kénnen
in Zukunft aber auch sehr geféhrlich werden.
Zum Beispiel wenn die vom Fitness-Arm-
band gesammelten Gesundheitsdaten oder
die vom Roboterstaubsauger gespeicherten
Wohnungsbilder in kriminelle Hénde gelan-
gen. Biirger, Staat und Wirtschaft miissen
sich riisten, um unsere Gesellschaft vor all
diesen neuen Herausforderungen zu schiit-
zen. Die Vernetzung von allem und jedem
ist eine der groRten Herausforderungen fiir
unsere kiinftige Sicherheit.

.Die Ergebnisse aus der Befragung sind fiir

den BVSW eine wichtige Grundlage fiir die
Verbandsarbeit”, bestitigte Heinrich Weiss,
Rechtsanwalt und Geschiéftsfiihrer des
BVSW.

Der komplette ,Future Report” liegt unter
https://www.corporate-trust.de/de/portfolio-
items/future-report zum Download bereit.

Srcrter
7] AL

bedeutet
Vertrauen

) Qlua C 0 o
ole ole o

e gewdhrleistet den reibungslose
ebdudebetrieb a erhe

exipilitat. Deshalb lege be e
en Prod e ® ge ®

e e ert a edes Deta on de
Pla g Uber die allation b

a g. De ertrave e

ertvollste

dormakaba.de

dormakaba»«




