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Gluck entsteht oft durch Aufmerksamkeit in kleinen Dingen,
Ungluck oft durch Vernachlassigung kleiner Dinge.

Wilhelm Busch
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VORWORT

~Das Problem:

Es fehlt haufig an ganz-
heitlichen Konzepten, um
sich der wachsenden Be-
drohung zu stellen.
Schutz gegen Informati-
onsabfluss wird manch-
mal nur als EDV-Problem
verstanden.”

1) Cyberattacke:
2) Hackerangriff:
3] Virus (Computervirus):

Christian Schaaf
Geschaftsfihrer
Corporate Trust

Der Begriff ,Cyber” scheint mittlerweile
allgegenwartig zu sein und kaum ein Le-
bensbereich bleibt davon verschont. Im-
mer haufiger hort man vom .Internet der
Dinge” - gemeint ist damit die Vernetzung
von Alltagsgegenstanden, um uns das Le-
ben zu erleichtern. Die Zukunft verspricht
uns Autos, die den Fahrer nicht nur bei
der schnellsten Routenfihrung unter-
stiitzen, sondern gleich selbst fahren. Die
Steuerung der Hauselektronik konnen wir
bequem per Fernzugriff GUber das Internet
erledigen und der Kihlschrank meldet
selbststandig, wenn die Milch ausgeht.
Moderne Uhren zeigen nicht mehr nur die
Zeit, sondern zeichnen jede Laufstrecke
auf, messen unseren Puls und informie-
ren den Arzt, wenn etwas ungewdhnlich
ist. Unser Privatleben verlagert sich damit
mehr und mehrins Internet und die Daten
werden offentlicher.

Wahrend wir uns im privaten Bereich
noch fragen konnen, ob wir dieser Tech-
nisierung an allen Stellen Einzug in unser
Leben gewahren wollen, scheint es fir
den wirtschaftlichen Bereich kaum Alter-
nativen zu geben. Die technischen Errun-
genschaften des Internets haben zu einer
Beschleunigung bei den Prozessen und
einer globalen Vernetzung der Unterneh-

men mit Lieferanten, Joint-Venture-Part-
nern, Dienstleistern und Kunden gefihrt.
Die meisten Maschinen verfligen Uber
Steuerungsgerate, die bei Bedarf auch
Uber das Internet gewartet werden kon-
nen, sodass kein Techniker mehr vor Ort
sein muss. Eine gut funktionierende IT-In-
frastruktur wird immer wichtiger: PC,
Laptop, Tablet oder Smartphone sind aus
dem Business-Alltag kaum mehr wegzu-
denken. Fir Unternehmen in Deutschland
und Osterreich steigt durch die fortschrei-
tende Digitalisierung und Vernetzung der
Systeme jedoch auch immer mehr ihre
Anfalligkeit fir Cyberattacken.

Die Anzahl von Hackerangriffen?, Vi-
ren®, Trojanern* oder sonstiger Malware®
nimmt rasant zu. Auch wenn es sich in
vielen Fallen um Angriffe der Organi-
sierten  Kriminalitaté, konkurrierender
Unternehmen oder sogenannter Hackti-
visten” handelt, nimmt die Spionage durch
auslandische Nachrichtendienste eben-
falls standig zu. Der Whistleblower Ed-
ward Snowden verdffentlichte am 9. Juni
2013 erstmals Informationen Uber die
Spahprogramme PRISM® und TEMPORA?
des amerikanischen Nachrichtendiens-
tes NSA™ sowie des englischen GCHQ'.
Deutsche Unternehmen werden offen-

Der gezielte Angriff von auBBen auf gréBere, fiir eine spezifische Infrastruktur wichtige Computernetzwerke
Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.
Ein sich selbst verbreitendes Computerprogramm, welches sich in andere Computerprogramme einschleust und sich damit reproduziert.

Die Klassifizierung als Virus bezieht sich hierbei auf die Verbreitungs- und Infektionsfunktion. Einmal gestartet kann es vom Anwender nicht kontrollierbare
Veranderungen am Status der Hardware, am Betriebssystem oder an der Software vornehmen (Schadfunktion). Viren zahlen zur Malware

4) Trojaner:
5) Malware:

Computerprogramm, das als niitzliche Anwendung getarnt ist, im Hintergrund jedoch ohne Wissen des Anwenders eine andere Funktion ausfihrt.

6) Organisierte Kriminalitat:

Computerprogramme, die entwickelt wurden, um vom Benutzer unerwiinschte und gegebenenfalls schadliche Funktionen auszufiihren. Malware ist ein Ober-
begriff, der u. a. auch den Computervirus umfasst

So werden Tatergruppierungen (Banden) bezeichnet, bei denen mehr als zwei Beteiligte auf langere oder unbestimmte Dauer arbeitsteilig zusammenwirken,
um die von Gewinn- und Machtstreben bestimmte planmafige Begehung von Straftaten durchzufiihren, die einzeln oder in ihrer Gesamtheit von erheblicher
Bedeutung sind, und dabei gewerbliche oder geschaftsahnliche Strukturen verwenden, Gewalt oder andere zur Einschiichterung geeignete Mittel anwenden
und Einfluss auf Politik, Massenmedien, éffentliche Verwaltungen, Justiz oder die Wirtschaft nehmen.
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sichtlich auch von befreundeten Staaten
ausspioniert. Es ist unbestritten, dass
eine gewisse staatliche Uberwachung
der Kommunikationsstrome notig ist, um
Verbrechen aufzuklaren oder bestenfalls
sogar zu verhindern. Deutschland und
Osterreich sind hier vermutlich in vielen
Fallen auf die Unterstitzung des grof3en
Bindnispartners USA angewiesen. Aber
wie viel Uberwachung muss sein und wer
kann zukinftig die Einhaltung der Gren-
zen des staatlichen Zugriffs kontrollieren?

Persénlich wird sich fur uns alle in Zu-
kunft die Frage stellen, inwieweit Uber-
wachung in einem Rechtsstaat tatsach-
lich ndtig ist und wo wir ihr zustimmen.
Die Anschlage des 11. September 2001
haben gezeigt, wie verletzlich wir durch
Terroranschlage sind. Daraufhin wurden
in den USA eine ganze Reihe von Geset-
zen und Sonderbefugnissen erlassen, die
mehr staatliche Kontrolle und praktisch
einen uneingeschrankten Zugriff auf elek-
tronische Kommunikation erlauben. Die
Mbglichkeiten der Uberwachung kénnen
jedoch auch fir andere Zwecke genutzt
und nicht alle Anschlage damit verhin-
dert werden, wie das Attentat beim Bos-
ton-Marathon am 15. April 2013 gezeigt
hat. Wollen wir also langfristig einer welt-

7) Hacktivisten:
8) PRISM:

weiten Uberwachung samtlicher Kommu-
nikation und jedes Klicks im Internet zu-
stimmen, auch wenn wir damit vielleicht
nur eine ,vermeintliche” Sicherheit erlan-
gen, oder missen wir im privaten Umfeld
kiinftig noch mehr Wert auf die Vertrau-
lichkeit unserer Daten legen?

Fir die Unternehmen wird es langfri-
stig sogar eine Uberlebensfrage sein,
wie wichtig sie den Schutz ihrer sen-
siblen Daten nehmen und wie sie mit
ihrer Kommunikation umgehen. Die In-
novationsfahigkeit unserer Wirtschaft bei
der Entwicklung hochwertiger Produkte
garantiert ein wachsendes Bruttoin-
landsprodukt; selbstverstandlich kann
dies Begehrlichkeiten wecken. Viele der
groflen Industrienationen haben mitt-
lerweile ganze Heerscharen von eigenen
Hacker-Teams, die fir staatliche Zwecke
Daten beschaffen. Es stellt sich die Frage,
ob damit der wirtschaftliche Wettbewerb
von Unternehmen in einigen Landern zu-
nehmend mit staatlicher Unterstiitzung
geflhrt wird und wir uns bereits im ,Cy-
bergeddon”'? befinden?

Die Bedrohung fir die deutsche Wirt-
schaft ist sehr real und richtet jahrlich
einen Milliardenschaden an. Corporate

Trust hat zusammen mit AON Risk Solu-
tions, der Securiton GmbH und der Zurich
Gruppe Deutschland eine Befragung in
Deutschland und Osterreich durchge-
fihrt, um die aktuelle Bedrohung und den
tatsachlichen Schaden fir die Wirtschaft
zu erheben. Dies soll zu einer Sensibili-
sierung aller Wirtschaftsbeteiligten fiih-
ren und den Unternehmen ermdoglichen,
das eigene Gefdhrdungspotenzial realis-
tisch einzuschatzen. Nur wer den Feind
und die Angriffswege kennt, kann ent-
sprechend reagieren!

In diesem Sinne wiinsche ich lhnen viel
Vergniigen bei der Lektire der vorlie-
genden Studie. Selbstverstandlich freuen
wir uns immer Uber Anregungen oder
Hinweise zu aktuellen Fallen.

Christian Schaaf

Eine meist lose organisierte Gruppe von Hackern, die versucht, ihre politischen oder ideologischen Ziele durch Angriffe im Internet durchzusetzen
Ein seit 2005 existierendes und als Top Secret eingestuftes Programm zur Ubefwachung und Auswertung elektronischer Medien und elektronisch gespei-

cherter Daten. Es wird von der NSA betrieben und ermdéglicht die umfassende Uberwachung von Personen, die digital kommunizieren, innerhalb und

auflerhalb der USA.
9) TEMPORA:
10) NSA (National Security

Codename fiir eine britische Geheimdienstoperation des GCHQ zur Uberwachung des weltweiten Telekommunikations- und Internet-Datenverkehrs.
GroBter Auslandsgeheimdienst der Vereinigten Staaten von Amerika. Die NSA ist fiir die weltweite Uberwachung, Entschliisselung und Auswertung

Agency): elektronischer Kommunikation zustandig und in dieser Funktion ein Teil der Intelligence Community, in der samtliche Nachrichtendienste der USA zusammen-

gefasst sind.

11) GCHAQ (Government Com-  Eine britische Regierungsbehdrde (Nachrichtenbehorde und Sicherheitsdienst), die sich mit Kryptografie, Verfahren zur Datentbertragung und mit der Fern-

munications Headquarters):
12) Cybergeddon:

meldeaufklarung befasst.

Datenebene vernetzten IT-Systeme im globalen Internet) bezeichnen soll.

An .Armageddon” oder .Harmagedon” angelehnter Begriff, der eine finale oder endzeitliche Entscheidungsschlacht im Cyberraum (virtueller Raum aller auf
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Wirtschafts- und Industrie-
spionage - die reale Bedro-
hung.

N
B
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Dr. Hans-Georg Maafien
Prasident
Bundesamt fiir Verfassungsschutz

.Made in Germany” ist begehrt!

Das Know-how deutscher Unternehmen -
.Made in Germany” - ist weltweit begehrt,
auch bei fremden Nachrichtendiensten
und ausléandischen Wettbewerbern.

In einem sich zunehmend verscharfenden
wirtschaftlichen Wettbewerb um Pro-
dukte und Absatzmarkte richten sich
Wirtschaftsspionage und Konkurrenzaus-
spahung verstarkt gegen technologieori-
entierte und innovative mittelstandische
Unternehmen - das Rickgrat der deut-
schen Industrie. Aus Erfahrung wissen
wir, dass sich diese Unternehmen der Ri-
siken ungewollten Know-how-Verlustes
oft nur wenig bewusst sind und selten
Uber ein wirksames Informationsschutz-
konzept verfligen.

Die Ergebnisse der Studie .Industriespio-
nage 2014 von .Corporate Trust” zeigen
erneut: Die Bedrohung ist real. Jedes
zweite der befragten Unternehmen hat in
den vergangenen zwei Jahren einen ver-
muteten oder konkreten Spionagevorfall
festgestellt. Im besonderen Mafle waren
hiervon mittelstandische Unternehmen
des Maschinenbaus betroffen. Die Er-
gebnisse sind nicht Uberraschend. Sie
bestatigen sowohl die bisherigen Studi-
energebnisse von .Corporate Trust” als
auch das Lagebild der Spionageabwehr
des BfV.

Das Bedrohungsszenario ist umfassend.
Neben klassischen Methoden der Spio-
nage hat das digitale Zeitalter neue, bis-
lang ungeahnte Mdglichkeiten der Spio-
nage und Sabotage erdffnet. Doch auch
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unter den geanderten Vorzeichen bleibt
der Faktor Mensch entscheidend fiir die
Sicherheit eines Unternehmens. Sichere
IT ist ohne den sensibilisierten und si-
cherheitsbewusst handelnden Mitarbeiter
kaum realisierbar.

Das BfV als Dienstleister fiir Spiona-
geabwehr und Wirtschaftsschutz!

Nochviel zu selten wenden sich betroffene
Unternehmen an die Verfassungsschutz-
behorden. Der beste Schutz, einen Scha-
densfall zu verhindern bzw. seine Auswir-
kungen zu begrenzen, ist die Pravention.
Das Leitmotiv der umfassenden Secu-
rity-Awareness der Verfassungsschutz-
behorden ist daher .Pravention durch
Information”. Die Verfassungsschutz-

behdrden sehen sich als Partner der Un-
ternehmen und bieten ihnen kompetente
und vertrauenswirdige Sensibilisierung
sowie Unterstltzung in Schadensfallen
an. Mittelstandische Unternehmen sind
hierbei eine der Kernzielgruppen des
Wirtschaftsschutzkonzeptes der Verfas-
sungsschutzbehdrden

Wirtschaftsschutz ist Teamwork!

Die vorliegende Studie von ,Corporate
Trust” belegt erneut, dass die vielfaltigen
Herausforderungen im Wirtschaftsschutz
ein Zusammenwirken von Staat und Wirt-
schaft erfordern. Nur mit gegenseitigem
Verstandnis und gemeinsamen Handeln
lasst sich ein effektiver Wirtschaftsschutz
realisieren. Eine sichere Wirtschaft leistet

auch einen Beitrag zu sozialer Sicherheit
und gesellschaftlicher Stabilitdt unseres
Landes. Wirtschaftsschutz ist daher nicht
nur ein Wettbewerbsvorteil, sondern auch
ein Stick Zukunftssicherung.

lhr
Dr. Hans-Georg Maafien
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ERGEBNISSE IN KURZE

1) Hackerangriff:
2) Social Engineering:

B Jedes zweite Unternehmen hatte in den vergangenen beiden

Jahren einen Spionageangriff oder Verdachtsfall zu bekla-
gen. Konkret waren 26,9 Prozent in Deutschland und 27,1
Prozent in Osterreich von einem konkreten Vorfall betrof-
fen. Weitere 27,4 Prozent (Deutschland]) bzw. 19,5 Prozent
(Osterreich) hatten zumindest einen Verdachtsfall.

In Deutschland stellt dies einen Anstieg um 5,5 Prozent im
Vergleich zu den Ergebnissen aus der Studie 2012 dar. Fir
Osterreich wurden die Zahlen erstmalig erhoben.

Der jahrliche finanzielle Schaden durch Industriespionage
belduft sich in Deutschland auf 11,8 Milliarden Euro und
in Osterreich auf 1,6 Milliarden Euro. Fiir die Berechnung
des Schadens wurden 300.000 Unternehmen in Deutsch-
land und 42.000 Unternehmen in Osterreich beriicksichtigt.
Bei der Studie wurden nur Unternehmen mit mehr als 10
Mitarbeitern sowie einem Umsatz bzw. einer Bilanzsumme
von mehr als 1 Million Euro befragt.

77,5 Prozent (Deutschland) bzw. 75,0 Prozent (Osterreich)
der betroffenen Unternehmen hatten durch die Spiona-
geangriffe einen finanziellen Schaden zu verzeichnen.
Bei einem Grofteil der Firmen lag der Schaden zwischen
10.000 und 100.000 Euro. Immerhin 4,5 Prozent (Deutsch-
land) bzw. 3,1 Prozent (Osterreich) hatten sogar einen
Schaden dber 1 Million Euro zu beklagen.

Mehr als ein Drittel aller Unternehmen (Deutschland: 40,8
Prozent; Osterreich: 36,4 Prozent) hatte einen materiellen
Schaden zu verzeichnen. Am meisten hatten die Unternehmen
mit dem Ausfall bzw. Diebstahl oder der Schadigung von IT-
oder Telekommunikationsgeraten zu kampfen (Deutschland:
53,0 Prozent; Osterreich: 58,1 Prozent]. An zweiter Stelle bei
den Auswirkungen lagen in Deutschland mit 26,8 Prozent und
in Osterreich mit 23,3 Prozent die Umsatzeinbuf3en durch den
Verlust von Wettbewerbsvorteilen.

B Unternehmen erleiden durch Industriespionage aber auch

immaterielle Schaden; 37,1 Prozent in Deutschland und
30,5 Prozent in Osterreich waren insgesamt davon betroffen.
Am haufigsten waren Patentrechtsverletzungen (Deutsch-
land: 54,3 Prozent: Osterreich: 58,3 Prozent] sowie Image-
schiden bei Kunden oder Lieferanten (Deutschland: 26,8
Prozent; Osterreich: 22,2 Prozent).

Nach wie vor steht der Mittelstand verstarkt im Fokus der
Angreifer. Die Beteiligung mittelstandischer Unternehmen
an der Studie war zwar am stirksten (Deutschland: 67,7
Prozent; Osterreich: 62,7 Prozent), im Verhaltnis zur Be-
teiligung waren hier die Schaden jedoch auch am héchsten.
In Deutschland wurden 30,8 Prozent der mittelstadndischen
Unternehmen, 23,5 Prozent der Konzerne und 17,2 Pro-
zent der Kleinunternehmen geschadigt. In Osterreich lagen
die Schadensraten naher zusammen: Hier waren 29,7 Pro-
zent der mittelstandischen Unternehmen, 28,6 Prozent der
Konzerne und 23,3 Prozent der Kleinunternehmen betrof-
fen.

Der Maschinenbau ist wieder die am starksten in Mitleiden-
schaft gezogene Branche. 50 Prozent aller Schaden ereig-
neten sich in nur drei (Deutschland) bzw. vier (Osterreich)
Branchen. Der Automobil-, Luftfahrzeug-, Schiffs- und
Maschinenbau war mit 22,5 Prozent in Deutschland und 18,2
Prozent in Osterreich jeweils die am stirksten betroffene
Gruppe.

Unternehmen werden vor allem in Asien, Osteuropa und den
GUS-Staaten durch Spionage geschadigt. Bei den meisten
Angriffen fallt es vermutlich schwer, genau zu identifizie-
ren, wo der Informationsabfluss bzw. die Spionage statt-
fand. Trotzdem konnten Unternehmen die Angriffe in vielen
Fallen eingrenzen. Demnach fanden bei deutschen Unter-
nehmen die meisten Angriffe in Asien (38,8 Prozent],
den GUS-Staaten (32,6 Prozent] und Osteuropa (31,7 Pro-
zent] statt. Osterreichische Unternehmen wurden am h3u-
figsten in Osteuropa (36,4 Prozent) und den GUS-Staaten
(30,9 Prozent) geschadigt.

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.
Ausspionieren iiber das personliche Umfeld, durch zwischenmenschliche Beeinflussung bzw. durch geschickte Fragestellung, meist unter Verschleierung der

eigenen Identitat (Verwenden einer Legende]. Social Engineering hat das Ziel, unberechtigt an Daten, geheime Informationen, Dienstleistungen oder

Gegenstande zu gelangen.




B Am haufigsten wurden von den Unternehmen Hackeran-

griffe’ auf EDV-Systeme und Geréate (Deutschland: 49,6 Pro-
zent; Osterreich: 41,8 Prozent) festgestellt. Die zweithiu-
figste Angriffsform war ebenfalls technischer Natur: Das
Abhoren bzw. Abfangen von elektronischer Kommunikation
wurde in Deutschland in 41,1 Prozent und in Osterreich in
40,0 Prozent der Falle festgestellt. In Deutschland war
Social Engineering? mit 38,4 Prozent die dritthaufigste An-
griffsform, in Osterreich die bewusste Informations- oder
Datenweitergabe bzw. der Datendiebstahl durch eigene Mit-
arbeiter (38,2 Prozent).

Forschung und Entwicklung (Deutschland: 26,3 Prozent;
Osterreich: 18,2 Prozent) sowie die Bereiche IT-Administra-
tion/IT-Service (Deutschland: 21,4 Prozent: Osterreich 21,8
Prozent) waren in beiden Landern die begehrtesten Spiona-
geziele. An dritter Stelle lag in Deutschland der Vertrieb mit
18,3 Prozent (Osterreich: 14,6 Prozent) und in Osterreich der
Bereich Mergers & Acquisitions mit 16,4 Prozent (Deutsch-
land: 14,7 Prozent].

Hacker stellen mittlerweile die gréf3te Tatergruppe dar. In
Deutschland gaben 41,5 Prozent und in Osterreich 32,7 Pro-
zent aller Unternehmen an, Hacker als Tater identifiziert zu
haben. Wahrend in Deutschland Kunden oder Lieferanten
mit 26,8 Prozent die zweitgrof3te Tatergruppe darstellten,
waren es in Osterreich mit 30,9 Prozent die eigenen Mitarbei-
ter (vor den Kunden oder Lieferanten mit 23,6 Prozent).

Unternehmen versuchen Angriffe in der Regel selbst zu 16-
sen, ohne fremde Unterstitzung. Nur bei einem Viertel der
Falle in Deutschland (25,9 Prozent) und nur etwa bei jedem
siebten Fall in Osterreich (14,6 Prozent) wurden staatliche
Stellen oder externe Spezialisten von den Unternehmen hin-
zugezogen. Zu grof3 ist anscheinend immer noch die Angst,
dass etwas an die Offentlichkeit durchsickern konnte.

CORPORATE TRUST
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In Deutschland kiimmert sich meistens der Chef um den In-
formationsschutz (34,4 Prozent), in Osterreich ist dies tiber-
wiegend Aufgabe der IT-Abteilung (33,1 Prozent). Erstaun-
lich ist, dass in Deutschland 14,8 Prozent der Unternehmen
angaben, dass sich niemand um den Informationsschutz
kimmert. Dies ist eine Steigerung von 8,1 Prozent im Ver-
gleich zur Studie von 2012 (6,7 Prozent). In Osterreich waren
es gar 32,2 Prozent der Firmen, die keinen Verantwortlichen
fur die Belange des Informationsschutzes hatten.

Nicht einmal jedes zwanzigste Unternehmen hat die finanzi-
ellen Risiken eines Datenverlustes verninftig abgesichert:
Nur 3,6 Prozent der deutschen und 3,4 Prozent der Osterrei-
chischen Firmen verfligen Uber eine entsprechende
Cyber-Versicherung. 24,2 Prozent (Deutschland] bzw. 22,0
Prozent (Osterreich] wollen sich dies zumindest fiir die
Zukunft Uberlegen. Allerdings gaben auch nur 28,9 Prozent
der deutschen und 36,4 Prozent der dsterreichischen Fir-
men an, ausreichend Uber die am Markt verfigbharen
Versicherungslosungen informiert zu sein.

Den Unternehmen in beiden Landern ist bewusst, dass
Industriespionage noch deutlich zunehmen wird. Lediglich
26,5 Prozent in Deutschland und 21,1 Prozent in Osterreich
glauben, dass die Bedrohung durch Spionage gleich bleiben
wird; die Uberwiegende Mehrheit (Deutschland: 52,6 Pro-
zent; Osterreich: 41,7 Prozent) geht davon aus, dass sie
zunehmen wird, 28,6 Prozent (Deutschland) bzw. 26,3 Pro-
zent (Osterreich) erwarten sogar einen starken Anstieg.

Unternehmen unterschatzen den Wert von Cyber-Ver-
sicherungen fir den Risikotransfer. Auf die Frage, wie wich-
tig Cyber-Versicherungen zukinftig fir sie seien, gaben
zumindest 74,3 Prozent (Deutschland) bzw. 72,0 Prozent
(Osterreich] der Unternehmen an, dass sie dies fiir optio-
nal hielten. Etwa jedes zehnte Unternehmen (Deutschland:
10,1 Prozent: Osterreich: 8,5 Prozent) halt sie leider fir un-
notig.
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METHODIK DER STUDIE

Die Studie .Industriespionage 2014 -
Cybergeddon der Wirtschaft durch NSA &
Co.?" wurde in Zusammenarbeit mit AON
Risk Solutions, der Securiton GmbH und
der Zurich Gruppe Deutschland erstellt.
Erstmalig wurden sowohl in Deutschland
als auch in Osterreich das Risiko und die
aktuellen Vorfalle erfasst. Fiur die Erstel-
lung der Studie wurde nach dem Zufalls-
prinzip ein reprasentativer Querschnitt
aller Firmen ausgewahlt und dann 6.767
Unternehmen in Deutschland sowie 1.396
Unternehmen in Osterreich befragt.

Industriespionage findet nicht nur bei den
Grof3unternehmen statt, sondern schadigt
samtliche Wirtschaftsbereiche, vom Kon-
zern Uber den Mittelstand bis hin zu den
Kleinunternehmen. Fir die Studie war es
wichtig, eine moglichst umfassende La-
geeinschatzung fiir Deutschland und Os-
terreich abgeben zu konnen. Daher wurde
die Befragung branchenibergreifend
und quer Uber alle Unternehmensgrofien
durchgefiihrt. Bericksichtigt wurden je-
doch in beiden Landern nur Unternehmen
mit mindestens zehn Mitarbeitern und
einem Umsatz bzw. einer Bilanzsumme
Uber einer Million Euro.

Da es keine verbindlichen Definitionen fir
die Einordnung in eine Unternehmens-
groBe gibt, wurden fir Deutschland die
Kriterien des Instituts flir Mittelstands-
forschung Bonn und fir Osterreich die
KMU-Definition der Wirtschaftskammer
Osterreich angelegt. Die Bewertung rich-
tete sich daher nach der Anzahl der Mitar-
beiter und dem Umsatzvolumen. Dartber
hinaus wurde es jedoch den Unternehmen
selbst Uberlassen, sich in eine Kategorie
(Konzern, Mittelstand, Kleinunternehmen)
einzuordnen. Dies sollte vor allem inha-

bergefiihrten Unternehmen die Méglich-
keit bieten, sich aufgrund ihrer mittel-
standisch gepragten Ausrichtung und
Fdhrungskultur dem Mittelstand zuzu-
rechnen, obwohl sie haufig Uber mehr
Mitarbeiter und ein grofleres Umsatzvo-
lumen verfligen.

Fir die Befragung wurden im April 2014
insgesamt 8.163 Vorstande, Geschéfts-
fuhrer bzw. Leiter fir die Bereiche Risiko-
management, Unternehmenssicherheit,
Informationsschutz, Recht, Finanzen, Con-
trolling, IT, Interne Revision, Compliance
oder Personal postalisch und per E-Mail
mit einem standardisierten Fragebogen
angeschrieben. Den Unternehmen wurde
es freigestellt, die Befragung anonym
durchzufiihren oder das Unternehmen zu
nennen. Als kleines Dankeschon fir ihre
Beteiligung erhalten sie eine kostenlose
Erstberatung.

Die Befragung konnte auch online durch-
geflihrt werden. Dazu wurden sowohl
in der E-Mail als auch im postalischen
Anschreiben fir alle Teilnehmer gleiche
Benutzerdaten (Benutzername und Pass-
wort] mitgeteilt. Dies sollte gewahrleis-
ten, dass keine .Zufallsbesucher™ der
Studien-Webseite die Befragung aus-
fullen konnten, sondern nur teilnahme-
berechtigte Firmen. Zusatzlich wurden 30
Unternehmen in telefonischen Interviews
direkt zu ihren Erfahrungen mit Indus-
triespionage befragt.

Von allen angeschriebenen Unternehmen
antworteten genau 530 Teilnehmer (6,5
Prozent aller befragten Firmen). Von den
Teilnehmern stammten 412 Antworten
aus Deutschland und 118 Antworten aus
Osterreich. Dies entspricht einer Beteili-

gung von 6,1 Prozent in Deutschland und
von 8,5 Prozent in Osterreich. Die Gesamt-
beteiligung lag damit etwas niedriger
als in den Vorjahren (2007: 9,9 Prozent;
2012: 8,6 Prozent). Dies ist vermutlich
auf eine verstarkte Zahl von Umfragen zu
den Themen Spionage und Cybercrime
in den letzten Monaten zurickzufihren
und hat damit evtl. zu einer gewissen
Teilnahmemiudigkeit” gefihrt. Die rela-
tiv hohe Beteiligung in Deutschland und
Osterreich (6,1 Prozent bzw. 8,5 Proz-
ent] zeigt auch, dass dieses Thema in
beiden Landern eine wichtige Rolle fir die
Wirtschaft spielt.

Wie bei den Studien zuvor wurden im
ersten Bereich der Befragung Informa-
tionen zum Unternehmen erhoben. An-
schlielend wurden Vorfalle, erkannte
Schaden und erwartete Risiken fir die
Zukunft, aktuelle Sicherheitsvorkehrun-
gen sowie mogliche Schwachstellen er-
fasst. Die Befragung wurde so angelegt,
dass die vorgegebenen Antwortoptionen
erfahrungsgemafl 80 Prozent der denk-
baren Antworten abdeckten. Fir die rest-
lichen 20 Prozent gab es Uberwiegend
die Moglichkeit, zusatzliche Antworten
in Form eines Freitextes anzugeben. Bei
den meisten Fragen waren Mehrfachant-
worten zugelassen.

Corporate Trust mochte sich auf diesem
Wege ganz herzlich bei AON Risk Solu-
tions, der Securiton GmbH und der Zu-
rich Gruppe Deutschland fur ihre part-
nerschaftliche Begleitung sowie bei allen
Teilnehmern fir ihren wesentlichen Bei-
trag zum Gelingen der Studie bedanken.
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Teilnahme an der Studie

Automobil- / Luftfahrzeug- / Schiffs- / Maschinenbau
Chemie / Pharma / Biotechnologie

Elektro / Elektronik / Feinmechanik / Optik

Eisen und Stahl / Metallverarbeitung / Grundstoffe
Computer / Software

Handel / E-Commerce

Banken / Finanzdienstleistungen / Versicherungen
Sonstige Dienstleistungen

Telekommunikation / Internet

Versorgung / Energie

Textil / Bekleidung / Leder / Holz / Glas

Immobilien / Wohnungswirtschaft

Unternehmens- / Personal- / Steuerberatung / Wirtschaftspriifung
Logistik / Verkehr

Bauwirtschaft / Bauzulieferer

Medien / Werbung

Gesundheit / Pflege

Nahrungs- und Genussmittel

Touristik / Hotel- und Gaststatten / Freizeit

Sonstiges

GRAFIK 1

12,1 %

1.7 %

11,5 %

0,0 %

Que

le

: Corporate Trust 2014
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BETROFFENE UNTERNEHMEN

Jedes zweite Unternehmen
hatte in den vergangenen
beiden Jahren einen kon-
kreten Spionageangriff oder
Verdachtsfall.

Die Schaden durch Industriespionage
nehmen deutlich zu. Wahrend bei der letz-
ten Befragung im Jahr 2012 in Deutsch-
land nur 21,4 Prozent aller befragten
Unternehmen einen konkreten Spionage-
vorfall zu beklagen hatten, waren es bei
der aktuellen Studie bereits 26,9 Prozent,
die in den vergangenen beiden Jahren
durch Spionage geschadigt wurden. Dies
stellt einen Anstieg um 5,5 Prozent dar.
In Osterreich wurde die Befragung zum
ersten Mal durchgefiihrt, daher gibt es
keine Vergleichszahlen aus den Vorjah-
ren. Trotzdem stellt Spionage auch hier
eine ernst zu nehmende Bedrohung dar.
Uber ein Viertel aller Unternehmen hatte
einen konkreten Spionagevorfall, genau
27,1 Prozent.

Zahlt man die Verdachtsfalle mit hinzu -
in Deutschland immerhin weitere 27,4
Prozent und in Osterreich 19,5 Prozent -,
somusste sichinden beiden Landernrund

CORPORATE TRUST
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jede zweite Firma (in Deutschland exakt
54,3 Prozent und in Osterreich 46,6 Pro-
zent] mit einem Spionagevorfall im eige-
nen Unternehmen befassen.

Die hohe Zahl der Verdachtsfalle belegt
abermals eindeutig, dass Spionage meis-
tens schwer nachzuweisen bzw. (ber-
haupt erst festzustellen ist. In vielen Fal-
len gibt es zwar den Verdacht auf Plagiate,
Konkurrenzprodukte, die den eigenen
Entwicklungen ahnlich sehen, oder Wett-
bewerbsvorteile durch ausspioniertes
Know-how, jedoch keinerlei Hinweise auf
die Tater. Daher ist fir die meisten Unter-
nehmen schwer zu benennen, ob es sich
um Spionage durch einen ausldndischen
Nachrichtendienst, die Konkurrenz, Or-
ganisierte Kriminalitat’, einen versierten
Hacker? oder einfach durch eigene Mitar-
beiter handelt.

Gab es in lhrem Unternehmen konkrete Spionagefalle?

Deutschland

Nein
45,7 %

GRAFIK 2

Verdacht
27,4 %

Quelle: Corporate Trust 2014

Gab es in lhrem Unternehmen konkrete Spionagefalle?

Osterreich

Nein
53,4 %

GRAFIK 3

Verdacht
19,5 %

Quelle: Corporate Trust 2014

1) Organisierte Kriminalitat: ~ Sowerden Tatergruppierungen (Banden) bezeichnet, bei denen mehr als zwei Beteiligte auf langere oder unbestimmte Dauer arbeitsteilig zusammenwirken,
um die von Gewinn- und Machtstreben bestimmte planmafige Begehung von Straftaten durchzufiihren, die einzeln oder in ihrer Gesamtheit von erheblicher
Bedeutung sind, und dabei gewerbliche oder geschaftsadhnliche Strukturen verwenden, Gewalt oder andere zur Einschiichterung geeignete Mittel anwenden

und Einfluss auf Politik, Massenmedien, offentliche Verwaltungen, Justiz oder die Wirtschaft nehmen.

2) Hackerangriff:

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.

Seite 13
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Nach wie vor ist der Mit-
telstand verstarkt im Fo-
kus der Angreifer.

Seite 14

Um die Unternehmen nach ihrer Grofle
kategorisieren zu kdnnen, wurden die
Kennziffern .Umsatz” und .Mitarbeiter-
zahl” abgefragt. Dariber hinaus wurde
den Unternehmen die Mdglichkeit gege-
ben, sich selbst einer Kategorie zuzuord-
nen, da bei den Befragungen der Vorjahre
festgestellt wurde, dass sich viele Unter-
nehmen trotz hoheren Mitarbeiter- und
Umsatzzahlen noch dem Mittelstand zu-
ordnen. Demnach lag die Teilnahmequote
an der Befragung in Deutschland bei 24,0
Prozent Kleinunternehmen, 67,7 Prozent
mittelstandische Unternehmen und 8,3
Prozent Konzerne. In Osterreich wur-
de ein ahnliches Ergebnis erreicht: Hier
wirkten 25,4 Prozent Kleinunternehmen,
62,7 Prozent mittelstandische Unterneh-
men und 11,9 Prozent Konzerne an der
Befragung mit.

Bei den geschéadigten Unternehmen zeig-
te sich in beiden Landern ein klares Bild.
Der Mittelstand ist im Verhaltnis am
starksten durch Spionage betroffen; in

Deutschland hatten 30,8 Prozent der teil-
nehmenden mittelstandischen Unterneh-
men einen konkreten Angriff zu verzeich-
nen, in Osterreich 29,7 Prozent. Wahrend
in Deutschland der Abstand zu den am
zweithdufigsten betroffenen Konzernen
(23,5 Prozent) relativ deutlich ausfallt,
waren in Osterreich die Konzerne mit 28,6
Prozent annahernd gleich haufig gescha-
digt wie der Mittelstand.

Gerade der Mittelstand ist daher gut be-
raten, das Thema Industriespionage nicht
auf die leichte Schulter zu nehmen. Er re-
prasentiertin der Regel einen Grofteil der
Unternehmen in beiden Landern, stellt
die meisten Arbeitsplatze und garantiert
durch permanente Innovationen und hohe
Qualitdt eine wachsende Wirtschafts-
leistung. Wahrend Kleinunternehmen in
der Regel international nicht so prasent
sind und damit weniger wahrgenom-
men werden, steht der Mittelstand heute
dhnlich wie die groflen Konzerne voll im
Blickpunkt und weckt Begehrlichkeiten.

Teilnahme an der Studie

Mittelstand

Kleinunternehmen

Konzern

GRAFIK 4

67,7 %

62,7 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014

Mittelstand

Kleinunternehmen

Konzern

GRAFIK 5

233 %

Schaden im Verhaltnis zur Teilnahme an der Studie

30,8 %

29,7 %

23,5%

28,6 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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Nie zuvor in der Geschichte der Menschheit war
der Zugang zu Informationen so schnell und einfach.

Vinton Cerf

Seite 15



BETROFFENE UNTERNEHMEN

@

Der Maschinenbauistwie-
der die am starksten be-
troffene Branche.

1) Awareness:

Seite 16

Bei der aktuellen Studie war auffallend,
dass Uber 50 Prozent aller Schaden in nur
drei (Deutschland] bzw. vier Branchen
(Osterreich] entstanden. Die Spionage
richtete sich vermutlich in den meisten
Fallen gegen Unternehmen, deren Pro-
dukte und Dienstleistungen aufgrund
standiger Innovationen und hoher Quali-
tatsstandards weltweit geschatzt werden.
Gutesiegel wie ,Made in Germany” oder
.Made in Austria” sind Ausdruck dieser
Qualitdt und machen es anscheinend in-
teressant, sie zu kopieren.

Grundsatzlich sollte kein Unternehmen
davon ausgehen, aufgrund der Zugehorig-
keit zu einer bisher weniger betroffenen
Branche, nicht durch Industriespionage
gefahrdet zu sein. Die Haufigkeitszahlen
in den einzelnen Unternehmensgruppen
konnen sowohl etwas mit der Teilnah-
mebereitschaft einzelner Branchen zu
tun haben als auch mit der Awareness'
in den Unternehmen, um solche Vorfalle
Uberhaupt festzustellen. In beiden Lan-
dern war der Automobil-, Luftfahrzeug-,
Schiffs- und Maschinenbau am starksten
von Spionage betroffen; so ereigneten
sich in Deutschland 22,5 Prozent aller
Falle in diesem Segment, in Osterreich
immerhin 18,2 Prozent. An zweiter Stelle

lag in Deutschland mit 17,1 Prozent der
Bereich Chemie/Pharma/Biotechnologie
und an dritter Stelle mit 12,6 Prozent die
Branche Elektro/Elektronik/Feinmecha-
nik/Optik. Hier gab es landeribergreifend
leichte Unterschiede: Zwar lag in Oster-
reich ebenfalls der Bereich Elektro/Elek-
tronik/Feinmechanik/Optik mit 12,7 Pro-
zent an dritter Stelle, die zweithaufigsten
Schéden ereigneten sich jedoch mit 14,6
Prozent in der Branche Eisen und Stahl/
Metallverarbeitung/Grundstoffe.

Einige Branchen machten keinerlei An-
gaben Uber Schaden. Dies muss jedoch
nicht zwangslaufig heiflen, dass es in
diesen Branchen keine Spionage gab.
Zum einen ware es ungewdhnlich, wenn
einzelne Bereiche tatsachlich von jegli-
chen Angriffen verschont geblieben wa-
ren; zum anderen gibt es nach wie vor
eine hohe Scheu, Schadensfalle publik
zu machen. Die Angst vor einem Repu-
tationsschaden lasst viele Unternehmen
immer noch vor jeglicher Kommunikation
nach auflen zuriickschrecken, selbst zu
staatlichen Stellen wie den Verfassungs-
schutzamtern oder dem Bundesamt fir
Sicherheit in der Informationstechnik.

Bewusstsein oder Gewahrsein iiber die eigene Handlung oder Betonung der aktiven Haltung bzw. Aufmerksamkeit gegeniiber einem bestimmten Sachverhalt.
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Geschadigte Branchen

Deutschland

Banken / Finanzdienstleistungen /
Versicherungen
6,3 %

Eisen und Stahl / Metallverarbeitung /
Grundstoffe

8,1%

Elektro / Elektronik /
Feinmechanik / Optik
12,6 %

Chemie / Pharma /
Biotechnologie
171 %

Automobil- / Luftfahrzeug- /
Schiffs- / Maschinenbau
22,5 %

GRAFIK 6

Logistik / Verkehr
7.2%

Computer / Software
6,3 %

Handel / E-Commerce
5,4 %

Telekommunikation / Internet
J‘ 4,5 %
/——— Immobilien / Wohnungswirtschaft

/\ 2,7%
Textil / Bekleidung / Leder / Holz / Glas

2,7%
Versorgung / Energie
2,7%

Unternehmens- / Personal- /
Steuerberatung / Wirtschaftspriifung
1.9 %

Gesundheit / Pflege
0%

Medien / Werbung
0%

Nahrungs- und Genussmittel
0%

Touristik / Hotel- und Gaststéatten / Freizeit
0%

Bauwirtschaft / Bauzulieferer
0%

Sonstige Dienstleistungen
0%

Sonstige
0%

Quelle: Corporate Trust 2014

Geschdadigte Branchen

Osterreich

Telekommunikation / Internet
10,9 %

Chemie / Pharma /
Biotechnologie
10,9 %

Elektro / Elektronik /
Feinmechanik / Optik
12,7 %

Eisen und Stahl /
Metallverarbeitung / Grundstoffe
14,6 %

Banken / Finanzdienstleistungen /
Versicherungen
9.1 %

Versorgung / Energie
7.3 %

Logistik / Verkehr
55 %

Handel / E-Commerce
5,5 %

/—— Computer / Software
3,6%

Immobilien / Wohnungswirtschaft
1,7 %

Automobil- / Luftfahrzeug- /
Schiffs- / Maschinenbau

GRAFIK 7

18,2 %

Unternehmens- / Personal- /
Steuerberatung / Wirtschaftspriifung
0%

Textil / Bekleidung / Leder / Holz / Glas
0%

Gesundheit / Pflege

0%

Medien / Werbung

0%

Nahrungs- und Genussmittel

0%

Touristik / Hotel- und Gaststatten / Freizeit
0%

Bauwirtschaft / Bauzulieferer

0%

Sonstige Dienstleistungen

0%

Sonstige
0%
Quelle: Corporate Trust 2014
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Die Geschaftsbeziehun-
gen in kritische Lander

nehmen deutlich zu.

Seite 18

Das internationale Geschaft scheint fir
alle Unternehmen zunehmend wichtiger
zu werden. Lediglich 4,1 Prozent der Un-
ternehmen in Deutschland und 5,1 Pro-
zent der Unternehmen in Osterreich ga-
ben an, keine Geschaftsbeziehungen ins
Ausland zu unterhalten. Bei der Befra-
gung 2012 waren in Deutschland noch 7,0
Prozent ohne internationale geschaftliche
Kontakte.

Insgesamt kann festgestellt werden, dass
die meisten wirtschaftlichen Beziehungen
immer noch in Westeuropa stattfinden.
Fur osterreichische Unternehmen sind
danach jedoch vor allem die Geschafts-
beziehungen nach Osteuropa interessant.
Wahrend in Deutschland lediglich 27,7
Prozent aller Firmen angaben, geschaft-
liche Kontakte dorthin zu unterhalten, wa-
ren es in Osterreich mit 42,4 Prozent die
zweithaufigsten Geschéaftsbeziehungen.

DieUnternehmeninbeidenLandernhaben
relativ viele Kontakte nach Asien, Nord-
amerika und die GUS-Staaten. Von der
prozentualen Anzahl liegen diese Staaten
vor allem in Osterreich fast gleichauf. Da
in allen drei Landern von den staatlichen
Stellen ein hoher Aufwand fir das Aus-
forschen von Daten betrieben wird, muss
davon ausgegangen werden, dass die Ge-
schéaftsbeziehungen in solche Lander das
Risiko fur Spionage deutlich erhéhen.
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In welchen Regionen haben Sie Geschaftsbeziehungen?

(Mehrfachnennungen méglich)
Deutschland Westeuropa
Asien
Nordamerika
GUS-Staaten
Osteuropa
Afrika
Mittlerer und Naher Osten
Mittel- und Stidamerika
AusschlieBlich in Deutschland
Sonstiges

Keine Angaben

GRAFIK 8

51,2 %

46,9 %

37,4 %

27,7 %

Quelle: Corporate Trust 2014

89,3 %

In welchen Regionen haben Sie Geschaftsbeziehungen?

(Mehrfachnennungen méglich)

Osterreich Westeuropa

Osteuropa

Asien

GUS-Staaten

Nordamerika

Mittlerer und Naher Osten
Afrika

Mittel- und Sidamerika
AusschlieBlich in Osterreich
Sonstiges

Keine Angaben

GRAFIK 9

38,1 %

37,3 %

Quelle: Corporate Trust 2014

92,4 %
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Deutsche und osterrei-
chische Unternehmen wer-
den vor allem in Asien, Ost-
europa und den GUS-Staa-
ten durch Spionage gescha-
digt.

1) Wirtschaftsspionage:

Bei den meisten Angriffen fallt es schwer,
genau zu identifizieren, wo der Informa-
tionsabfluss bzw. die Spionage stattfand.
Dort, wo es mdglich war, die Angriffe ein-
zugrenzen, konnten von deutschen Un-
ternehmen vor allem Asien mit 38,8 Pro-
zent, die GUS-Staaten mit 32,6 Prozent
und Osteuropa mit 31,7 Prozent benannt
werden. Osterreichische Unternehmen
hatten mit 36,4 Prozent am haufigsten
in Osteuropa mit Industriespionage zu
kampfen. Dies war erwartungsgemaf, da
hier neben Westeuropa auch die meisten
Geschéftsbeziehungen stattfanden. Am
zweithaufigsten, mit 30,9 Prozent, fand
die Spionage zum Nachteil Osterreichi-
scher Firmen in den GUS-Staaten sowie
in Osterreich selbst statt. Mit 27,3 Prozent
an vierter Stelle lag Asien.

Dies belegt eindeutig, dass die Unterneh-
men am haufigsten in solchen Landern
mit Angriffen konfrontiert waren, wo es
einen klaren staatlichen Auftrag zur Wirt-
schaftsspionage gibt. Auffallig ist dariiber
hinaus, dass auch Nordamerika in rund
einem Finftel der Falle (Deutschland:

21,9 Prozent; Osterreich: 21,8 Prozent) als
Ausgangspunkt der Spionage identifiziert
wurde. Unternehmen sollten sich bewusst
sein, dass Industriespionage aufgrund
des starken globalen Wettbewerbsdrucks
sowie der permanent steigenden Mdg-
lichkeiten fir Datenausspahung auch in
.befreundeten” Staaten stattfinden kann.
Obwohl Deutschland und Osterreich ei-
nen Grofteil ihrer Geschéaftsbeziehungen
in Westeuropa unterhalten, gab es dort
mit 8,0 Prozent (Deutschland) und 9,1
Prozent (Osterreich) nur vergleichsweise
geringe Spionagevorfalle.

Die Zuordnung des Ausgangspunkts fir
die Spionage wird vermutlich in Zukunft
aufgrund der Mdglichkeiten in einer zu-
nehmend digitalisierten Welt noch we-
sentlich schwieriger. Nicht nur Staaten
agieren bei der klassischen Wirtschafts-
spionage' im Verbund, sondern auch die
Organisierte Kriminalitat? wirkt meist ar-
beitsteilig zusammen und fihrt ihre An-
griffe quer Uber den Globus aus.

Staatlich gelenkte oder gestiitzte, von fremden Nachrichtendiensten ausgehende Ausforschung von Wirtschaftsunternehmen und Betrieben.

2) Organisierte Kriminalitat: ~ Sowerden Tatergruppierungen (Banden) bezeichnet, bei der mehr als zwei Beteiligte auf langere oder unbestimmte Dauer arbeitsteilig zusammenwirken, um
die von Gewinn- und Machtstreben bestimmte planm&Bige Begehung von Straftaten durchzufiihren, die einzeln oder in ihrer Gesamtheit von erheblicher
Bedeutung sind und dabei gewerbliche oder geschaftsdhnliche Strukturen verwenden, Gewalt oder andere zur Einschlchterung geeignete Mittel anwenden

und Einfluss auf Politik, Massenmedien, 6ffentliche Verwaltungen, Justiz oder die Wirtschaft nehmen.
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Kdonnen Sie konkretisieren, wo die Spionage zum Nachteil Ihres Unternehmens stattfand?

[Mehrfachnennungen méglich)

Deutschland .
Asien

GUS-Staaten

Osteuropa

Deutschland

Nordamerika

Westeuropa (ausgenommen Deutschland)

Mittlerer und Naher Osten

Afrika

Mittel- und Stidamerika

Sonstiges

Vollig unklar, wo die Spionage bzw. der Datenabfluss stattfand

GRAFIK 10

38,8 %

32,6 %

31,7 %

29.5%

0,0 %

21,4 %

Quelle: Corporate Trust 2014

Konnen Sie konkretisieren, wo die Spionage zum Nachteil Ihres Unternehmens stattfand?

(Mehrfachnennungen méglich)

Osterreich
Osteuropa

GUS-Staaten

Osterreich

Asien

Nordamerika

Westeuropa (ausgenommen Osterreich)
Afrika

Mittel- oder Stidamerika

Mittlerer und Naher Osten

Sonstiges

V6llig unklar, wo die Spionage bzw. der Datenabfluss stattfand

GRAFIK 11

| 364%

0,0 %

273%

Quelle: Corporate Trust 2014
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SCHADEN DURCH SPIONAGE

Die Wirtschaft wird in bei-
den Landern massiv durch
Industriespionage gescha-
digt.

Es ware zu vermuten, dass Unternehmen
durch die gestiegene Berichterstattung
Uber Informationsdiebstahle, Datenaus-
spahung auslandischer Nachrichten-
dienste oder Know-how-Abfluss durch
eigene Mitarbeiter in den letzten Jahren
stark sensibilisiert worden sein mussten.
Doch die Awareness' scheint noch nicht
hoch genug und die Schutzmafinahmen
in Unternehmen bei weitem noch nicht
ausreichend. Der finanzielle Schaden
durch Industriespionage belduft sich in
Deutschland jahrlich auf 11,8 Milliarden
Euro und in Osterreich auf 1,6 Milliarden
Euro.

Nach einer Definition der Europaischen
Union? sind Unternehmen mit weniger als
10 Mitarbeitern bzw. einem Umsatzerlds
oder einer Bilanzsumme von weniger als
2 Millionen Euro als Kleinstunterneh-
men einzustufen. Laut dem deutschen
Statistik-Portal® gibt es in Deutschland
insgesamt ca. 8,4 Millionen umsatzsteu-
erpflichtige Unternehmen, davon sind
ca. 6,3 Millionen Kleinstunternehmen.
In Osterreich gibt es nach Angaben von
Statistik Austria* ca. 620.000 umsatzsteu-
erpflichtige Unternehmen, davon sind
ca. 330.000 Kleinstunternehmen. In Os-
terreich wird die Definition von Kleinstun-
ternehmen abweichend von der Definition
der Europdischen Union auf Unterneh-
men mit weniger als 5 Mitarbeitern fest-
gelegt. Bei dem Rest handelt es sich
demnach um Konzerne, Mittelstdndler
oder Kleinunternehmen.
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Da die Befragung in beiden Landern nur
bei Firmen ab einer Gréfe von mindes-
tens 10 Mitarbeitern sowie einem Umsatz
bzw. einer Bilanzsumme von Uber einer
Million Euro durchgefiihrt wurde, wurde
fur die Berechnung des Gesamtschadens
von einer Referenzgrofie von rund 300.000
zu bericksichtigenden Unternehmen in
Deutschland und von rund 42.000 zu be-
riicksichtigenden Unternehmen in Oster-
reich ausgegangen. Kleinstunternehmen
und Kleinunternehmen mit einer zu gerin-
gen Mitarbeiterzahl, UmsatzgrofBe oder
Bilanzsumme wurden fiir die Berech-
nung des Gesamtschadens nicht berlck-
sichtigt. Die Schaden wurden jeweils nach
prozentualem Anteil der betroffenen Fir-
men auf die Gesamtgrofle hochgerechnet.
Bei den Schadenssummen wurde analog
zu den Studien von 2007 und 2012 jeweils
nur ein Mittelwert angenommen, also z.
B. 55.000 Euro bei der Kategorie ,10.000
bis 100.000 Euro” bzw. 5.500 Euro bei der
Kategorie .bis zu 10.000 Euro”. Bei der
Kategorie . iber 1 Million Euro” wurde je
Schaden ein Mittelwert von 1,2 Millionen
Euro veranschlagt.

Erstaunlicherweise waren die finanziellen
Schéaden proportional in Deutschland und
Osterreich relativ gleich. Dies ist vermut-
lich darauf zuriickzufiihren, dass Oster-
reich in den meisten Bereichen mit den
gleichen Problemen bzw. den gleichen
Know-how-Angriffen wie Deutschland zu
kdmpfen hat. Es zeigt darlber hinaus
auch, dass die Bedrohung fiir die Wirt-
schaft in beiden Landern enorme finanzi-
elle Ausmafle annimmt.

Kann der Schaden finanziell beziffert werden?

Deutschland

Kein finanzieller Schaden
nachweisbar/feststellbar
22,5 %

bis 10.000,- Euro
19,9 %

iber 1 Million Euro
4,5 %

100.000,- bis
10.000,- bis 1 Million Euro
100.000,- Euro 12,6 %
40,5 %

Osterreich

Kein finanzieller Schaden
nachweisbar/feststellbar
25 %

bis 10.000,- Euro
18,8 %

Uber 1 Million Euro

3.1 %
) 100.000,- bis
10.000,- bis 1 Million Euro
100.000,- Euro 15,6 %

37,5 %

GRAFIK 12 Quelle: Corporate Trust 2014
1) Awareness: Bewusstsein oder Gewahrsein Uber die eigene Handlung oder Betonung der aktiven Haltung bzw. Aufmerksamkeit gegeniiber einem bestimmten Sachverhalt.
2) siehe http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=uriserv:0J.L_.2003.124.01.0036.01.DEU
3) siehe www.statista.com
4) siehe www.statistik.at
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SCHADEN DURCH SPIONAGE

Elektronische Angriffe auf
die Unternehmenssyste-
me nehmen deutlich zu.

1) Hackerangriff:
2) Social Engineering:

3) Abschépfen:

Seite 24

Wahrend bei der Studie 2012 vor allem die
bewusste Informationsweitergabe bzw.
der Datendiebstahl durch eigene Mitar-
beiter das gréfite Problem fir Unterneh-
men darstellte, scheinen sich die Tater
aktuell immer mehr auf elektronische
Angriffe zu fokussieren. 49,6 Prozent der
Unternehmen in Deutschland und 41,8
Prozent der 6sterreichischen Firmen ga-
ben an, dass Hackerangriffe' auf EDV-
Systeme und Gerate die haufigste Form
der Spionage war. An zweiter Stelle lag
eine weitere technische Angriffsform,
das Abhoren bzw. Abfangen von elektro-
nischer Kommunikation. In Deutschland
konnte bei 41,1 Prozent der Falle ein
solcher Datenzugriff festgestellt werden,
in Osterreich bei 40,0 Prozent. Die Ant-
worten zu den konkreten Spionagehand-
lungen zeigen noch einmal deutlich, wie
hoch aktuell das Risiko eines elektro-
nischen Datenangriffs ist.

Social Engineering? belegt in der Statistik
in Deutschland nur noch den dritten Platz
(38,4 Prozent der Félle), in Osterreich gar
nur den finften Platz (18,2 Prozent der
Falle). Dies kann entweder bedeuten, dass
tatsachlich in Deutschland wesentlich
haufiger versucht wird, Uber zwischen-
menschliche Beeinflussung an Daten zu
gelangen, oder dass in Osterreich noch
ein wesentlich geringeres Bewusstsein
fur das Risiko von Abschopfung® besteht.
Solche Taten zu erkennen ist meistens
schwer - und so ware es nicht verwunder-
lich, wenn ein Grofteil der Angriffe gar
nicht erkannt worden ist.

Die Studie bestatigt erneut, dass Unter-
nehmen den Faktor Mensch nicht unter-
schatzen sollten. In tUber der Halfte aller
Falle waren eigene Mitarbeiter oder ex-
terne Dritte fir den Informationsabfluss
verantwortlich. Die bewusste Informa-
tions- oder Datenweitergabe bzw. der
Datendiebstahl durch eigene Mitarbeiter
machte in Deutschland 33,0 Prozent aus
und in Osterreich 38,2 Prozent. Der Ab-
fluss von Daten durch externe Dritte (wie
Zulieferer, Dienstleister, Kunden oder
Lieferanten) kam in Deutschland bei 21,9
Prozent der Falle zum Tragen, in Oster-
reich sogar bei 25,5 Prozent. In der Regel
finden solche Handlungen gemeinsam
statt - jemand, der gibt, und jemand, der
nimmt -, sodass vermutlich in den meis-
ten Fallen von den Unternehmen beide
Handlungen fir einen Spionagefall ange-
geben wurden.

Bei der Frage nach den konkreten Hand-
lungen waren zwar Mehrfachnennungen
zugelassen, auffallig ist jedoch trotzdem,
dass es in beinahe jedem dritten Fall auch
zum Diebstahlvon Informationen oder Da-
tentragern gekommen ist. So wurden in
Deutschland entweder IT- oder Telekom-
munikationsgerate (17,4 Prozent der Fal-
le) sowie Dokumente, Unterlagen, Muster,
Maschinen oder Bauteile (15,2 Prozent
der Fille) entwendet: dies sind insge-
samt 32,6 Prozent. In Osterreich verhielt
es sich dhnlich: Hier handelte es sich in
18,2 Prozent der Falle um Diebstahl von
IT- und Telekommunikationsgeraten und
in 16,4 Prozent der Falle wurden Doku-
mente, Unterlagen, Muster, Maschinen
oder Bauteile gestohlen; die Quote lag
damit bei insgesamt 34,6 Prozent.

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.

Ausspionieren iiber das personliche Umfeld, durch zwischenmenschliche Beeinflussung bzw. durch geschickte Fragestellung, meist unter Verschleierung der
eigenen Identitat (Verwenden einer Legende]. Social Engineering hat das Ziel, unberechtigt an Daten, geheime Informationen, Dienstleistungen oder

Gegenstande zu gelangen.

Gezieltes Gewinnen von Informationen, oftmals ohne dass der Betroffene merkt, dass er als Datenquelle benutzt wird, oder unter Verwendung einer Legende.
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Welche konkreten Handlungen fanden (vermutlich) statt?

(Mehrfachnennungen moglich)

Hackerangriffe auf EDV-Systeme und Geréate
(Server, Laptop, Tablet, Smartphone)

Abhéren/Abfangen von elektronischer
Kommunikation, z. B. E-Mails, Fax etc.

Social Engineering (Geschicktes Ausfragen

von Mitarbeitern am Telefon, in sozialen Netzwerken/
Internetforen, im privaten Umfeld,

auf Messen oder bei Veranstaltungen

Bewusste Informations- oder Datenweitergabe/
Datendiebstahl durch eigene Mitarbeiter

Abfluss von Daten durch externe Dritte,
wie Zulieferer, Dienstleister oder Berater

Diebstahl von IT- oder Telekommunikationsgeraten
(PC, Laptop, Handy, Smartphone, Tablet)

Diebstahl von Dokumenten, Unterlagen,

Mustern, Maschinen oder Bauteilen etc.

Abhdoren von Besprechungen oder Telefonaten

Sonstiges

GRAFIK 13

49,6 %

| 48%

41,1 %

40,0 %

38,4 %

33,0 %

38,2 %

25,5 %

17,4 %

| 182%

15,2 %

16,4 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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SCHADEN DURCH SPIONAGE

Die Bereiche Forschung
und Entwicklung sowie
die IT-Administration sind
die begehrtesten Spiona-
geziele.

1) Hackerangriff:

Seite 26

Auf die Frage, in welchem Bereich spioniert
wurde bzw. wo der Informationsabfluss
stattfand, gaben 26,3 Prozent der deut-
schen Firmen den Bereich Forschung und
Entwicklung an; an zweiter Stelle lag mit
21,4 Prozent der Bereich IT-Administration
bzw. IT-Service. In Osterreich waren dies
ebenfalls die begehrtesten Ziele, nur mit
getauschten Platzen: Hier wurde in 21,8
Prozent der Falle bei IT-Administration/IT-
Service spioniert und in 18,2 Prozent im Be-
reich der Forschung und Entwicklung.

Dies scheint nicht ungewdhnlich. Da die
meisten Hackerangriffe' in den IT-Abteilun-
gen identifiziert werden, wird die Spionage
vermutlich fir diese Abteilung gewertet,
auch wenn sie unter Umstanden ein vollig
anderes Ziel verfolgte. Der Bereich For-
schung und Entwicklung beherbergt natur-
gemaf einen Grof3teil der sensiblen bzw.
Know-how-relevanten Informationen. Da-
her scheint es nur logisch, dass hier ein
GroBteil der Spionage stattfand.

Wahrend bei der Studie 2012 in Deutsch-
land noch der Vertrieb mit 18,3 Prozent an
erster Stelle bei den ausspionierten Be-
reichen lag, war er bei der aktuellen Stu-
die nur noch auf Platz drei in Deutschland
(wiederum 18,3 Prozent) bzw. Platz vier in
Osterreich (14,6 Prozent) zu finden. Der
Bereich Mergers & Acquisitions scheint
ebenfalls ein sehr relevanter bzw. interes-
santer Unternehmensbereich flir Spionage
gewesen zu sein: Hier wurden in Osterreich
16,4 Prozent und in Deutschland 14,7 Pro-
zent der Angriffe registriert. Aufgrund der
immer globaleren Unternehmensaktivi-
taten und weltweiter Geschaftsbeziehungen
gewinnen Unternehmenskaufe oder -zu-
sammenschlisse zunehmend an Bedeu-
tung. Das frilhzeitige Wissen um strate-
gische Ausrichtungen, Budgets oder den
zeitlichen Horizont fiir eine Ubernahme ist
daher begehrtes Know-how.

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.
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In welchem Bereich wurde spioniert bzw. fand der Informationsabfluss statt?
(Mehrfachnennungen méglich)

26,3 %
Forschung und Entwicklung

21,4 %
IT-Administration, IT-Service
21,8 %

Vertrieb
14,6 %

14,7 %
Mergers & Acquisitions
| 16,4 %
Fertigung / Produktion

Einkauf

Personal
Management / Geschaftsleitung
Sonstiges

Keine Angaben

GRAFIK 14

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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SCHADEN DURCH SPIONAGE

Schaden inder IT und Um-
satzeinbufBBen durch den
Verlust von Wettbewerbs-
vorteilen sind die haufigs-
ten materiellen Folgen von
Spionage.

In Deutschland hatten 40,8 Prozent und
in Osterreich 36,4 Prozent der Firmen
einen bezifferbaren Schaden zu verzeich-
nen. Damit erlitt mehr als jedes dritte
Unternehmen einen finanziellen Verlust
aufgrund von Spionage. Die haufigsten
materiellen Schaden traten durch einen
Ausfall, Diebstahl oder die Schadigung
von IT- oder Telekommunikationsequip-
ment auf (Deutschland: 53,0 Prozent: Os-
terreich: 58,1 Prozent).

Gerade der Verlust von Wettbewerbsvor-
teilen kann zu einem unkalkulierbaren
finanziellen Risiko fir Unternehmen fih-
ren: Nicht nur, dass Marktanteile schwin-
den und damit UmsatzeinbufB3en einherge-
hen - in vielen Fallen wird auch die Kun-
denbindung und damit die Basis einer

langfristigen  Geschaftsbeziehung ge-
schadigt.

Die Erpressung mit erbeuteten Daten des
Unternehmens scheint fir die Wirtschaft
in beiden Landern kein Problem darzu-
stellen. Nur in 6,0 Prozent [Deutschland)
bzw. 2,3 Prozent (Osterreich) aller Falle
hatten Firmen einen finanziellen Schaden
durch eine solche Erpressung zu verzeich-
nen. Diese Deliktsform ist Uberwiegend
der Organisierten Kriminalitat' zuzurech-
nen. Da die IT-Systeme der meisten Un-
ternehmen anscheinend gegen deren ty-
pische Vorgehensweisen zur Erbeutung
von sensiblen Daten geschitzt sind,
scheint dies eher ein Problem fir Pri-
vat-PCs zu sein.

Gab es Hinweise auf konkrete materielle Schaden fiir das Unternehmen?

Deutschland

Nein
59,2 %

GRAFIK 15

Osterreich

Ja
40,8 %

Nein
63,6 %

Ja
36,4 %

Quelle: Corporate Trust 2014

Wenn ja, welche konkreten materiellen Schaden wurden festgestellt?

(Mehrfachnennungen maglich)

Ausfall, Diebstahl oder Schadigung von
IT- oder Telekommunikationsgeraten

UmsatzeinbuBen durch Verlust
von Wettbewerbsvorteilen

Kosten flir Rechtsstreitigkeiten

Datenschutzrechtliche Mafinahmen
(z. B. Information von Kunden)

Erpressung mit abgesaugten Daten

GRAFIK 16

Sonstiges

0%

53,0 %

58,1 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014

1) Organisierte Kriminalitdt: ~ Sowerden Tatergruppierungen (Banden) bezeichnet, bei der mehr als zwei Beteiligte auf ldngere oder unbestimmte Dauer arbeitsteilig zusammenwirken, um
die von Gewinn- und Machtstreben bestimmte planm&Bige Begehung von Straftaten durchzufiihren, die einzeln oder in ihrer Gesamtheit von erheblicher
Bedeutung sind, und dabei gewerbliche oder geschaftsahnliche Strukturen verwenden, Gewalt oder andere zur Einschiichterung geeignete Mittel anwenden

und Einfluss auf Politik, Massenmedien, 6ffentliche Verwaltungen, Justiz oder die Wirtschaft nehmen.

Seite 28



Bei den immateriellen
Schaden waren Patent-
rechtsverletzungen so-
wie Imageschaden bei
Kunden oder Lieferan-
ten die haufigsten Aus-
wirkungen von Spionage.

Informationsabfluss findet haufig unbe-
merkt statt, sodass manchmal erst rea-
giert werden kann, wenn festgestellt wird,
dass ein Produkt oder eine Dienstleistung
schon vom Wettbewerb kopiert wurde. In
solchen Fallen fihrt dies oft zu langwie-
rigen und schwierigen juristischen Aus-
einandersetzungen. Teilweise verzichten
Unternehmen aber im Ausland auf solche
Rechtsstreitigkeiten, weil sie aufgrund
unklarer Gesetzeslage in manchen Lan-
dern wenig Aussicht auf Erfolg verspre-
chen. Der Reputationsschaden fiir Unter-
nehmen ist jedoch gerade bei Plagiaten
grof3, wenn sie von minderwertiger Quali-
tat sind und der Kunde nicht sofort merkt,
dass es sich um ein Plagiat handelt.

So hatten in Deutschland 54,3 Prozent
und in Osterreich sogar 58,3 Prozent der

CORPORATE TRUST

business risk & crisis management

Unternehmen einen immateriellen Scha-
den durch Patentrechtsverletzungen zu
verzeichnen. Imageschaden bei Kunden
oder Lieferanten waren mit 26,8 Prozent
(Deutschland) bzw. 22,2 Prozent (Oster-
reich) zwar nicht ganz so héufig, stellten
aber immerhin noch das zweithéchste Ri-
siko dar.

Anscheinend haben Unternehmen in bei-
den Landern nur ganz selten ein Problem
mit negativer Medienberichterstattung
durch Spionage - in Deutschland nur in
3,3 Prozent und in Osterreich nur in 5,6
Prozent der Falle. Dies scheint jedoch
nicht verwunderlich, da Unternehmen
mit Vorfallen nur sehr selten an die Of-
fentlichkeit gehen, auch nicht zu den Be-
horden. Die Angst vor einem Reputations-
schaden ist einfach zu grof.

Gab es Hinweise auf immaterielle Schaden?

GRAFIK 18

Imageschaden bei Kunden
oder Lieferanten

Hohere Mitarbeiterfluktuation

Negative Medienberichterstattung

Deutschland Osterreich
Ja
Ja 30,5%
37,1 %
Nein
62,9 % Nein
69,5 %
GRAFIK 17 Quelle: Corporate Trust 2014
Wenn ja, welche immateriellen Schaden wurden festgestellt?
(Mehrfachnennungen maglich)
54,3 %
Patentrechtsverletzungen
(auch schon vor der Anmeldung) 583 9%

26,8 %

222 %

Sonstiges

0%

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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DIE TATER

@

Hacker stellen die grofite
Tatergruppe dar.

1) Hackerangriff:

Kunden oder Lieferanten sowie eigene
Mitarbeiter sind nicht die haufigsten Ta-
ter bei Spionage, sondern meist geschieht
der Angriff auf das Know-how durch Ha-
cker'. In Deutschland gaben 41,5 Prozent
und in Osterreich 32,7 Prozent aller Un-
ternehmen an, dass sie Hacker als Tater
identifiziert hatten. Wahrend in Deutsch-
land Kunden oder Lieferanten mit 26,8
Prozent die zweitgrofB3te Tatergruppe bei
den Unternehmen darstellten, waren es
in Osterreich mit 30,9 Prozent die eigenen
Mitarbeiter (vor den Kunden oder Liefe-
ranten mit 23,6 Prozent).

Obwohl die Awareness? flir amerikanische
Spahattacken durch die Enthillungen von
Edward Snowden sehr hoch scheint und
das Treiben von NSA® und Co. derzeit sehr
kritisch bedugt wird, nahmen die Unter-
nehmenauslandische Nachrichtendienste
nurkonkretin 7,3 Prozent (Osterreich) bzw.
5,3 Prozent (Deutschland) der Fille als
Tater wahr. Dies konnte ein deutlicher
Beleg dafiir sein, dass Spionage durch
staatliche Stellen zwar haufig vermutet
wird, jedoch nur auflerst selten tatsach-
lich bewiesen werden kann.

Gerade bei Angriffen in/aus ehemals oder
noch kommunistischen Landern ist es
fir Unternehmen manchmal schwer zu
trennen, wer das Know-how entwendete,
da hier oftmals enge Verknipfungen zwi-

schen Staat und Wirtschaft bestehen bzw.
undurchsichtige Beteiligungsstrukturen
bei den Gesellschaften herrschen. Bei
einem Joint Venture oder einer sonstigen
Geschaftsbeziehung mit einem Partner in
diesen Landern kann es daher durchaus
vorkommen, dass es sich scheinbar um
ein ganz normales Unternehmen handelt,
die Verantwortlichen aber tatsachlich ei-
ner staatlichen Stelle zuzuordnen sind und
der geschéftliche Kontakt vor allem zur
Informationsgewinnung initiiert wurde.

Die Organisierte Kriminalitat* stellt mit
ihren massenhaften Spam?®-E-Mails bzw.
gezielten Phishing®-Attacken zwar eine
ernst zu nehmende Bedrohung fir die Si-
cherheit von Computern dar, dies scheint
aber vor allem Privat-PCs und weniger
die Unternehmens-IT zu betreffen. Nur
15,6 Prozent in Deutschland und 14,6
Prozent in Osterreich gaben an, bei Spio-
nagevorfallen die Organisierte Kriminali-
tat als Tater identifiziert zu haben.

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.

2) Awareness:

3) NSA [National Security
Agency):

4) Organisierte Kriminalitat:

5) Spam (auch Junk]:

6) Phishing:

Seite 30

Bewusstsein oder Gewahrsein ber die eigene Handlung oder Betonung der aktiven Haltung bzw. Aufmerksamkeit gegeniiber einem bestimmten Sachverhalt.
GréBter Auslandsgeheimdienst der Vereinigten Staaten von Amerika. Die NSA ist fiir die weltweite Uberwachung, Entschliisselung und Auswertung
elektronischer Kommunikation zustandig und in dieser Funktion ein Teil der Intelligence Community, in der samtliche Nachrichtendienste der USA zusammen-
gefasst sind.

So werden Tatergruppierungen (Banden) bezeichnet, bei denen mehr als zwei Beteiligte auf langere oder unbestimmte Dauer arbeitsteilig zusammenwirken,
um die von Gewinn- und Machtstreben bestimmte planmafige Begehung von Straftaten durchzufiihren, die einzeln oder in ihrer Gesamtheit von erheblicher
Bedeutung sind, und dabei gewerbliche oder geschaftsahnliche Strukturen verwenden, Gewalt oder andere zur Einschiichterung geeignete Mittel anwenden
und Einfluss auf Politik, Massenmedien, offentliche Verwaltungen, Justiz oder die Wirtschaft nehmen.

Unerwiinschte, in der Regel auf elektronischem Weg tbertragene Nachrichten, die dem Empfanger unverlangt zugestellt werden und haufig werbenden Inhalt
enthalten.

Darunter versteht man Versuche, tiber gefélschte Internetseiten, E-Mail- oder Kurznachrichten an Daten eines Internet-Nutzers zu gelangen und damit
Identitatsdiebstahl zu begehen. Ziel des Betrugs ist es haufig, mit den erhaltenen Informationen beispielsweise auf Kontodaten zuzugreifen.
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Gab es Hinweise auf die Tater?

Hacker

Kunden oder Lieferanten

Eigene Mitarbeiter

Dienstleister / Berater

Organisierte Kriminalitat (Banden)

Konkurrierendes Unternehmen

Ausléndischer Nachrichtendienst

Sonstiges

Nein

GRAFIK 19

| 41,5 %

32,7%

30,9 %

| 183%

16,4 %

15,6 %

14,6 %

14,3 %

43,8 %

38,2 %

W Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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Ich denke viel an die Zukunft, weil das der Ort ist,
wo ich den Rest meines Lebens verbringen werde.

Woody Allen
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AUFKLARUNG DER VORFALLE

Unternehmen versuchen
Angriffein der Regel selbst
zu losen, ohne fremde Un-
terstitzung.

1) Hackerangriff:

Seite 34

Nur bei einem Viertel der Falle in
Deutschland (25,9 Prozent) und nur etwa
bei jedem siebten Fall in Osterreich (14,6
Prozent] wurden staatliche Stellen oder
externe Spezialisten von den Unterneh-
men hinzugezogen. Zu grof} ist anschei-
nend immer noch die Angst, dass etwas
an die Offentlichkeit durchsickern kénnte.
Da gerade Hackerangriffe’ massiv zuge-
nommen haben und die meisten IT-Abtei-
lungen beiihren taglichen administrativen
Tatigkeiten vor allem die Verflgbarkeit
der Daten und weniger deren Sicherheit
im Fokus haben, verwundert dies.

Die Staatsanwaltschaft, Polizeibehdrden
oder der Verfassungsschutz wurden in
Deutschland in nicht einmal zehn Prozent
der Falle involviert (Staatsanwaltschaft
oder Polizei: 5,3 Prozent; Verfassungs-
schutz: 3,6 Prozent). In Osterreich wur-
den sie immerhin noch in 12,8 Prozent
der Falle um Hilfe gebeten (Staatsanwalt-
schaft oder Polizei: 7,3 Prozent; Verfas-
sungsschutz: 5,5 Prozent]. In Deutschland
wurde nur in Einzelfallen das Bundesamt

fur Sicherheit in der Informationstechnik
mit ins Boot geholt. Eine solche Behorde
gibt es in Osterreich jedoch nicht, daher
gab es hierzu keine Antworten.

Interessanterweise scheint das Thema
Abhdren in beiden Landern fur die Unter-
nehmen eine grofle Bedrohung zu sein.
So wurden in 14,7 Prozent (Deutschland)
bzw. 13,2 Prozent (Osterreich) der Falle
externe Spezialisten fir den Abhdrschutz
eingeschaltet. Sie lagen damit noch vor
den Computerspezialisten mit 12,5 Pro-
zent (Deutschland) sowie 12,7 Prozent
(Osterreich). Dies kann unter Umstanden
auch bedeuten, dass die IT-Abteilungen
entsprechend aufgeristet wurden und
heute in zunehmend mehr Unternehmen
eigene Spezialisten fur IT-Sicherheit vor-
handen sind, die sich um solche Vorfalle
kimmern.

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.
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Wurden staatliche Stellen oder externe Sicherheitsspezialisten eingeschaltet?

Deutschland
Ja
259%
Keine Angaben
2,7 %
Nein
71.4%
GRAFIK 20

Osterreich
Ja
14,6 %
Keine Angaben
21,8%
Nein
63,6%
Quelle: Corporate Trust 2014

Welche staatlichen Stellen oder externen Sicherheitsspezialisten wurden eingeschaltet?

(Mehrfachnennungen méglich)

Spezialisten fiir den Abhdrschutz
(Wanzensuche)

Computerspezialisten, um die Systeme
zu Uberpriifen (auch IT-Forensik)

Ermittler, die den Vorfall aufklaren sollten

Staatsanwaltschaft oder Polizeibehdrden

Verfassungsschutz

Bundesamt fir Sicherheit in
der Informationstechnologie (BSI)

GRAFIK 21

14,7 %

13,2 %

12,5%

12,7 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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SICHERHEITSVORKEHRUNGEN IM UNTERNEHMEN

ALLGEMEIN

In Deutschland kiimmert
sich meistens der Chef
um den Informations-
schutz, in Osterreich ist
dies uberwiegend Auf-
gabe der IT-Abteilung.

Nicht jedes Unternehmen ist gleich gut
gegen Spionage geschitzt und nicht jede
Firma trifft die gleichen Sicherheitsvorkeh-
rungen. Tatsache ist, dass beim Informa-
tionsschutz die verschiedensten Disziplinen
zusammenarbeiten missen, um sowohl ei-
nen Schutz der IT-Systeme zu erreichen und
die Mitarbeiter zu sensibilisieren als auch
die entsprechenden Prozesse fir den Um-
gang mit vertraulichen Daten zu etablieren.
Dies sollte zentral von einer Person oder
einer Abteilung verantwortet werden, die
Ubergreifend agieren und Einfluss auf die
verschiedenen Themen nehmen kann, um
keine Licken beim Schutz der Daten zu ha-
ben.

In Deutschland ist an erster Stelle (34,4
Prozent] der Chef fir den Informations-
schutz verantwortlich. Anders in Oster-
reich: Dort wird diese zentrale Aufgabe in
aller Regel von der IT-Abteilung ibernom-

men. Erstaunlich ist, dass in Deutschland
14,8 Prozent der Unternehmen angaben,
dass sich niemand um den Informations-
schutz kimmert. Dies ist eine Steigerung
von 8,1 Prozent im Vergleich zur Studie
von 2012; damals gaben nur 6,7 Prozent
der deutschen Unternehmen an, dass sich
niemand dieses Themas annehme. In Os-
terreich waren es gar 32,2 Prozent der Fir-
men, die keinen Verantwortlichen fir die
Belange des Informationsschutzes hatten.
Dies ist erstaunlich, weil die Bedrohungen
und Schadensfalle anndhernd gleich hoch
waren wie in Deutschland. Vermutlich gibt
es bei osterreichischen Firmen noch keine
ausreichende Awareness' fir die Notwen-
digkeit von Informationsschutz; oder falls
doch, dann wird das Thema anscheinend
Uberwiegend als technisches Problem
verstanden und der IT-Abteilung Ubertra-
gen, um die EDV-Systeme entsprechend zu
schiitzen.

Deutschland
IT-Abteilung
22,3 %
Das ist Chefsache
34,4 %
GRAFIK 22

Wer kiimmert sich in lhrem Unternehmen um die zentralen Belange des Informationsschutzes?

Sicherheitsabteilung /

Sicherheitsverantwortlicher / Werkschutz

15,5 %

3.4 %

7%
[ Keine Angaben
1,9 %
Sonstiges
0,7%
Niemand
14,8 %

Externe Spezialisten /
/ Externer Sicherheitsverantwortlicher

— Chief Information Security Officer (CISO)

Quelle: Corporate Trust 2014

Wer kiimmert sich in lhrem Unternehmen um die zentralen Belange des Informationsschutzes?

.. ) IT-Abteilung
Osterreich 33,1 %
Sicherheitsabteilung /
Sicherheitsverantwortlicher / Werkschutz
7,6 %
\ Externe Spezialisten /
Externer Sicherheitsverantwortlicher
Das ist Chefsache 2,5%
18,6 %
Chief Information Security Officer (CISO)
1,7 %
Keine Angaben
34%
Sonstiges
0,9 %
Niemand
GRAFIK 23 322% Quelle: Corporate Trust 2014
1) Awareness: Bewusstsein oder Gewahrsein Uber die eigene Handlung oder Betonung der aktiven Haltung bzw. Aufmerksamkeit gegeniiber einem bestimmten Sachverhalt.
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Regelmaflige Sicherheits-
Audits durch externe Spezi-
alisten sowie Background-
Checks bei Geschaftspart-
nern sind immer noch kein
Standard.

Wahrend bei der Studie 2012 erst 55,8
Prozent der Unternehmen in Deutsch-
land angaben, eine Geheimhaltungsver-
pflichtung’ mit Geschaftspartnern ab-
geschlossen zu haben, waren es aktuell
bereits 62,4 Prozent. Auch in Osterreich
scheint dies die haufigste Sicherheits-
vorkehrung gegen ungewollten Datenab-
fluss zu sein: Hier gaben 57,6 Prozent an,
Uber eine derartige Vereinbarung mit Ge-
schaftspartnern zu verfigen.

Die Unternehmen vergessen allerdings
manchmal, dass Papier geduldig ist und
in unterschiedlichen Landern ganz un-
terschiedliche Ansichten zum geschaft-
lichen Gebaren herrschen. Nicht jeder
hat einen hohen Ehrenkodex und handelt
nach den Grundzlgen eines .ehrbaren
Kaufmanns”. Daher ist es verwunderlich,
dass zwar so haufig Geheimhaltungs-
verpflichtungen abgeschlossen werden,
eine sorgfaltige Auswahl durch einen
Background-Check vor Aufnahme der
Geschéftsbeziehung aber allzu oft un-

1) Geheimhaltungsverpflich- Schriftliche Vereinbarung tiber den Umgang mit vertraulichen Informationen.

tung (auch Vertraulichkeits-

vereinbarung):

2) Background-Check (auch

Pre-Employment-Screening):  Lebensumsténde.

3) Clean-Desk-Policy:
gelassen werden diirfen.
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terbleibt. So gaben nur 19,7 Prozent
der deutschen und 22,9 Prozent der 0s-
terreichischen Unternehmen an, einen
solchen Background-Check durchzu-
fihren. Sicherheits-Audits durch ex-
terne Spezialisten scheinen ebenfalls
nicht hoch im Kurs zu stehen - sie kamen
nur bei 21,8 Prozent (Deutschland) bzw.
17.8 Prozent (Osterreich) der Unterneh-
men zum Einsatz.

Uberraschend war, dass auch der Einsatz
einer Clean-Desk-Policy? in den Unter-
nehmen ricklaufig zu sein scheint. Wah-
rend bei der Studie 2012 noch 25,6 Pro-
zent der deutschen Unternehmen anga-
ben, eine solche Policy fir die Mitarbeiter
einzusetzen, waren es aktuell nur noch
13,6 Prozent in Deutschland und 11,9
Prozent in Osterreich. Dies kann natir-
lich auch eine Ursache darin haben, dass
es bereits in vielen Unternehmen das
papierlose Biro gibt und Informationen
heute nur noch auf Datengeraten bear-
beitet werden.

Uberpriifung von Mitarbeitern beziiglich friiherer Arbeitgeber, finanzieller Verhaltnisse, Firmenbeteiligungen sowie verdachtiger

Schriftliche Vereinbarung mit den Mitarbeitern, dass nach Arbeitsende keine schriftlichen Unterlagen offen zuganglich auf den Schreibtischen liegen
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Welche prozesstechnischen Vorkehrungen haben Sie getroffen, um sich gegen Industriespionage zu schiitzen?

(Mehrfachnennungen méglich)

Geheimhaltungsverpflichtung fiir
Geschaftspartner

Klare Regelungen fiir den Umgang mit
schiitzenswerten Informationen
(Aufbewahrung, Kopieren, Weitergabe, Vernichtung etc.)

Bestehendes Informationsschutzkonzept

Spezielle Regelungen fiir die Mitnahme von IT- und
Telekommunikationsequipment bei Auslandsreisen

Bestellung eines Sicherheitsverantwortlichen
oder Chief Information Security Officers CISO)

Sorgfaltige Auswahl der Geschaftspartner
(Background-Check)

RegelmaBige Sicherheits-Audits
durch externe Spezialisten

Clean-Desk-Policy (Keine offen zugénglichen
Unterlagen auf Schreibtischen oder
Ablagen nach Arbeitsende)

Sonstiges

GRAFIK 24

62,4 %

| 576%

36,2 %

25,2 %

| 2%3%

24,3 %

| 322%

| 229%

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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Der NSA-Skandal: Fir-
men schwanken zwi-
schen Ohnmachtsgefuh-
len, Unkenntnis, Selbst-
sicherheit und dem Rin-
gen um die richtigen Ge-
genmafinahmen.

Die Enthillungen des Whistleblowers Snow-
den wirbeln seit fast einem Jahr Staub auf.
Die Geheimdienste werden aus dem Dunkel
ins Rampenlicht gezogen - allen voran die
NSA. Der Vorwurf in Deutschland ist immer
der gleiche: Die Macht der Geheimdienste
wird auch zur Wirtschaftsspionage miss-
braucht.

Die Firmen sind in drei Lager aufgeteilt.
Das grofite Lager bilden dabei diejenigen,
die den Skandal aktiv oder passiv igno-
rieren: Fast die Halfte der Unternehmen
(Deutschland: 45,4 Prozent; Osterreich:
45,8 Prozent) halt eine Verteidigung ent-
weder flr wirtschaftlich nicht sinnvoll oder
macht keine Angaben Uber eine Reaktion
auf den NSA-Skandal. Das zweite Lager
bilden Firmen, die Uber das Ausmal} der
geheimdienstlichen Ermittlungen bereits
vor dem Skandal im Bilde waren oder
durch erste Sofortmafnahmen einen fir
sie ausreichenden Schutz herstellen konn-
ten (Deutschland: 30,3 Prozent; Osterreich:

20,4Prozent). Dabeifalltauf,dassin Deutsch-
land Uber ein Viertel der Firmen (26,2 Pro-
zent] den NSA-Skandal bereits antizipiert
hatten. Dies kann auf eine gute Sensibili-
sierung hinweisen, aber auch eine Schutz-
behauptung der Verantwortlichen sein. Das
dritte Lager hat bereits erste Ma3nahmen
ergriffen bzw. neue Maf3nahmen budgetiert
und geplant (Deutschland: 24,3 Prozent;
Osterreich: 33,9 Prozent).

Die Unsicherheit, die der NSA-Skandal an
vielen Stellen ausgeldst hat, zeigt sich also
auch bei den Firmen - ein echter Trend ist
nicht erkennbar. Die Studie verdeutlicht
somit einmal mehr die Notwendigkeit, sich
mit dem Thema mdglichst objektiv und rati-
onal im Hinblick auf die eigene Firmenstra-
tegie auseinanderzusetzen. Die Frage, ob
man dem richtigen Lager angehort, sollte
damit jedes Unternehmen nochmals neu
bewerten - es gibt fiir jede Reaktion auf den
Skandal gute Argumente.

GRAFIK 25

Fir uns ist eine Verteidigung gegen die Macht von
Nachrichtendiensten wirtschaftlich nicht sinnvoll

Wir kannten Tatsache bereits
und sind angemessen geschiitzt

Wir haben das Sicherheitsbudget erhéht
und planen gerade unsere Mafinahmen

Wir haben erste Malnahmen ergriffen
und planen weitere

Wir haben sofort MaBnahmen ergriffen
und sind nun geschiitzt

Keine Angaben

Wie hat Ihr Unternehmen auf die Snowden-Enthiillungen reagiert?

29,9 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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Noch immer hat etwa die
Halfte aller Unternehmen
keine eindeutige Sicher-
heits-Policy fur den Schutz
sensibler Daten vorgege-
ben.

Sicherheit versteht jeder anders und nicht
alle Mitarbeiter haben den gleichen An-
satz, was sensibel ist und wie sie vertrau-
liche Informationen aufbewahren mius-
sen. Daher sollten Unternehmen klare
Vorgaben machen, welche Daten schit-
zenswert sind, wer darauf zugreifen darf
und wie damit umzugehen ist. Dies wird
in einer Sicherheits-Policy' geregelt, in
der nicht nur die wichtigsten Assets des
Unternehmens beschrieben sind, die so-
genannten .Kronjuwelen”, sondern auch
die verschiedenen Schutzstufen (z. B. ge-
heim, vertraulich oder offen zugdnglich)
sowie die Mafinahmen zur Sicherung ge-
gen fremden Zugriff.

Beim Informationsschutz ist die Sicher-
heits-Policy eine der ersten und wich-
tigsten MafBnahmen, um von der Unter-
nehmensleitung einmal ganz klar die
Richtung fur den Know-how-Schutz vor-
zugeben. Trotzdem gibt es nur in anna-
hernd jedem zweiten Unternehmen eine
solche Regelung. In Deutschland gaben
52,4 Prozent der Unternehmen an, Uber
eine Sicherheits-Policy zu verfigen. Zum
Vergleich: Bei der Studie 2012 hatten erst
46,4 Prozent eine solche Vorgabe. Oster-
reich hinkt noch etwas hinterher: Hier
gaben 51,7 Prozent der Unternehmen zu,
noch keine klaren Regelungen in einer Si-
cherheits-Policy erstellt zu haben.

Gibt es fiir das Unternehmen eine Sicherheits-Policy mit klaren Regelungen fiir den Informationsschutz, die allen

Mitarbeitern bekannt ist und Externe miteinbezieht?

Deutschland Osterreich
Ja
) 44,9 %
Nein 52.4 % Nein
42,7 % \ 51,7 %
Keine Angaben Keine Angaben
4,9 % 3.4 %
GRAFIK 26 Quelle: Corporate Trust 2014
Stand: 2012

Nein
53,6 %

1) Sicherheits-Policy:

Quelle: Studie Industriespionage 2012

Ja
46,4 %

MafBnahmen, um dorthin zu kommen.

Auch Sicherheitsrichtlinie oder Sicherheitsleitlinie. Beschreibt den angestrebten Sicherheitsanspruch eines Unternehmens und konzeptionell die
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Unternehmen fihren viel
zu selten eine Schutzbe-
darfsanalyse durch, um
klar zu definieren, welche
Daten sensibel sind.

Der individuelle Schutzbedarf einer Infor-
mation ist nicht selbsterklarend. Er kann
nur deshalb entstehen, weil ein Verant-
wortlicher fir die jeweilige Information
ihren Wert fir das Unternehmen bemisst
und entsprechend festlegt, wie damit
kiinftig umzugehen ist. Die verschiedenen
Einstufungskriterien und relevanten Be-
reiche sollten fur alle giltig sein und
mussen daher einmal definiert werden.
Unternehmen, die dies nicht tun, tberlas-
sen es jedem einzelnen Mitarbeiter, der
mit der Information umgeht, ob und wie
er sie aus seiner Sicht fur schitzenswert
halt. Da es den am Rande beteiligten Mit-
arbeitern in vielen Fallen gar nicht mog-
lich ist, den Wert einer Information zu
bemessen, kann diese Bewertung daher
sehr unterschiedlich ausfallen.

Wer alles schitzen will, kann in der Re-
gel gar nichts schiitzen, weil dies bei der
schieren Masse von Informationen in der
heutigen Arbeitswelt nicht mehr mdglich
ist. Deswegen muss sich der Informa-
tionsschutz auf das Wesentliche kon-
zentrieren. Unternehmen sollten durch
eine Schutzbedarfsanalyse ganz klar
festlegen, welche Daten/Informationen
fir sie relevant sind. Trotzdem haben
in Deutschland 45,8 Prozent und in Os-
terreich 41,5 Prozent noch keine solche
Schutzbedarfsanalyse erstellt. Lediglich
23,8 Prozent in Deutschland und 21,2
Prozent in Osterreich haben sich hier
bereits professionell aufgestellt. 14,4
Prozent (Osterreich) bzw. 9,5 Prozent
(Deutschland) der Unternehmen haben
dies zumindest schon einmal fiir den Be-
reich IT getan.

Wurde fiir das Unternehmen eine Schutzbedarfsanalyse erstellt, die klar und verstandlich regelt, welche

Daten/Informationen geheim, vertraulich oder offen zuganglich sind?

Deutschland Ja, es gibt eine Schutzbedarfsanalyse
fur den Bere;cshQI/T Wir sind gerade dabei, eine solche
B0 Schutzbedarfsanalyse zu erstellen
17,7%
Ja, es wurde eine Schutzbedarfsanalyse
erstellt und alle Mitarbeiter wissen, Keine Anaab
welche Daten/Informationen das 3;':/: ngaben
schiitzenswerte Know-how b
des Unternehmens darstellen
238%
Nein
45,8 %
GRAFIK 27 Quelle: Corporate Trust 2014

Wurde fiir das Unternehmen eine Schutzbedarfsanalyse erstellt, die klar und verstandlich regelt, welche
Daten/Informationen geheim, vertraulich oder offen zugéanglich sind?

Osterreich Ja, es gibt eine Schutzbedarfsanalyse
fiir den Bereich IT
Wir sind gerade dabei, eine solche
14,4 %
Schutzbedarfsanalyse zu erstellen
20,4 %
Ja, es wurde eine Schutzbedarfsanalyse
erstellt und alle Mitarbeiter wissen, Keine Angaben
welche Daten/Informationen das 25%
schiutzenswerte Know-how
des Unternehmens darstellen
21,2%
41,5%
GRAFIK 28 Quelle: Corporate Trust 2014
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Ich mochte nicht in einer Welt leben,

in der alles, was ich sage, alles, was ich tue,
jedes Gesprach, jeder Ausdruck von Kreativitat,
Liebe oder Freundschaft aufgezeichnet wird.

Edward Snowden
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Trotz der Flut an Angrif-
fen werden wichtige IT-
Sicherheitsfunktionen
nur unzureichend einge-
setzt.

1) Malware:

Es gibt standig steigende Zahlen von An-
griffen durch Malware', Trojaner?, Viren3
oder sonstige Schadsoftware. Trotzdem
sind viele IT-Systeme in Unternehmen
nicht ausreichend geschitzt, um sich
gegen diese Flut und moderne Art der
Spionage zu schitzen. Industriespiona-
ge richtet sich meist gegen ein ganz be-
stimmtes Ziel. Dabei werden die Angriffe
so lange durchgefiihrt, bis der Zweck er-
reicht ist und die nétigen Informationen
aus dem Unternehmen abgesaugt wur-
den. Man spricht in diesem Zusammen-
hang heute von sogenannten Advanced
Persistent Threats [(APT)4 also einer
fortgeschrittenen, andauernden Bedro-
hung, bei derdie Tater nichtaufhdren, bis
sie am Ziel sind.

So werden zwar die klassischen Sicher-
heitsvorkehrungen wie Firewalls® gegen
Angriffe von auflen oder Passwortschutz
auf den IT- und Kommunikationsgeraten
eingesetzt, aber ein Verbot von USB-
Sticks, portablen Festplatten, CD-Bren-
nern oder Ahnlichem an den PCs oder
Laptops gibt es nurin etwa jedem finften
Unternehmen (Deutschland: 19,4 Pro-
zent: Osterreich: 22,0 Prozent). Vor allem
die Absicherung des Firmennetzwerks
gegen Datenabfluss von innen (z. B.
durch Data Leakage Prevention?] wird
in Deutschland nur bei 12,9 Prozent der

Oberbegriff, der u. a. auch den Computervirus umfasst.

2) Trojaner:
3) Virus (Computervirus):

Unternehmen und in Osterreich gar nur
in 5,9 Prozent aller Firmen eingesetzt.

Interessant bei den Sicherheitsvorkeh-
rungen zum Schutz der IT-Systeme ist
dariberhinaus, dass der Passwortschutz
auf allen Gerdten anscheinend ein
grofles Problem darstellt und zumindest
in Deutschland nominal zuriickgeht.
Wahrend bei der Studie 2012 noch 90,6
Prozent der Unternehmen angaben, auf
allen Geraten Passwortschutz einzuset-
zen, waren es bei der aktuellen Studie
nur noch 61,4 Prozent. In Osterreich
waren es ebenfalls nur 55,9 Prozent der
Unternehmen, die Uber einen entspre-
chenden Gerdteschutz verfiigten. Dies
kann ein Indikator dafir sein, dass den
Sicherheitsverantwortlichen der Unter-
nehmen bewusst ist, dass sich durch die
zunehmende Mobilitat der Daten grofie
Risiken ergeben. Wahrend es bei PCs in
Unternehmen fast tberall zum Standard
gehoren dirfte, dass sie mit einem Pass-
wort verschlisselt sind, kann dies bei
der Vielzahl von Smartphones, Tablets,
Ultrabooks oder sonstigen Datengeraten
vermutlich nicht mehr garantiert wer-
den. Die Angaben zum Passwortschutz
waren deswegen wahrscheinlich auch
wesentlich vorsichtiger als noch 2012.

Computerprogramme, die entwickelt wurden, um vom Benutzer unerwiinschte und gegebenenfalls schadliche Funktionen auszufihren. Malware ist ein

Computerprogramm, das als nitzliche Anwendung getarnt ist, im Hintergrund jedoch ohne Wissen des Anwenders eine andere Funktion ausfihrt.
Ein sich selbst verbreitendes Computerprogramm, welches sich in andere Computerprogramme einschleust und sich damit reproduziert. Die Klassifizierung

als Virus bezieht sich hierbei auf die Verbreitungs- und Infektionsfunktion. Einmal gestartet, kann es vom Anwender nicht kontrollierbare Veranderungen am
Status der Hardware, am Betriebssystem oder an der Software vornehmen (Schadfunktion). Viren zdhlen zur Malware.

4) Advanced Persistent Threat: Ein haufig im Bereich der Cyber-Bedrohungen verwendeter Begriff fir einen komplexen, zielgerichteten und effektiven Angriff auf kritische

(APT) IT-Infrastrukturen und vertrauliche Daten von Behdrden und Unternehmen. Die Angreifer gehen sehr zielgerichtet und mit groBem Aufwand vor, um nach dem
Eindringen in einen Rechner weiter in die lokale Infrastruktur des Rechners/Netzwerks vorzudringen. Ziel des APT ist es, moglichst lange unentdeckt zu
bleiben, um lber einen langeren Zeitraum sensible Informationen auszuspahen oder anderweitig Schaden anzurichten.

5) Firewall:

Ein System (meist Hard- und Software), welches dazu dient, den Netzwerkzugriff zu beschranken, basierend auf Absender- oder Zieladresse und genutzten

Diensten. Die Firewall iberwacht in der Regel den durch sie hindurchlaufenden Datenverkehr und entscheidet anhand festgelegter Regeln, ob bestimmte
Netzwerkpakete durchgelassen werden oder nicht. Auf diese Weise sollen unerlaubte Netzwerkzugriffe verhindert werden.

5) Data Leakage Prevention: ~ Manchmal auch Data Loss Prevention, Begriff aus dem Bereich der Informationssicherheit, mit dem der Schutz gegen den unerwiinschten Abfluss von Daten
aus dem Unternehmen gemeint ist, manchmal auch nur gegen eine vermutete, aber nicht mess- oder feststellbare Weitergabe von Informationen an

unerwiinschte Empfanger.
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Welche Sicherheitsvorkehrungen haben Sie im ITK-Bereich getroffen, um sich gegen Spionage/Informationsabfluss zu

schiitzen?

(Mehrfachnennungen maglich)

Absicherung des internen Firmennetzwerks
gegen Angriffe von Aufen (z. B. durch Firewall etc.)

Passwortschutz auf allen Geraten
(Server, PC, Laptop, Tablet, Smartphone)

Beschrankung der Zugriffsmdglichkeiten von
Heimarbeitsplatzen auf Unternehmensdaten
(z. B. mit Virtualisierungstechniken wie Citrix)

Verschliisselung der Daten
auf Notebooks und Laptops

Einsatz von erweiterten Verfahren
zur Benutzeridentifikation

(z. B. Biometrie oder Token)

an allen sensiblen Stellen

Verschliisselung der Netzwerkverbindungen
zu Partnerunternehmen (z. B. iiber VPN-Technologie)

Strenge Reglementierung der Zugriffsmoglichkeiten
von Mitarbeitern (regelmafige Uberpriifung
der Rechte, jeder darf nur das, was er braucht etc.)

Beschrankung der Datenzugriffe, die von
den Netzwerken auslandischer
Niederlassungen maglich sind

Verbot von USB-Sticks, portablen Festplatten,
CD-Brennern oder ahnlichem
an den Desktop-PC bzw. Laptops

Kontinuierliches Monitoring samtlicher
Log-Dateien in der Unternehmens-EDV

Verschlisselter E-Mail-Verkehr

Sicherheitszertifizierung nach IS0 27001,
BSI Grundschutz oder ahnlichen Standards

Absicherung des internen Firmennetzwerks
gegen Datenabfluss von Innen
(z. B. durch Data Leakage Prevention etc.)

Monitoring oder Verbot von nicht

freigegebenen Cloud-Services im Unternehmen

Sonstiges

Nicht bekannt

GRAFIK 29

38,6 %
| 356%
31.8%
33,1%
252%
36,4%
25%
| 31%
23,1%
15,3 %
19.4 %
| 2%
16,8 %
| 85%
16 %
| 186%
12,9 %
| 164%
12,4%
| 59%
6.6 %
| 93%
17%
| 25%
13,6 %
19,5 %

88,4 %

| 924%

61,4 %

' 55,9 %

58,3 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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Der zunehmende Einsatz
von Mobilgeraten stellt die
Unternehmen vor grofle
Herausforderungen, de-
nen sie noch nicht gewach-
sen sind.

Laptops, Ultrabooks, Smartphones oder
Tablets gehoren immer haufiger zum
Unternehmensalltag. Die vertraulichen
Daten sind damit nicht mehr von den Un-
ternehmensmauern geschitzt, sondern
werden mobil Uberall mit hingetragen.
Mitarbeiter bringen heute immer &fter ihr
Privatgerat mit, Stichwort ,BYOD - Bring
Your Own Device'”, und erhalten darauf
sensible Firmen-E-Mails. Fir die Studie
sollte erhoben werden, wie Unternehmen
mit diesen neuen Herausforderungen
umgehen. Zum einen ist es rechtlich gar
nicht einfach zu kléren, wer Eigentimer
der Daten ist, wenn strategische Zahlen,
neue Bauteilzeichnungen oder vertrau-
liche Schreiben auf privaten Geraten ge-
speichert werden. Zum anderen wird es
immer schwieriger, solche Privatgerate
gegen unbefugten Zugriff zu sichern.

Ohne klare Regelungen zum Einsatz von
Mobilgeraten bzw. fir den sicheren Um-
gang mit ihnen wird es immer schwie-
riger, den Verbleib von Unternehmens-
Know-how nachzuvollziehen. Nur in den
wenigsten Fallen gehen Unternehmen
bereits professionell an das Thema he-
ran und haben entsprechende Struktu-
ren geschaffen. In Osterreich gab we-
nigstens noch jedes fiinfte Unternehmen

(21,2 Prozent) an, klare Regelungen zur
Verwendung von privaten Gerdten in der
Unternehmens-IT aufgestellt zu haben. In
Deutschland war dies nur in jedem sieb-
ten Unternehmen (14,8 Prozent) der Fall.

Einzentrales Mobile-Device-Management-
System? mit einer Sicherheits-Policy® fir
den Einsatz von Mobilgeraten gewahrleis-
tet eine verninftige Sicherung der Gerate
gegen fremde Zugriffe, unerwilnschte
Schadsoftware oder Hackerattacken und
damit den Schutz der vertraulichen Unter-
nehmensdaten. Hier haben die Unterneh-
men in Deutschland bisher etwas mehr
getan: 21,4 Prozent gaben an, dass sie
Uber ein solches MDM-System verfiigen.
In Osterreich setzen es bisher nur 14,4
Prozent aller Unternehmen ein. Dies diirf-
te in beiden Landern viel zu wenig sein,
um das kritische Know-how auch in Zu-
kunft vor Abfluss zu schitzen. Die Nach-
richtendienste werden auch weiterhin
weltweit Daten ausspahen und dabei vor
Unternehmensdaten keinen Halt machen.
Daher ware es fur Unternehmen ratsam,
sich diesen Herausforderungen zu stel-
len, um nicht im .Cybergeddon*" wert-
volles Firmen-Know-how zu verlieren.

(Mehrfachnennungen moglich)

GRAFIK 30

Zentrales Mobile-Device-Management-System
mit einer Sicherheits-Policy fiir Smartphones und Tablets

Klare Regelungen zur Verwendung privater Gerate
in der Unternehmens-IT (BYOD - bring your own device)

Keine Angaben

Welche Sicherheitsvorkehrungen haben Sie fiir den Einsatz von Mobilgeraten getroffen?

21,4 %

21,2 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014

1) Bring Your Own Device:

Bezeichnung fir die Integration von privaten mobilen Endgeraten wie Laptops, Ultrabooks, Tablets oder Smartphones in die Netzwerke bzw. IT-Architektur von

(BYOD) Unternehmen. Firmen-E-Mails konnen damit auch auf den Privatgeraten empfangen werden; angehangte Dokumente werden damit jedoch auch dort gespeichert.

2) Mobile-Device-Management: Begriff fir die zentralisierte Verwaltung von Mobilgeraten wie Smartphones, Sub-Notebooks, PDAs oder Tablets durch einen oder mehrere Administratoren
(MDM) mithilfe einer Software. Die Verwaltung bezieht sich auf die Inventarisierung der Hardware, die Verteilung der Software und Daten sowie den Schutz der Daten auf

diesen Geraten.

3] Sicherheits-Policy:
dorthin zu kommen.

4) Cybergeddon:

Datenebene vernetzten IT-Systeme im globalen Internet) bezeichnen soll.
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Auch Sicherheitsrichtlinie oder Sicherheitsleitlinie; Beschreibt den angestrebten SicherheitsmaBstab eines Unternehmens und konzeptionell die MaBnahmen, um

An .Armageddon” oder ,Harmagedon” angelehnter Begriff, der eine finale oder endzeitliche Entscheidungsschlachtim Cyberraum (virtueller Raum aller auf
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Eine abhorsichere Kom-
munikation ist nur in den
wenigsten Unternehmen

moglich.

Vor allem durch die Aussagen von Ed-
ward Snowden wurde deutlich, dass nicht
nur Russland und China verstarkt Wirt-
schaftsspionage betreiben, sondern auch
die amerikanische NSA' sowie das eng-
lische GCHQ? massenhaft Daten ausspa-
hen. Jede Unternehmenskommunikation
lauft damit Gefahr, abgehort zu werden.
Wollen deutsche und Gsterreichische Un-
ternehmen hier langfristig keine Wettbe-
werbsvorteile verlieren, sollten sie drin-
gend technisch aufristen, um den Abfluss
von Informationen zu verhindern.

Leider gibt es in den Unternehmen nur
unzureichend Maoglichkeiten, sich gegen
diesen Informationsverlust zu schitzen.
Nur 14,3 Prozent der Unternehmen in
Deutschland und 9,3 Prozent der Unter-
nehmen in Osterreich hatten die Méglich-
keit einer abhorsicheren Kommunikation.
Dies ist vollig unzureichend, da somit
schnell Wettbewerbsvorteile verloren ge-
hen konnen.

Es ist verstandlich, dass bei den vielfal-
tigen Einsatzmaglichkeiten von moder-
nen Mobilgeraten heute niemand mehr
ein zusatzliches Gerat fur die abhdrsiche-
re Telefonie mitnehmen mdchte und ein
allzeit verflighares und in jeder Situation
hilfreiches Smartphone nicht gegen ein
grofes, unhandliches .Handy" eintau-
schen will. Die Technik fur abhorsichere
Kommunikation hat sich in den letzten
Jahren aber enorm weiterentwickelt und
steht nun auch fiir den Einsatz auf Smart-
phones zur Verfligung. Unternehmen
sollten sich zuerst Uberlegen, wie hoch
die Sicherheit angesetzt werden sollte.
Sind die Daten so wichtig, dass es ein
héchst verschlisseltes . Kanzler-Handy”
sein muss, oder reicht eine .verninftige”
Verschlisselung, die zwar nicht ganz
so hoch ist, dafiir aber noch maximalen
Komfort bietet?

Deutschland

GRAFIK 31

Gibt es Mdglichkeiten fiir eine abhdrsichere Kommunikation

Nein

81,6 %

Osterreich

Ja
14,3 %

Keine Angaben
4,1 %

85,6 %

im Unternehmen (Festnetz, Handy, Smartphone)?

Ja
9,3 %

Keine Angaben
51%

Quelle: Corporate Trust 2014

1)NSA [National Security
Agency):

2) GCHAQ (Government Com-
munications Headquarters):

GréBter Auslandsgeheimdienst der Vereinigten Staaten von Amerika. Die NSA ist fiir die weltweite Uberwachung, Entschliisselung und Auswertung
elektronischer Kommunikation zustandig und in dieser Funktion ein Teil der Intelligence Community, in der samtliche Nachrichtendienste der USA zusammen-

gefasst sind.

Eine britische Regierungsbehérde (Nachrichtenbehorde und Sicherheitsdienst), die sich mit Kryptografie, Verfahren zur Datentbertragung und mit der

Fernmeldeaufklarung befasst.
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Die Risiken fiir einen Infor-
mationsabflussinden So-
cial Media wie Facebook,
Twitter & Co. werden vol-
lig auBBer Acht gelassen.

Nur die wenigsten Unternehmen be-
ricksichtigen Social Media' als Platt-
form fir einen Informationsabfluss. In
Osterreich waren es nur 8,5 Prozent,
die ein Monitoring von sozialen Medi-
en betrieben, und in Deutschland gar
nur 4,9 Prozent, also nicht einmal je-
des zwanzigste Unternehmen. Obwohl
die sozialen Medien von vielen Firmen
zunehmend als Vertriebskanal genutzt
werden, betrachten sie diese nur sehr
einseitig und erkennen nicht den vollen
Umfang. Die Moglichkeit, dass unzu-
friedene Mitarbeiter dort wertvolles
Unternehmens-Know-how  preisgeben
oder Plagiate frihzeitig erkannt werden
konnten, lassen sie meist vollig aufler
Acht.

Jedes Unternehmen will sich und seine
Produkte mdglichst positiv darstellen.
Was aber, wenn ein .Shitstorm™? plotz-
lich und unerwartet das Image in Gefahr
bringt? Wie schnell kann dies erkannt
und darauf reagiert werden? Im Rahmen

der aktuell festzustellenden Angriffe bei
Industriespionage geht es nicht mehr
nur darum, Daten zu beschaffen, son-
dern auch darum, Produktionsprozesse,
Lieferketten oder die Kommunikation
mit Kunden und Lieferanten zu sabo-
tieren. Wird so etwas gezielt in sozialen
Medien dargestellt und die Entristung
.angefacht”, kann dies schnell zu einem
Reputationsverlust fihren.

Unternehmen sollten daher ein zielge-
richtetes Monitoring von Social Media
betreiben. Dies beinhaltet auch, dass
wichtige und fir das Unternehmen rele-
vante Blogs regelmaBig mitgelesen wer-
den, die klassischen Karriere-Platt-
formen fur Mitarbeiter (wie XING, Lin-
kedIn oder Stepstone) auf Datenabfluss
gescreent® werden und bei Facebook,
Twitter & Co. Uberprift wird, ob es Ne-
gativmeinungen zum Unternehmen oder
zu den Produkten gibt.

Gibt es ein Monitoring von Social Media beziiglich Informationsabfluss?
Deutschland Osterreich
Ja
8,5 %
Ja ’
4,9 %
Keine Angaben Keine Angaben
41 % 5,1 %
Nein
91,0 % .
Nein
86,4 %
GRAFIK 32 Quelle: Corporate Trust 2014
1) Social Media Digitale Medien oder Technologien, die es Nutzern im Internet erméglichen, sich untereinander auszutauschen und mediale Inhalte einzeln oder in Gemeinschaft
(auch soziale Medien): zu erstellen. Als Kommunikationsmittel werden dabei Text, Bild, Audio oder Video verwendet.
2) Shitstorm: Bezeichnet im Deutschen das Auftreten eines Phdanomens bei Diskussionen im Rahmen von sozialen Netzwerken, Blogs oder Kommentarfunktionen von Internet-

seiten; meist ein Sturm der Entriistung, der zum Teil mit beleidigenden Auerungen einhergeht.

3) Screening:

Ein systematisches Testverfahren, das eingesetzt wird, um innerhalb eines definierten Priifbereichs Elemente herauszufiltern, die bestimmte Eigenschaften auf-

weisen. Das Verfahren kann aus einem Test oder einer Abfolge von aufeinander abgestimmten Tests bestehen.
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Es ist nicht genug zu wissen - man muss auch anwenden.
Es ist nicht genug zu wollen - man muss auch tun.

Johann Wolfgang von Goethe
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PERSONAL

Die Loyalitatder Mitarbei-
ter ist fur viele Unterneh-
men schwer einschatz-
bar. Sie gehen jedoch da-
von aus, dass sie ab-
nimmt.

Seite 50

Die Loyalitat der Mitarbeiter ist ein wich-
tiger Faktor fir den Schutz von vertrau-
lichem Know-how. Durch eine zuneh-
mende Globalisierung, immer starker
werdenden Erfolgsdruck und hartere Ban-
dagen im taglichen Geschaft nimmt je-
doch oftmals die Loyalitdt zum Unter-
nehmen ab. Wahrend es friher vielleicht
normal war, dass man sein ganzes Leben
bei nur einem Arbeitgeber verbrachte,
gibt es heute kaum noch eine emotionale
Bindung der Mitarbeiter an das Unterneh-
men. Vorgesetzte missen heute mehr for-
dern und stehen oftmals selbst unter
Druck, die Zielvorgaben einzuhalten. Ge-
meinsame soziale Aktivitaten oder ein
.offenes Ohr" fur die Note und Sorgen der
Mitarbeiter ricken da meist in den Hin-
tergrund.

So scheint es auch nicht verwunderlich,
dass sich Unternehmen schwer tun, die
Loyalitat ihrer Mitarbeiter einzuschat-
zen. Fast die Halfte aller Unternehmen in
Deutschland, exakt 47,3 Prozent, gaben
an, dass die Loyalitat ihrer Mitarbeiter fur
sie schwer einschatzbar sei. In Osterreich
waren es immerhin nur 27,2 Prozent, also
etwa ein Viertel der Firmen. 16,5 Prozent
in Deutschland und 19,5 Prozent in Os-

terreich sind sich bereits vollig bewusst,
dass die Loyalitat der Mitarbeiter zum Un-
ternehmen durch die Veranderungen in
der Lebenswirklichkeit permanent sinkt.
Interessanterweise glaubtennurnoch 14,1
Prozent der Unternehmen in Deutsch-
land und 23,7 Prozent der 0Osterreichi-
schen Firmen, dass ihre Mitarbeiter sehr
loyal zum Unternehmen stehen.

Dies sollte ein deutliches Signal fir die
Unternehmen in beiden L&ndern sein,
den Faktor Mensch nicht auf die leich-
te Schulter zu nehmen. Zuerst ware es
wichtig, die aktuelle Situation im Unter-
nehmen zu erfassen und zu analysieren,
wo die Griinde fir einen etwaigen Mangel
an Loyalitat liegen. Dann sollten entspre-
chende Mafinahmen ergriffen werden, um
die Loyalitat der Mitarbeiter zu steigern.
Daflir gibt es sicherlich keine Musterlo-
sungen; es erfordert aber auf jeden Fall
ein Umdenken in den Kopfen des Ma-
nagements, denn ein gutes Betriebskli-
ma und vernlnftige Mitarbeiterfihrung
gehoren definitiv dazu. Mitarbeiter sind
auch beim Informationsschutz ein sehr
wichtiges Kapital!
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Fiir wie hoch halten Sie die Loyalitat Ilhrer Mitarbeiter?

Deutschland

Durch die Verénderungen in der Lebenswirklichkeit
sinkt die Loyalitdt der Mitarbeiter generell,

wir sind da keine Ausnahme

16,5 %

Die Loyalitat unserer Mitarbeiter

ist flir uns schwer einschatzbar,

wir gehen aber davon aus, dass wir
durch gute interne Kommunikation
sowie klare Aufgaben und Ziele

ein gutes Arbeitsklima schaffen
47,3 %

GRAFIK 33

Keine Angaben
32%

Unsere Mitarbeiter stehen grundsatzlich alle
sehr loyal zu unserem Unternehmen
14,1 %

Wir haben durch Mitarbeiterbefragungen und
Feedbacksysteme ein gutes Bild von der Loyalitat

unserer Mitarbeiter und reagieren im Einzelfall darauf
18,9 %

Quelle: Corporate Trust 2014

Fiir wie hoch halten Sie die Loyalitat Ihrer Mitarbeiter?
Osterreich

Durch die Veranderungen in der Lebenswirklichkeit
sinkt die Loyalitat der Mitarbeiter generell,

wir sind da keine Ausnahme

19,5 %

Die Loyalitat unserer Mitarbeiter

ist fiir uns schwer einschatzbar,

wir gehen aber davon aus, dass wir
durch gute interne Kommunikation
sowie klare Aufgaben und Ziele

ein gutes Arbeitsklima schaffen
272%

GRAFIK 34

Keine Angaben
4,2 %

Unsere Mitarbeiter stehen grundsatzlich alle
sehr loyal zu unserem Unternehmen
23,7 %

Wir haben durch Mitarbeiterbefragungen und
Feedbacksysteme ein gutes Bild von der Loyalitét
unserer Mitarbeiter und reagieren im Einzelfall darauf
254 %

Quelle: Corporate Trust 2014

Seite 51



SICHERHEITSVORKEHRUNGEN IM UNTERNEHMEN

@

PERSONAL

Mitarbeiter mussen star-
ker sensibilisiert werden,
um fur die Gefahren im
.Cybergeddon” geriistet
zu sein.

1) Geheimhaltungsverpflich-
tung (auch Vertraulichkeits-
vereinbarung):

2) Sensibilisierung:
3] Social Engineering:

Die Uberwiegende Mehrzahl der Unter-
nehmen hat zwarin den Arbeitsvertragen
Geheimhaltungsverpflichtungen’ mitden
Mitarbeitern (in Deutschland waren es
842 Prozent und in Osterreich 82,5 Pro-
zent), die Sensibilisierung? fir die Ge-
fahren durch Industriespionage bleibt je-
doch in den meisten Fallen aus. Schu-
lungen zu aktuellen technischen An-
griffsmdglichkeiten oder zum Erken-
nen von Social Engineering® gab es in
Deutschland nur in 19,8 Prozent bzw.
18,3 Prozent und in Osterreich nurin 12,6
Prozent bzw. 9,7 Prozent der Unterneh-
men. Vor allem Online-Trainings fir den
Informationsschutz waren heute einfach
umzusetzen und wiirden die Mitarbeiter
zeitlich nur gering binden. Aber auch
dies gibt es nurin 8,3 Prozent (Deutsch-
land) bzw. 14,6 Prozent (Osterreich) al-
ler Firmen. Um die Mitarbeiter kinftig
fur die Gefahren im ,Cybergeddon*” zu
risten, sollten sie dringend mehr Schu-
lungen und Informationen zum Vorgehen
bei Spionage erhalten.

Schriftliche Vereinbarung tiber den Umgang mit vertraulichen Informationen.

Neben den Geheimhaltungsverpflich-
tungen setzen die Unternehmen beider
Lander vor allem auf personalférdernde
MaBnahmen zur Steigerung der Loyali-
tat. Ein Pre-Employment-Screening® vor
der Einstellung neuer Bewerber in kriti-
schen Bereichen wird dagegen nur in
15,3 Prozent (Deutschland) bzw. 12,6
Prozent (Osterreich) der Félle einge-
setzt. Gerade fir neue Bewerber im Aus-
land ist ein solcher Background-Check®
wichtig, weil er bereits im Vorfeld Auffal-
ligkeiten ans Tageslicht bringt, die bei
einer Einstellung schnell zu einem In-
formationsabfluss fihren kénnten. Uber
eine Whistleblowing’-Hotline verfligen
ebenfalls nur 18,5 Prozent der deutschen
bzw. 17,3 Prozent der dsterreichischen
Unternehmen. Hinweise auf frihere
kritische Handlungen von Mitarbeitern,
mangelnde Integritat oder sonstige ne-
gativen Charaktereigenschaften konnen
so oftmals nicht rechtzeitig erkannt wer-
den. Dies kann dem Unternehmen lang-
fristig schaden.

Unterweisung bzw. Schulung der Mitarbeiter zu einer bestimmten Gefahrenlage mit Bezugnahme auf eine aktuelle Bedrohung.
Ausspionieren (iber das personliche Umfeld, durch zwischenmenschliche Beeinflussung bzw. durch geschickte Fragestellung, meist unter Verschleierung der eigenen

Identitat (Verwenden einer Legende]. Social Engineering hat das Ziel, unberechtigt an Daten, geheime Informationen, Dienstleistungen oder Gegensténde zu

gelangen.
4) Cybergeddon:

ebene vernetzten IT-Systeme im globalen Internet] bezeichnen soll.

An .Armageddon” oder .Harmagedon” angelehnter Begriff, der eine finale oder endzeitliche Entscheidungsschlachtim Cyberraum [virtueller Raum aller auf Daten-

5) Pre-Employment-Screening: Legale Uberpriifung von Bewerbern im Personalauswahlverfahren vor der Einstellung bzw. Unterzeichnung des Arbeits-/Anstellungsvertrags zur Vermeidung von
Risiken. Es soll vor allem Erkenntnisse tiber Charakter, Zuverlassigkeit und Integritat des jeweiligen Bewerbers liefern.

6) Background-Check (auch
Pre-Employment-Screening):

7) Whistleblowing:
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Uberpriifung von Mitarbeitern beziiglich friiherer Arbeitgeber, finanzieller Verhéltnisse, Firmenbeteiligungen sowie verdachtiger Lebensumsténde.

Ein Informant bringt Missstande, illegales Handeln oder allgemeine Gefahren, von denen er an seinem Arbeitsplatz erfahrt, an die Offentlichkeit.



CORPORATE TRUST

business risk & crisis management

Gibt es regelmafige Informationen, Schulungen oder Sicherheitsvorkehrungen fiir Ihre Mitarbeiter,

um sie fiir die Gefahren von Spionage zu sensibilisieren?

(Mehrfachnennungen méglich)

Geheimhaltungsverpflichtungen in den
Arbeitsvertragen fir alle Mitarbeiter

Personalférdernde Mafinahmen
zur Steigerung der Loyalitat

Schulungen zu aktuellen technischen
Angriffsmoglichkeiten und dem
Vorgehen der Nachrichtendienste

Schulungen zum Erkennen von
Social Engineering (geschicktes Aushorchen)

Whistleblowing-Hotline bzw. Ombudsmann fiir das Unternehmen
(Mitarbeiter kénnen jederzeit vertrauliche Hinweise
auf kritisches oder verdachtiges Verhalten geben)

Pre-Employment-Screening vor der Einstellung neuer
Bewerber in kritischen Bereichen, um die Seriositat und
Anfalligkeit fir dolose Handlungen zu tberpriifen

Online-Trainings fiir Informationsschutz

Plakataktionen an neuralgischen Punkten im Unternehmen,
um auf die Gefahren von Datenklau hinzuweisen

Sonstiges

Nein

Keine Angaben

GRAFIK 35

15,3 %

12,6 %

14,6 %

12,7 %

18,3 %

17.3 %

18,5 %

84,2%

82,5 %

28,1 %

26,2 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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OBJEKTSICHERHEIT

Die Awareness steigt zwar,
aberesgibtnurwenige Un-
ternehmen, die den bauli-
chen Abhorschutz ernst
nehmen.

Wanzen' oder sonstige Abhdrtechnologie
werden immer noch von Industriespionen
eingesetzt, um Firmengeheimnisse oder
vertrauliche Besprechungen abzuhdren.
Ein solcher Lauschangriff? kann nur mit
geeigneten Mafinahmen verhindert wer-
den. Am leichtesten fallt es den Tatern,
ihr Equipment bereits in der Bauphase in
Wande, doppelte Boden oder abgehangte
Decken einzubringen. Daher sollte es ge-
rade bei Neu- oder UmbaumafBnahmen
im Unternehmen einen Prozess geben,
um sicherzustellen, dass keine Spiona-
ge-Technologie installiert werden kann.

Die Befragung hat zumindest gezeigt,
dass die Awareness® der Unternehmen
steigt. Annahernd jedes vierte Unterneh-
men (Deutschland: 27,9 Prozent; Oster-
reich: 22,9 Prozent) gab an, dass man dies
bisher zwar nicht getan habe, es zukiinftig
aber in Betracht gezogen werden sollte.

Vielleicht haben die Erkenntnisse aus den
Aussagen von Edward Snowden dazu ge-
fihrt, dass es ein verstarktes Bewusst-
sein fur die Aktivitaten der Nachrichten-
dienste bzw. bei professioneller Spionage
gibt.

Um sich gegen solche Tater zu schitzen,
wird es kinftig noch viel wichtiger sein,
strategische Entscheidungen in einem
sicheren Umfeld zu treffen und als ge-
heim eingestufte Besprechungen in ab-
horgeschitzten Raumen* durchzufihren.
Der Aufwand scheint zwar hoch, die In-
vestitionen amortisieren sich aber meist
nach kurzer Zeit, denn einmal verlorenes
Know-how kann nicht wieder zuriickge-
holt werden. Der Aufwand fir die Unter-
nehmen, standig noch schneller neue In-
novationen zu schaffen, ist meist deutlich
hdher, als die Ausgaben fir einen verninf-
tigen baulichen Abhérschutz.

Stellen Sie sicher, dass im Rahmen von Neu- oder Umbaumafinahmen keine Spionage-Technologie in die
Firmenraume eingebracht wird?
Deutschland Osterreich
Ja Nein, Ja
8,3 % ist fir uns nicht relevant 11,9 %
65,2 %
i . lNein, Bisthar i, slher 6B sallle Eisher nicht, aber das sollte
ist fir uns nicht relevant in Betracht gezogen werden in Betracht gezogen werden
63,8 % o 229 %
27,9 %
GRAFIK 36 Quelle: Corporate Trust 2014
1) Wanzen: Technische, meist miniaturisierte Bauteile bzw. Funksender zum Abhoren von Gesprachen oder Aufzeichnen von Informationen.

2) Lauschangriff:
3] Awareness:
4) Abhorgeschiitzter Raum:
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Nachrichtendienstlicher Sprachgebrauch fiir die akustische Uberwachung bzw. das Abhéren von Gesprachen.
Bewusstsein oder Gewahrsein tber die eigene Handlung oder Betonung der aktiven Haltung bzw. Aufmerksamkeit gegentiber einem bestimmten Sachverhalt.
Architektonische Abschirmung eines Raumes durch technische Mafinahmen, um ungewollte Funkiibertragungen zu verhindern.
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Bauliche Sicherheitsvor-
kehrungen gegen frem-
den Zutritt sind Standard,
jedoch keine abhorsiche-
ren Besprechungsraume
oder Absuchen nach Wan-
zen.

Zaune, stabile Wande oder verschlos-
sene Tore scheinen die meisten Un-
ternehmen sehr ernst zu nehmen, dies
gaben sie auf die Frage nach baulichen
Sicherheitsvorkehrungen am haufigsten
an.Technische oder personelle Zugangs-
kontrollen zum Firmenareal gibt es je-
doch nicht einmal mehr bei der Halfte
aller Unternehmen: In Deutschland hat-
ten nur 48,1 Prozent eine solche Siche-
rung, in Osterreich gar nur 39,8 Prozent.

Die Uberwachung besonders sensibler
Bereiche ist nur noch in etwas mehr als
einem Drittel der Unternehmen gegeben
(Deutschland: 37,9 Prozent; Osterreich:
35,6 Prozent) und abhdrsichere Bespre-

osterreichischen Firmen hatten diese
Frage mit Ja beantwortet.

Tater haben damit kein hohes Entde-
ckungsrisiko, weil sich die Firmen weder
entsprechend schiitzen, noch Uberpri-
fen, ob ein Lauschangriff' durchgefihrt
bzw. verdachtige Gegenstande einge-
bracht wurden. Abhodren funktioniert
heute noch sehrviel einfacher als vor ein
paar Jahren, weil gerade die Kommuni-
kationstechnik via GSM? immer kleiner
wird. Uberdiverse Elektronik-Shops kann
jedermann fir geringes Geld unauffallig
erscheinende Bauteile kaufen, in denen
sich GSM-Module zum Abhdren der Ge-
sprache im Raum befinden.

chungsraume existieren praktisch fast
nirgends. Auch das regelmafige Absu-
chen nach Wanzen unterbleibt in den
allermeisten Unternehmen; nur 7,5 Pro-
zent der deutschen und 6,8 Prozent der

Welche Sicherheitsvorkehrungen haben Sie im Bereich Objektsicherheit getroffen?
(Mehrfachnennungen méglich)

72,3 %
Bauliche Sicherung des Unternehmens

gegen unberechtigten Zutritt 73,7 %

Zugangskontrollen zum Firmenareal
(technisch oder personell)

Uberwachung besonders sensibler Bereiche
(Videotiberwachung, Zugangskontrollsystem etc.)

RegelmaBige Absuche nach
Wanzen in sensiblen Bereichen (sog. Sweeps)

Abhorsichere Besprechungsraume

M Deutschland
M Osterreich

GRAFIK 37 Quelle: Corporate Trust 2014

1) Lauschangriff: Nachrichtendienstlicher Sprachgebrauch fiir die akustische Uberwachung bzw. das Abhéren von Gesprachen.
2) GSM (Global System for

Mobile Communications):

Ein Standard fir volldigitale Mobilfunknetze, der hauptsachlich fiir Telefonie, aber auch fiir leitungsvermittelnde und
paketvermittelnde Dateniibertragungen sowie Kurzmitteilungen (Short Messages) genutzt wird.
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OBJEKTSICHERHEIT

Besonders sensible Be-
reiche sollten viel hau-
figermitVideotechnikge-
sichert werden, um ver-
trauliche Daten besser
zu schiitzen.

Vertrauliche Daten missen besonders
geschiitzt werden. Zum einen sollte durch
aufeinander abgestimmte Sicherheitsvor-
kehrungen der Zugang erheblich er-
schwert werden, zum anderen sollte eine
hohe Abschreckung gegen unberechtig-
ten Zugriff bestehen. Besonders sensible
Bereiche, in denen die ..Kronjuwelen” des
Unternehmens erzeugt, bearbeitet oder
gelagert werden, sollten daher nicht nur
ordentlich verschlossen, sondern der Zu-
gang dazu auch mit Videotechnik Uber-
wacht werden.

Mehr als drei Viertel aller Unternehmen
erklarten, dass sie keine Sicherung der
besonders sensiblen Bereiche mittels Vi-
deoliberwachung durchfiihren. Praktisch
kein Unternehmen nutzte diese Form der
Abschreckung fldchendeckend fir alle
sensiblen Ortlichkeiten. Dabei gaben nur
4,9 Prozent der Unternehmen in Deutsch-
land und 0,8 Prozent der Unternehmen in
Osterreich an, dass dies durch den Be-
triebsrat verhindert werde. Bei einigen
Firmen wird Videolberwachung nur sehr
sporadisch eingesetzt und 4,7 Prozent in
Deutschland bzw. 8,5 Prozent in Oster-
reich sagten aus, dass sie zwar Videoka-
meras im Einsatz hatten, diese aber tech-
nisch veraltet seien.

Wird in lhrem Unternehmen bereits Videotechnik zur Sicherung besonders sensibler Bereiche eingesetzt?

Nein

Ja, aber nur sehr vereinzelt

Wird durch den Betriebsrat verhindert

Ja, aber technisch veraltet

Ja, flachendeckend alle sensiblen Bereiche

GRAFIK 38

82,6 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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Obwohl geschaftlich rele-
vante Daten haufig im pri-
vaten Umfeld bearbeitet
werden, gibt es dort nur
selten Sicherheitsvorkeh-
rungen.

Ein Grofiteil des Managements und der
Mitarbeiter nahm geschaftlich relevante
Daten mit nach Hause, um die Unterla-
gen dort zu bearbeiten. 27,1 Prozent in
Deutschland und 32,2 Prozent in Oster-
reich gaben an, dies sogar haufig zu tun.
Lediglich in 14,3 Prozent der deutschen
und 24,6 Prozent der 0dsterreichischen
Unternehmen kommt es niemals vor,
dass Informationen aus dem Buiro zu
Hause bearbeitet werden.

Die Daten/Informationen sind damit nicht
durch die Firmenmauern, Zugangskon-
trollen oder besonderen Verschluss ge-
schitzt. Auch Industriespione wissen das
und versuchen immer haufiger, das ver-

CORPORATE TRUST
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trauliche Know-how an Orten abzugrei-
fen, an denen es viel leichter zuganglich
ist, namlich im privaten Bereich. Trotz-
dem gaben 69,7 Prozent der deutschen
Unternehmen und 71,2 Prozent der &ster-
reichischen Firmen an, keine Sicherheits-
vorkehrungen zu treffen, damit geschaft-
liche Unterlagen oder Daten im privaten
Umfeld vor unbefugtem Zugriff geschiitzt
sind. Am ehesten scheinen noch Vorga-
ben gemacht zu werden, dass sensible
Daten nicht zu Hause bearbeitet oder
aufbewahrt werden dirfen (Deutschland:
24,5 Prozent; Osterreich: 32,2 Prozent).

Bearbeiten Mitarbeiter oder das Management geschaftlich relevante Daten auch im privaten Umfeld

(z.B. Home-Office)?

Deutschland

Haufig
271%

GRAFIK 39

Osterreich
Haufig
0
Nie 322%
14,3 %
Gelegentlich
58,6 %

Nie
24,6 %

Gelegentlich
43,2 %

Quelle: Corporate Trust 2014

Wie stellen Sie sicher, dass geschaftliche

Unterlagen oder Daten
im privaten Umfeld vor
unbefugtem Zugriff
geschiitzt sind?
(Mehrfachnennungen méglich)

Einbruchmeldeanlage vorhanden sein

GRAFIK 40

Sensible Daten diirfen nicht zuhause
bearbeitet oder aufbewahrt werden

Besondere Sicherung der Geb&ude
(z. B. Sicherheitsfenster und -ttiren)

Hartung der privaten PC

Tresor

In den Anwesen muss eine

Gar nicht

M Deutschland
M Osterreich

69,7 %

71,2 %

Quelle: Corporate Trust 2014
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SICHERHEIT BEI AUSLANDSREISEN

Geschaftliche Daten sind
im Ausland grofBtenteils
nicht ausreichend ge-
schutzt.

1) Handout:

Gerade bei Geschaftsreisen ins Ausland
besteht eine erhohte Bedrohung fiir den
Abfluss von sensiblem Unternehmens-
Know-how. Nur wer sich ausreichend
schitzt, kann verhindern, dass auf die Da-
tengerate oder vertraulichen Unterlagen
zugegriffen wird. Aber nicht jeder Mit-
arbeiter ist ein Profi in Sicherheitsange-
legenheiten, und so ist es eine wichtige
Aufgabe der Unternehmensleitung bzw.
des Sicherheitsverantwortlichen, die Ge-
schaftsreisenden auf ihren Aufenthalt
vorzubereiten und sie mit entsprechenden
Vorkehrungen zu unterstitzen.

Am haufigsten wird Verschlisselungs-
Hard- und/oder Software eingesetzt, um
eine vertrauliche Kommunikation zu ge-
wahrleisten. In Deutschland waren es 28,6
Prozent der Unternehmen und in Oster-
reich 22,9 Prozent, die angaben, den Tele-
fon- und E-Mail-Verkehr bzw. den Daten-
transfer bei Auslandsreisen zu verschlis-
seln. Leider gaben nur 15,5 Prozent der
deutschen Unternehmen ihren Mitarbei-

Verhaltensregeln zu einem Reiseland.

Seite 58

tern eine Schulung zur Sensibilisierung
mit auf den Weg. In Osterreich waren es
gar nur 8,5 Prozent der Firmen, die dies
fir notig befanden. Ein Handout’ fir die
Reisenden zum jeweiligen Landesrisiko
gab es fast ebenso selten.

Um kritische Anbahnungsversuche, ver-
suchte Datenzugriffe oder sonstige Auf-
falligkeiten schnellstmdglich zu erfahren,
bieten sich Fragebdgen nach der Rick-
kehr von Geschaftsreisen geradezu an.
Da auf einer Reise einiges passiert und
die Mitarbeiter vor allem ihren geschaft-
lichen Auftrag im Fokus haben, kann so
etwas schnell in Vergessenheit geraten.
Ein Fragebogen ist da oft ein gutes Hilfs-
mittel, um die Reise noch einmal Revue
passieren zu lassen und an die Auffallig-
keiten erinnert zu werden. Leider nutzen
nur 5,1 Prozent in Deutschland und 6,8
Prozent in Osterreich diese Chance, mdg-
liche Spionageversuche rasch zu erken-
nen.

Ausgedruckte Zusammenfassung der wichtigsten Informationen zu einem Sachverhalt, z. B. einer Présentation, einer Landeranalyse oder den Sicherheitsrisiken und
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Welche Sicherheitsvorkehrungen haben Sie getroffen, um Ihre Daten auf Auslandsreise zu schiitzen?

(Mehrfachnennungen méglich)

Verschlisselungs-Hard- und/oder Software
fir eine geschiitzte Kommunikation
(Telefon, E-Mail, Datentransfer etc.)

Spezielle Reise-Laptops mit besonderer
Konfiguration und geringem Datenbestand
bzw. eigene Reise-Handys/Smartphones

Schulung der Geschaftsreisenden, um sie
fiir das Spionagerisiko zu sensibilisieren

Handouts fiir die Reisenden zum jeweiligen
Landesrisiko und der Spionagebedrohung

Checkliste fir die Sicherheitsvorkehrungen

Fragebdgen nach Riickkehr von der Reise,
um nochmal Auffélligkeiten oder
ungewohnliche Besonderheiten abzufragen

GRAFIK 41

28,6 %

| 16,1%

15,5 %

10,4 %

12,7 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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FINANZIELLE RISIKEN

Unternehmen sind sich der
finanziellen Auswirkungen
von Cyber-Risiken noch
nicht ausreichend bewusst.

Fast die Halfte der befragten Unterneh-
men machte bei dieser Frage keine An-
gaben. Die andere Halfte sieht das grofite
Risiko in potenziellen Erpressungsversu-
chen. Bei dsterreichischen Unternehmen
spielt zudem die Versicherung von Haft-
pflichtansprichen Dritter wegen einer
Datenschutzverletzung eine bedeutende
Rolle.

Auffalligan dem Ergebnis ist, dass der Ab-
sicherung von Eigenschaden anscheinend
kaum Bedeutung zukommt. Beispielswei-
se wlrden in Deutschland nur 8,5 Prozent
und in Osterreich nur 9,3 Prozent der

CORPORATE TRUST
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Unternehmen den Gewinnausfall durch
eine Betriebsunterbrechung versichern
wollen. Dabei sind es gerade die Kosten
infolge von Datenverlusten und Hacker-
angriffen’, die den Grofteil eines Scha-
dens ausmachen konnen. Unternehmen
scheinen also die Kosten eines Datenver-
lustes zu unterschatzen. Die Zahlen zei-
gen zudem, dass eine grofle Unsicherheit
bezlglich der mdglichen Schaden besteht
und Unternehmen nicht wissen, welche
Schéden abgesichert werden konnen.

Welche Risiken wiirden Sie gerne versichern oder haben Sie bereits versichert?

(Mehrfachnennungen méglich)

Kosten im Zusammenhang mit Cyber-Erpressungen
(Lésegeldzahlungen, Rechtsanwalts- und Untersuchungskosten)

17,7 %

Haftung fiir Schaden Dritter
bei Datenschutzverletzungen

Kosten flir das Krisenmanagement im Schadensfall
(IT-Forensik, PR- und Rechtsberatungskosten)

17,5 %

| 102%

16 %

Kosten (inkl. Léhne und Gehélter) wihrend einer

Betriebsunterbrechung durch einen Sicherheitsvorfall

| 127%

Gewinnausfall wahrend einer Betriebsunterbrechung 8,5 %
durch einen Sicherheitsvorfall

| 93%

Folgekosten im Falle eines 8%

Verrats von Unternehmensgeheimnissen
Dritter bzw. einer Verletzung von NDA s

| 85%

51 %

Kosten flr die Benachrichtigung

von Kunden im Falle eines Verlustes
von Kundendaten/ von Datenschutzverletzungen

| 76%

4,9 %

Aufwande fir die Wiederherstellung von

Daten/ Programmen nach einem Viren- oder Hackerangriff

Haftung fiir Schaden Dritter bei IT-Sicherheitsvorfallen

| 42%

2,7%

| 85%

Keine Angaben

GRAFIK 42

24,8 % M Deutschland
M Osterreich
| 271%
| 2%63%

43,7 %

47,5 %

Quelle: Corporate Trust 2014

1) Hackerangriff:

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.
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Nicht einmal jedes zwan-
zigste Unternehmen hat
die finanziellen Risiken
vernunftig abgesichert.

Cyber-Versicherungen sind seit wenigen
Jahren auch in Deutschland erhaltlich.
Bereits zuvor war es schon mdglich, ein-
zelne Cyber-Risiken in bestehende De-
ckungen zu integrieren. Die steigende
Bedrohung durch Hackerangriffe! sowie
Datenverluste und die Komplexitat der
Materie machten es jedoch notwendig,
Cyber-Risiken getrennt von anderen Ver-
sicherungssparten zu betrachten.

Nach wie vor scheinen Unternehmen
den neuen Versicherungsprodukten aber
skeptisch gegeniberzustehen. Ein Grund
daflr mag sein, dass den fir das Risiko-
management zustandigen Personen das
Verstandnis fir die Risiken und mdg-
lichen Schaden fehlt. Allzu oft verlassen
sich die Verantwortlichen dabei auf die
Aussage der [T-Abteilung, dass kein
Grund zur Sorge bestehe. Dabei kdnnen
IT-Abteilungen das finanzielle Ausmaf
eines Schadens in der Regel gar nicht ab-
schatzen. Zudem sind im Hinblick auf Cy-
ber-Risiken nicht nur die technischen Ri-

siken zu bewerten; auch die Vertrage mit
Kunden und Geschéftspartnern sind zu
prifen. Relevant ist hier beispielsweise,
ob Haftungsbeschrankungen bestehen
oder das Unternehmen bei einem Verlust
sensibler Daten voll haftet.

All diese zu bericksichtigenden Um-
stande flhren dazu, dass Unternehmen
sich nicht mit den Risiken beschéaftigen
wollen oder kénnen. Aufgrund des man-
gelnden Verstandnisses fir das Risiko
sehen viele Unternehmen dementspre-
chend auch noch keine Notwendigkeit fur
den Abschluss einer Cyber-Versicherung.
Immerhin knapp ein Viertel der Unterneh-
men in Deutschland (24,2 Prozent) und
Osterreich (22,0 Prozent) denkt zumindest
dartber nach, eine Cyber-Versicherung
abzuschlieBen.

Hat Ihr Unternehmen bereits eine Cyber-Versicherung abgeschlossen?

Deutschland

Nein, aber wir
Uberlegen uns das
fur die Zunkunft
24,2 %

Nein
64,3 %

GRAFIK 43

Osterreich

Wir befinden uns

in Verhandlungen

7,9 %

Ja
3,6%

Nein, aber wir
Gberlegen uns das
fir die Zunkunft Wir befinden uns
2% in Verhandlungen
5,1 %

Ja
3,4 %

Nein
69,5 %

Quelle: Corporate Trust 2014

1) Hackerangriff:
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Die Uberwiegende Mehr-
heit der Unternehmen ist
nicht bereit, mehr als
100.000 Euro fur eine Cy-
ber-Versicherung zu zah-
len.

Der Wert einer Cyber-Versicherung wird
offensichtlich als gering eingeschatzt.
Dementsprechend sind Firmen nicht be-
reit, hohe Pramien zu zahlen. 92,5 Pro-
zent der Unternehmen in Deutschland
und 88,1 Prozent in Osterreich gaben an,
dass sie nur bereit waren, deutlich we-
niger als 100.000 bis 200.000 Euro dafir
auszugeben.

Sicherlich ist dieses Ergebnis auch darauf
zurickzufiihren, dass gerade kleine und
mittelstandische Unternehmen selten
mehrere Hunderttausend Euro fir eine
Versicherung ausgeben. Aber auch Grof3-
unternehmen scheinen nicht mehr als
200.000 Euro investieren zu wollen. Ein
Grund dafiir kdnnte sein, dass der Mehr-

wert einer Cyber-Versicherung schwer zu
bemessen ist, insbesondere dann, wenn
dem Unternehmen der Deckungsum-
fang und die Leistungen des Versiche-
rers im Schadensfall nicht bekannt sind.
Die Wahrscheinlichkeit, Opfer eines Ha-
ckerangriffes’ zu werden oder durch
Fahrlassigkeit Daten zu verlieren, ist zwar
wesentlich hoher als zum Beispiel ein
Brand eines Fabrikgebdudes - der Wert
einer Feuerversicherung lasst sich jedoch
relativ leicht am Wert der zu versichern-
den Gebdude und Gegenstande beurtei-
len. Hier fehlt es den Unternehmen noch
an klaren Fakten, welche Schadenssum-
men durch eine Cyberattacke? entstehen
kénnten.

Wie viel ware lhnen eine Deckungssumme von 10 Mio. Euro wert?

200.000 bis 400.000 Euro

100.000 bis 200.000 Euro

Deutlich weniger

Grafik 44

92,5 %

. M Deutschland
88.1% M Osterreich

Quelle: Corporate Trust 2014

1) Hackerangriff:
2] Cyberattacke:

Der gezielte Angriff von auBBen auf groBere, fir eine spezifische Infrastruktur wichtige Computernetzwerke.

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.
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Unternehmen fuhlen sich
nicht ausreichend uber
die am Markt erhaltlichen
Versicherungslosungen
informiert.

71,1 Prozent der deutschen und 63,6 Pro-
zent der Osterreichischen Unternehmen
haben das Gefiihl, nicht ausreichend tber
die am Markt erhaltlichen Versicherungs-
losungen informiert zu sein. Diese Zahlen
belegen zum einen, dass Versicherer und
Versicherungsmakler deutlich mehr Auf-
klarungsarbeit leisten missen, um Unter-
nehmen Uber die verfiigharen Versiche-
rungskonzepte zu informieren. Zum an-
deren bestdtigen sie die Annahme, dass
aufseiten der Unternehmen immer noch
das Bewusstsein fir Cyber-Risiken fehlt.
In der Konsequenz bedeutet das, dass
man sich nicht mit entsprechenden Versi-
cherungsprodukten beschaftigt.

Die Versicherungsbranche halt inzwi-
schen umfangreiches Informationsmate-
rial bereit, das von Unternehmen lediglich
abgerufen werden muss. Speziell entwi-
ckelte Cyber Diagnostic Tools kdnnen zu-
dem dabei helfen, einen ersten Einblick
in die eigenen Risiken zu gewinnen und
erste Schritte zur Risikovermeidung ein-
zuleiten. Vor allem bei den aktuellen Ri-
siken eines . Cybergeddon™ kann den Un-
ternehmen in beiden Landern nur geraten
werden, die umfangreichen Beratungsan-
gebote wahrzunehmen.

Haben Sie das Gefiihl, ausreichend liber die am Markt erhéltlichen Versicherungslésungen informiert zu sein?

Deutschland Osterreich
Ja
0,
Ja 36,4 %
28,9 %
Nein Nein
71,1 % 63,6 %
GRAFIK 45 Quelle: Corporate Trust 2014
1) Cybergeddon: An den Begriff Armageddon oder Harmagedon angelehnter Begriff, der eine finale oder endzeitliche Entscheidungsschlacht im Cyberraum (virtueller Raum aller auf
Datenebene vernetzten IT-Systeme im globalen Internet) bezeichnen soll.
Seite 64



Unternehmen unterschat-
zen den Wert von Cyber-
Versicherungen fir den
Risikotransfer.

Auf die Frage, wie wichtig Cyber-Versiche-
rungen zukinftig fir sie waren, gaben zu-
mindest 74,3 Prozent (Deutschland] bzw.
72,0 Prozent (Osterreich] der Unterneh-
men an, dass sie dies fur optional hielten.
Etwa jedes zehnte Unternehmen halt sie
leider fir unndtig. Dieses Ergebnis spie-
gelt letztendlich das teilweise mangelnde
Risikobewusstsein der Entscheider wider.
In zahlreichen Umfragen zu den gréfiten
Bedrohungen fir die Gesamtwirtschaft
belegen Cyber-Risiken stets die ersten
Platze. Auf das eigene Unternehmen wer-
den diese Risiken jedoch noch nicht aus-
reichend bezogen.

CORPORATE TRUST
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Neben den bereits genannten Griinden
fur diese fatale Fehleinschatzung ist si-
cherlich auch die Mentalitat der Birger
im deutschsprachigen Raum ausschlag-
gebend. Deutschland ist weltweit bekannt
fir seine Innovationskraft und Ingeni-
eurleistungen sowie die Zuverlassigkeit
seiner Produkte. Die Menschen sind es
gewohnt, auf Technik .Made in Germa-
ny” oder .Made in Austria” zu vertrauen.
Dieses Vertrauen Uberwiegt anscheinend
die Angst, Opfer eines Hackerangriffes'
zu werden. Dabei wird jedoch Ubersehen,
dass Deutschland gerade in diesem Be-
reich keine Fiihrungsposition einnimmt

Fiir wie wichtig halten Sie Cyber-Versicherungen in Zukunft?

Deutschland Osterreich
Unnétig
10,1 % o
Sehr wichtig
3,3%
Wichtig
12,3 %
Optional
72 %
Optional
74,3 %
GRAFIK 46

Unnotig
8,5 %

Sehr wichtig
51 %

Wichtig
14,4 %

Quelle: Corporate Trust 2014

1) Hackerangriff:

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.
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EINSCHATZUNG DER KUNFTIGEN RISIKEN

Den Unternehmen ist be-
wusst, dass Industriespi-
onage noch deutlich zu-
nehmen wird.

In Deutschland gab es nur wenige Unter-
nehmen, die glauben, dass Industriespi-
onage zuriickgehen wird; in Osterreich
glaubt dies sogar niemand. Die meisten
Unternehmen sind sich bewusst, dass ihr
Risiko, Opfer eines Spionageangriffs zu
werden, ansteigt. 52,6 Prozentin Deutsch-
land und 41,7 Prozent in Osterreich den-
ken, dass die Industriespionage in den

nachsten Jahren leicht zunehmen wird.
Einen starken Anstieg vermuten sogar
28,6 Prozent [Deutschland) bzw. 26,3 Pro-
zent (Osterreich).

Bei der Befragung 2012 glaubten noch
47,7 Prozent der deutschen Unternehmen,
dass ihr eigenes Risiko, ausspioniert zu
werden, gleich bleiben werde. Hier haben
die Unternehmen in den letzten Jahren
vermutlich dazugelernt. Vor allem in Os-
terreich scheint es ein hohes Bewusst-

sein daflir zu geben, dass Spionage auf
dem Vormarsch ist und in den nachsten
Jahren noch zulegen kénnte.

Den Unternehmen ist bewusst, dass die
technischen Mdglichkeiten der weltwei-
ten Uberwachung permanent zunehmen
und sie daher Uberall ausgeforscht wer-
den kénnen. Angriffe durch Stuxnet’, Fla-
me?, Duqu® oder Uroburos* haben gezeigt,
dass Nachrichtendienste heute mit allen
zur Verfligung stehenden technischen
Moglichkeiten ihre strategischen Ziele
verfolgen. Vermutlich befinden wir uns
bereits im .Cybergeddon™. Es bleibt zu
hoffen, dass sich die Unternehmen darauf
einstellen, die Einschatzung der kinfti-
gen Gefdhrdung auf ihre eigene Firma
Ubertragen und deshalb entsprechende
Sicherheitsmaf3nahmen ergreifen.

Wie ist lhre Einschatzung fiir die kiinftige Entwicklung von Industriespionage?
52,6 %
41,7 %
28,6 %
26,3 % 26,5%
21,1 %
3.2%
. 0,0% 00% 0,0%
Steigt stark an Steigt leicht an Bleibt gleich Geht leicht zuriick Geht stark zuriick
B Deutschland W Osterreich
GRAFIK 47 Quelle: Corporate Trust 2014

1) Stuxnet: Computerwurm, der im Juni 2010 entdeckt wurde. Er wurde speziell fiir das System Simatic S7 zur Uberwachung und Steuerung technischer Prozesse entwickelt,
um damit in die Steuerung von Frequenzumrichtern einzugreifen.

2) Flame: Komplexes Schadprogramm fiir Angriffe in Rechnernetzen, um sie fernzusteuern oder auszuspionieren. Damit kénnen z. B. angeschlossene oder integrierte Mikrofone
eingeschaltet und abgehdrt oder Tastaturen und Bildschirme ausgewertet werden.

3] Duqu: Vermutlich auf dem Quelltext von Stuxnet aufbauende Nachfolge-Malware zur Sammlung von Informationen in Computersystemen, um damit kiinftige Angriffe
vorzubereiten.

4) Uroburos: MutmaBliche Geheimdienstsoftware zum Absaugen hochsensibler und geheimer Informationen von staatlichen Einrichtungen, Nachrichtendiensten und GrofB3-
unternehmen, welche autonom arbeitet, sich selbststandig im infizierten Rechner verbreitet und auch Rechner angreift, die nicht direkt mit dem Internet verbunden
sind. Damit soll die Kontrolle Gber den PC erlangt und Daten vom Computer gestohlen werden.

5] Cybergeddon: An .Armageddon” oder .Harmagedon” angelehnter Begriff, der eine finale oder endzeitliche Entscheidungsschlacht im Cyberraum (virtueller Raum aller auf Daten-

ebene vernetzten IT-System

e im globalen Internet] bezeichnen soll.
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EINSCHATZUNG DER KUNFTIGEN RISIKEN

Das Verhalten von Mit-
arbeitern und die Ver-
wendung von Mobilge-
raten machen Unterneh-
men fur die Zukunft am
meisten Sorgen.

1) Hackerangriff:

Seite 68

43,9 Prozent in Deutschland und 48,2 Pro-
zent in Osterreich gaben an, dass ihnen
die sinkende Sensibilitat von Mitarbeitern
beim Umgang mit vertraulichem Know-
how am meisten Sorge bereite. Dies ist
nichtverwunderlich, stand doch an zweiter
Stelle die Verwendung mobiler Gerate wie
Tablets und Smartphones (Deutschland:
41,5 Prozent; Osterreich: 38,1 Prozent).
Immer mehr Mitarbeiter sind mit Ta-
blets oder Smartphones ausgestattet und
tragen damit sensible Unternehmens-
informationen mit sich herum. Je fahrlas-
siger sie damit umgehen, umso haufiger
kommt es vor, dass Gerate verloren wer-
denoderdie Informationenin fremde Han-
de fallen.

Ebenfalls an einer der vorderen Stellen
rangiert die Angst vor der sinkenden Lo-
yalitat der Mitarbeiter. 41,3 Prozent der
deutschen und 35,6 Prozent der dsterrei-
chischen Firmen sind sich durchaus be-
wusst, dass ihre Mitarbeiter haufig keine
allzu hohe Verbundenheit mit dem Un-
ternehmen haben. Daraus ergeben sich
Chancen fiir Angreifer. Es gilt das leich-

teste Opfer zu finden. Wer hat Schulden?
Wer duBlert sich in sozialen Netzwerken
kritisch Uber seinen Arbeitgeber und hat
daher evtl. schon die innere Kindigung
vollzogen? Einem solchen Mitarbeiter
Geld fur sensible Informationen zu bieten,
kann deutlich ginstiger sein, als zu ver-
suchen langwierig Uber einen Hackeran-
griff' in das Netzwerk einzudringen.

In Osterreich lag an zweiter Stelle (47,5
Prozent) der Verdacht, dass Nachrichten-
dienste zuklnftig noch viel mehr das ver-
trauliche Wissen der Unternehmen aus-
spionieren werden. Dies sahen deutsche
Unternehmen erst an vierter Stelle (36,4
Prozent] der kiinftigen Risiken. Hier haben
die Enthillungen von Edward Snowden si-
cherlich ihren Teil dazu beigetragen, dass
die Arbeit der Nachrichtendienste zuneh-
mend kritisch beurteilt wird. Interessan-
terweise wurde in beiden Landern das
Risiko beim Einsatz von Cloud Services
nur von knapp jeder finften Firma als Be-
drohung eingestuft.

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.
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Welche Entwicklungen sehen Sie als zunehmende Risiken fiir lhr Know-how?

(Mehrfachnennungen maglich)

Sinkende Sensibilitat von Mitarbeitern
beim Umgang mit vertraulichem Know-how

Verwendung mobiler Gerate
wie Tablets und Smartphones

Sinkende Loyalitat von Mitarbeitern

Ausspéhen durch auslandische
Nachrichtendienste

Aktivitaten von Hackergruppen

Outsourcing von Dienstleistungen

Vernetzung mit Auslandsniederlassungen

Einsatz von Cloud Services

IT-technische Verflechtung mit
Kunden und Lieferanten

Sonstiges

Keine Angaben

GRAFIK 48

| ©29%
483 %
| 5%
38,1 %
£13%
35,6 %
36,4 %
475%

32,5%

34,7 %

21,4 %

21,2 %

22 %

23,7 %

24,3 %

M Deutschland

| 26,3% M Osterreich

Quelle: Corporate Trust 2014
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EINSCHATZUNG DER KUNFTIGEN RISIKEN

@

Unternehmen sind sich
ziemlich sicher, dass ih-
re SchutzmafBnahmen fur
die aktuellen Bedrohun-
gen nicht ausreichen.

1) Hackerangriff:

2) Cloud Service
(auch Cloud Computing):

Die Einschatzung der Bedrohungen, fir
die ihre Schutzmafnahmen nicht ausrei-
chten, warin beiden Landern teilweise un-
terschiedlich. Wahrend in Osterreich die
meisten Unternehmen (36,4 Prozent] da-
von ausgehen, dass sie nicht genug getan
haben, um Hackerangriffe’ zu verhindern,
war es in Deutschland am haufigsten (32,8
Prozent] die Beflirchtung, dass keine aus-
reichenden Sicherheitsvorkehrungen be-
stehen, um bei der Nutzung von Heimar-
beitsplatzen, Smartphones, Tablets oder
Cloud Services?einen Informationsabfluss
zu verhindern. Das geschickte Ausfragen
von Mitarbeitern (sogenanntes Social
Engineering®] sahen die Unternehmen in
beiden Landern (Deutschland: 32,3 Pro-
zent: Osterreich: 34,7 Prozent) als starke
Bedrohung, fur die sie nicht ausreichend
geristet seien. Ebenfalls in der oberen
Halfte der gefiihlten Risiken ohne entspre-
chende Gegenmafnahmen lagen das
Einschleusen von Trojanern* oder son-
stiger Schadsoftware sowie das Abho-
ren von elektronischer Kommunikation.

Alle genannten Risiken beschranken
sich nicht nur auf einen Unternehmens-
bereich: Der Schutz gegen die Bedro-
hungen eines Hackerangriffs oder des
Abhdrens der Kommunikation wird zwar
in vielen Firmen als technische Disziplin
der IT-Abteilung verstanden, dem ist aber
nicht so. Nur wenn Mitarbeiter durch ada-
quate Sensibilisierung® entsprechend mit
IT-Equipment umgehen, wird Informa-
tionsschutz beim Einsatz von modernen
Kommunikationsgerdten auch funktio-
nieren. Dariber hinaus stellt gerade die
Pravention gegen Social Engineering die
Personalabteilungen vor grofle Heraus-
forderungen. Sie sind zwar zustandig fur
die Mitarbeiterqualifizierung, tun sich
aber schwer, das sehr IT-lastige Thema
eigenstandig umzusetzen. Es ist also no-
tig, dass alle Disziplinen zusammenwir-
ken, damit der Informationsschutz durch
ein verninftiges Zusammenspiel von
Mensch, Technik und Prozess gewahrlei-
stet werden kann.

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.

Umschreibt den Ansatz, abstrahierte IT-Infrastrukturen (z. B. Rechenkapazititen, Datenspeicher, Netzwerkkapazitaten oder auch fertige
Software] dynamisch an den Bedarf angepasst iber ein Netzwerk zur Verfiigung zu stellen. Angebot und Nutzung dieser Dienstleistungen erfolgen dabei ausschlief3-

lich Gber definierte technische Schnittstellen und Protokolle. Die Spannbreite der im Rahmen von Cloud Computing angebotenen Dienstleistungen umfasst das
komplette Spektrum der Informationstechnik und beinhaltet unter anderem Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und Software.

3) Social Engineering:

Ausspionieren iiber das personliche Umfeld, durch zwischenmenschliche Beeinflussung bzw. durch geschickte Fragestellung, meist unter Verschleierung der eigenen

Identitat (Verwenden einer Legende). Social Engineering hat das Ziel, unberechtigt an Daten, geheime Informationen, Dienstleistungen oder Gegenstande zu

gelangen.
4) Trojaner:
5) Sensibilisierung:
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Computerprogramm, das als niitzliche Anwendung getarnt ist, im Hintergrund jedoch ohne Wissen des Anwenders eine andere Funktion ausfihrt.
Unterweisung bzw. Schulung der Mitarbeiter zu einer bestimmten Gefahrenlage mit Bezugnahme auf eine aktuelle Bedrohung.
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Gibt es Bedrohungen, fiir die Sie die SchutzmafBnahmen lhres Unternehmens nicht fiir ausreichend halten?

(Mehrfachnennungen méglich)

Informationsabfluss durch Nutzung von
Heimarbeitsplatzen, Smartphones,
Tablets oder Cloud Services

Geschicktes Ausfragen von
Mitarbeitern (sog. Social Engineering)

Einschleusen von Trojanern oder
sonst. Schadsoftware
(z. B. iiber infizierte E-Mail-Anhange)

Abhdren von elektronischer

Kommunikation (z. B. E-Mails oder Telefonate)

Hackerangriffe

Mitarbeiterverhalten in sozialen Netzwerken

Diebstahlvon IT- und
Telekommunikationsgeraten

Bewusste Informations-/Datenweitergabe/
Datendiebstahl durch eigene Mitarbeiter

Abhdren von Besprechungen

Einbruch in Gebaude bzw.
Diebstahl von sensiblen Unterlagen

Sonstiges

Keine Angaben

GRAFIK 49

0%

0%

| 32,8%
35,6 %
| 323%
34,7 %

31,3%
. 322%
29.9 %

271 %
27,7 %
36,6 %
243 %
26,3 %
| 216%
19,5 %
L 17.7%
153 %
1,2%
8,5%
| 8,5%
~102%
243 %
22,9 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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SCHLUSSFOLGERUNGEN

BEWERTUNG DER ERGEBNISSE

Industriespionage ist auf
dem Vormarsch. Vor al-
lem technische Angriffe
nehmen permanent zu
und gefahrden die Wirt-
schaftin beiden Landern.

Erstmals wurde der Schaden durch In-
dustriespionage sowohl fir die deutsche
als auch die osterreichische Wirtschaft
erhoben. Dabei hat sich herausgestellt,
dass in beiden Landern die Haufigkeit und
das Volumen an Schaden ziemlich iden-
tisch sind. Der finanzielle Gesamtschaden
belauft sich jahrlich in Deutschland auf ca.
11,8 Milliarden Euro und in Osterreich auf
ca. 1,6 Milliarden Euro. Bei den zugrunde
gelegten Unternehmen wurde dieses Mal
zwar eine breitere Basis veranschlagt, so-
dass auch kleinere Unternehmen bertick-
sichtigt werden konnten, dies dirfte sich
auf das tatsachliche finanzielle Ergebnis
jedoch nicht gravierend ausgewirkt ha-
ben.

Annadhernd jedes zweite Unternehmen ist
betroffen, sei es durch einen konkreten
Schaden (Deutschland: 26,9 Prozent; Os-
terreich: 27,1 Prozent] oder den Verdacht
auf Spionage (Deutschland: 27,4 Prozent;
Osterreich: 19,5 Prozent). Bei den betrof-
fenen Unternehmen hatten 77,5 Prozent
in Deutschland und 75,0 Prozent in Oster-
reich auch einen finanziellen Schaden zu
verzeichnen. Im Vergleich zur letzten Stu-
die, bei der die Datenweitergabe bzw. der
Datendiebstahl durch eigene Mitarbeiter
die grofite Bedrohung fir Unternehmen
darstellte, waren es bei dieser Befragung
eher technische Angriffe.

Vorallemdie Hackerangriffe'auf EDV-Sys-
teme waren mit 49,6 Prozent in Deutsch-
land und 41,8 Prozent in Osterreich die
am haufigsten festgestellten Handlungen.
Beriicksichtigt man, dass bei einem Grof3-
teil der Firmen Mitarbeiter auch zu Hause
geschéftlich relevante Daten bearbeiten
(Deutschland: 85,7 Prozent; Osterreich:
75,4 Prozent), so ist es verwunderlich,
dass in beiden Landern annahernd 70
Prozent der Unternehmen angaben, kei-
nerlei Sicherheitsvorkehrungen dafir zu
treffen. Die Firmen verstehen aber, dass
dies zu einem Problem werden kdnnte:
Auf die Frage, welche Entwicklung sie zu-
kiinftig als Risiko fir die .Kronjuwelen”
ihres Unternehmens sehen, nannten 48,3
Prozent in Osterreich und 43,9 Prozent in
Deutschland die sinkende Sensibilitat von
Mitarbeitern beim Umgang mit vertrau-
lichem Know-how.

Trotz der vielen Falle und hohen Scha-
den haben die wenigsten Unternehmen
Vorkehrungen fir ihr finanzielles Risiko
in Form einer entsprechenden Cyber-
Versicherung getroffen. Zwar Uberlegen
sich 24,2 Prozent in Deutschland und 22,0
Prozent in Osterreich, eine solche Versi-
cherung abzuschlief3en, bisher haben dies
aber nur die allerwenigsten umgesetzt
(Deutschland: 3,6 Prozent; Osterreich: 3,4
Prozent].

Die Moglichkeiten fiir Nachrichtendienste, weltwei-
te Datenstrome zu iiberwachen, nehmen standig
zu. Spioniert wird aber nicht nur durch NSA & Co.,
sondern auch durch Konkurrenten oder die Organi-
sierte Kriminalitat?. Durch das Internet haben sich
vielfaltige Chancen fiir die Wirtschaft ergeben, je-
doch auch ganz reale Bedrohungen. Information ist

heute die zentrale Wahrung im Netz - liber indivi-
duelle Interessen, das Kaufverhalten sowie die ge-
schaftlichen Kontakte. Wer Informationen hat, ver-
fligt Uber Macht. Dariiber hinaus werden Geschafte
immer haufiger digital abgewickelt und sind somit
leicht auszuforschen. Ein Informationsvorsprung,
und sei er auch noch so klein, kann bei relevanten
Entscheidungen ausschlaggebend sein.

Die Datenausspahung wird jedoch nicht nur zur
Durchsetzung von staatspolitischen Zielen ge-
nutzt, sondern sie nimmt auch im Bereich der Wirt-
schaftsspionage standig zu. Nachrichtendienste
und Cyber-Kriminelle riisten permanent auf, um
einen Informationsvorsprung beim Kampf um
wichtige Technologien, begrenzte Ressourcen oder
neue Absatzstrategien zu erlangen. Daher stellt
sich die Frage, ob wir uns nicht bereits im ,Cyber-
geddon® “befinden. Die Wirtschaft sollte sich auf je-
den Fall darauf vorbereiten, dass die Angriffe noch
deutlich zunehmen werden.

1) Hackerangriff: Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.

2) Organisierte Kriminalitat: ~ So werden Tatergruppierungen (Banden) bezeichnet, bei denen mehr als zwei Beteiligte auf langere oder unbestimmte Dauer arbeitsteilig zusammenwirken,
um die von Gewinn- und Machtstreben bestimmte planmaBige Begehung von Straftaten durchzufiihren, die einzeln oder in ihrer Gesamtheit von erheblicher
Bedeutung sind, und dabei gewerbliche oder geschaftsahnliche Strukturen verwenden, Gewalt oder andere zur Einschiichterung geeignete Mittel anwenden
und Einfluss auf Politik, Massenmedien, éffentliche Verwaltungen, Justiz oder die Wirtschaft nehmen.

3) Cybergeddon: An .Armageddon” oder .Harmagedon” angelehnter Begriff, der eine finale oder endzeitliche Entscheidungsschlacht im Cyberraum (virtueller Raum aller auf Daten-

ebene vernetzten IT-Systeme im globalen Internet) bezeichnen soll.
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PRAVENTION

Technische Sicherungs-
maflnahmen stehen fur
die Pravention nach wie
vor am hochstenim Kurs.

Um sich gegen die zunehmenden Bedro-
hungen durch auslandische Nachrichten-
dienste, versierte Hacker', Konkurrenten
oder die Organisierte Kriminalitdt? zu
wehren, setzen die Unternehmen beider
Lander auf Pravention. Nach wie vor wer-
den dabei technische Maf3inahmen als am
wichtigsten erachtet. Bezlglich der Fra-
ge, welche Vorkehrungen die Unterneh-
men in Zukunft treffen wollen, um auf die
Risiken durch Industriespionage vorbe-
reitet zu sein, waren in Deutschland 52,7
Prozent und in Osterreich 48,3 Prozent
der genannten Mafinahmen technischer
Natur.

Wahrend die deutschen Unternehmen
verstarkt auf die Implementierung orga-
nisatorischer Mafinahmen (23,5 Prozent]
Wert legen, setzen die Firmen in Oster-
reich mit 22,1 Prozent am zweithaufigsten
auf personelle Pravention. Etwa jedes
zehnte Unternehmen in Deutschland und
jedes sechste in Osterreich glaubt, dass
die bereits vorhandenen Sicherheitsvor-
kehrungen véllig ausreichend sind, um
sich gegen Spionage zu schitzen.

Deutschland

Wie verteilen sich die von den Unternehmen geplanten Mainahmen?

Osterreich

Keine weiteren, es sind ausreichend
SchutzmafBinahmen vorhanden

10,9 %

Technische Mafinahmen
52,7 %

GRAFIK 50

Personelle Mainahmen
12,9 %

Technische MaBnahmen
48,3 %

Organisatorische MaBnahmen
235 %

Keine weiteren, es sind ausreichend
Schutzmafinahmen vorhanden
16,9 %

Personelle Malnahmen
22,1%

Organisatorische Mainahmen

12,7 %

Quelle: Corporate Trust 2014

Detailliert befragt nach den Mafinahmen
in den einzelnen Bereichen, benannten
38,1 Prozent der deutschen und 33,1 Pro-
zent der Osterreichischen Unternehmen
die verbindlichen Richtlinien fir alle Mit-
arbeiter zum Umgang mit sensiblen In-
formationen (Sicherheits-Policy®] als pro-
batestes Mittel im organisatorischen Be-
reich. Dartber hinaus wollen die Unter-
nehmen beider Lander zukinftig hau-
figer eine Schutzbedarfsanalyse erstellen
(Deutschland: 36,2 Prozent: Osterreich:
27,1 Prozent] bzw. regelmafig Gefdhr-
dungsanalysen durchfiihren (Osterreich:
31,4 Prozent; Deutschland: 28,2 Prozent).

Einen Sicherheitsverantwortlichen wollen
nur die wenigsten Unternehmen einstel-
len. Dies kann bedeuten, dass sie entwe-
der schon einen haben oder ein solcher
immer noch mehr der klassischen Sicher-
heit, also den Themen Objektschutz oder
interne Ermittlungen etc., zugeordnet
wird. Auch wenn es sich bei den Vorkeh-
rungen zum Schutz gegen Industriespio-
nage um organisatorische Maflinahmen
handelt, so sind sie doch in vielen Fallen
IT-lastig. Daher wird der Bedarf vermut-
lich mehr in Richtung eines qualifizierten
Verantwortlichen fir IT-Sicherheit gese-
hen.

1) Hackerangriff:
2)0rganisierte Kriminalitat:

3] Sicherheits-Policy:

T Y

Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das Uberwinden von Sicherheitsmechanismen.

So werden Tatergruppierungen (Banden) bezeichnet, bei denen mehr als zwei Beteiligte auf langere oder unbestimmte Dauer arbeitsteilig zusammenwirken, um
die von Gewinn- und Machtstreben bestimmte planmaBige Begehung von Straftaten durchzufiihren, die einzeln oder in ihrer Gesamtheit von erheblicher Bedeutung
sind, und dabei gewerbliche oder geschaftsahnliche Strukturen verwenden, Gewalt oder andere zur Einschiichterung geeignete Mittel anwenden und Einfluss auf
Politik, Massenmedien, 6ffentliche Verwaltungen, Justiz oder die Wirtschaft nehmen.

Auch Sicherheitsrichtlinie oder Sicherheitsleitlinie. Beschreibt den angestrebten Sicherheitsanspruch eines Unternehmens und konzeptionell die MaBnahmen, um
dorthin zu kommen.
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Welche organisatorischen MaBnahmen werden Sie treffen?

(Mehrfachnennungen méglich)

Verbindliche Richtlinien fiir alle
Mitarbeiter zum Umgang mit sensiblen
Informationen (Sicherheits-Policy)

Erstellung einer Schutzbedarfsanalyse
[Welche Daten sind wie kritisch?)

Durchfiihrung von regelmaBigen
Gefdhrdungsanalysen

Erstellung eines
Informationsschutzkonzeptes

Einstellung eines
Sicherheitsverantwortlichen

GRAFIK 51

14,3 %

| 331%

| 314%

38,1 %

36,2%

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014

Wie bereits festgestellt, legen die meisten
Unternehmen groflen Wert auf die Siche-
rung gegen Angriffe von auflen; dies wird
auch in Zukunft so bleiben. 52,5 Prozent
der 6sterreichischen und 48,3 Prozent der
deutschen Unternehmen wollen kinftig
ihr Augenmerk noch mehr auf die Siche-
rung der Netzwerkinfrastruktur richten.
Die Verbesserung der Gebaudesicherheit
steht mit 33,1 Prozent in Osterreich und
28,4 Prozent in Deutschland erst an drit-
ter Stelle der wichtigsten Maf3inahmen fur
die nachsten Jahre.

Obwohl es dringend notig ware, die Tater
kiinftigauch durch einen hdheren Repres-
sionsdruck abzuschrecken, wollen nur

11,9 Prozent der Osterreichischen und
8,3 Prozent der deutschen Firmen eine
Logfile-Protokollierung zur Verbesserung
der Nachverfolgungs- bzw. Ermittlungs-
maoglichkeiten installieren. Dies ware je-
doch wichtig, um nach einem Informati-
onsabfluss schnell feststellen zu konnen,
woher der Angriff kam und welche Daten
betroffen sind. Solange Zugriffe gar nicht
nachvollzogen werden konnen, wird sich
bei der Repression nichts andern. Wenn
die Tater aufgrund durftiger Spurenlage
keinen Verfolgungsdruck zu beflirchten
haben, wird das Thema Industriespionage
nicht in den Griff zu bekommen sein.
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@

Welche technischen Mafinahmen werden Sie treffen?

(Mehrfachnennungen maglich)

Sicherung der Netzwerkinfrastruktur
(Firewalls, IDS, IDP etc.)

Strengere Regelungen bei den
Zugriffs- und Zutrittsberechtigungen

Verbesserung der Gebaudesicherheit

Einfiihrung von biometrischen
oder token-basierten Verfahren
zur Benutzeranmeldung

Einsatz von Verschliisselungstechnologie
(E-Mails, Telefonie, Anbindung
von AuBenstellen etc.)

Mobile Device Management (technische
Ldsung zur Kontrolle von mobilen Geraten)

Einsatz von Ortungstechnologien fiir Firmengeréate
(Handy, Laptop, Smartphone etc.)

Logfile-Protokollierung zur
Verbesserung der Nachverfolgungs- bzw.
Ermittlungsmaglichkeiten bei Informationsabfluss

Installation eines abhdrsicheren
Raumes im Unternehmen

Durchfiihrung von regelmaBigen
Sweeps (technische Absuche nach Wanzen)

GRAFIK 52

13,6 %

12,1 %

7,6 %

83 %

11,9 %

7.5 %

| 68%

4,9 %

| 85%

16,9 %

24,3 %

20,3 %

21,4 %

22,9 %

28,4 %

33,1 %

48,3 %

| 525%

42,7 %

37,3 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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Als Letztes wurden auch die personellen
Mafnahmen abgefragt, mit denen die
Unternehmen kinftig mehr Pravention
betreiben wollen. Gerade Osterreich setzt
hier verstarkt auf strengere Passwortrou-
tinen fur ITK-Gerate (Computer, Laptop,
Smartphone, Tablet etc.). In Deutschland
wurde die Sensibilisierung der Mitarbeiter
zu den aktuellen Risiken von Industrie-
spionage praferiert.

CORPORATE TRUST

business risk & crisis management

In beiden Landern wurde das Betriebskli-
ma als wesentlich weniger wichtig im
Kampf gegen Industriespionage erachtet:
Nur 14,1 Prozent der deutschen und 11,9
Prozent der osterreichischen Unterneh-
men gaben an, in Zukunft regelmafig eine
solche Befragung durchfiihren zu wollen.

Welche personellen Mainahmen werden Sie treffen?

(Mehrfachnennungen méglich)

Sensibilisierung der
Mitarbeiter zu den aktuellen
Risiken von Industriespionage

Strengere Passwortroutinen fur ITK-Gerate
(Computer, Laptop, Smartphone, Tablet)

Schulung der Mitarbeiter zum richtigen
Umgang mit sensiblen Informationen

Erstellen von Handouts fiir
Geschaftsreisen ins Ausland

RegelmaBige Mitarbeiterbefragungen
zum Betriebsklima (Loyalitats-Index)

GRAFIK 53

43,2 %

| 339%

38,6 %

43,2 %

M Deutschland
M Osterreich

Quelle: Corporate Trust 2014
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@

Ist die Kriminalitat im IT-
Bereich noch beherrsch-
bar? Hat die Bevolkerung
noch Vertrauen in die Si-
cherheit des Internets?
Die Sicherheitsbranche
hat grofle Aufgaben vor
sich.

CORPORATE TRUST

business risk & crisis management

1) Cybergeddon:

Florian Oelmaier
Leiter IT-Sicherheit und
Computerkriminalitat
Corporate Trust GmbH

Die vorliegende Studie von Corporate
Trust greift nun zum dritten Mal das The-
ma Industriespionage auf. Und zum wie-
derholten Mal hat sich die Sicherheitslage
in den vergangenen Jahren nicht signifi-
kant verbessert. Viele werden nun den-
ken: .Das war mir klar.” Aber kann das
unser Anspruch sein? Trotz steigender
Budgets im Sicherheitsbereich, trotz der
verbesserten staatlichen Unterstiitzung
durch Cybercrime-Einheiten und Schwer-
punktstaatsanwaltschaften, trotz aller In-
novationen im Sicherheitsbereich konn-
ten wir keine Verbesserung der Sicher-
heitslage erreichen?

Auf der einen Seite muss hier eine Lan-
ze fur die Sicherheitsbranche gebrochen
werden: Natirlich haben uns all diese An-
strengungen weitergebracht. Aber neue
Technologien wie Cloud Computing, mo-
bile Gerdte und eine zunehmende Pro-
fessionalisierung aufseiten der Angreifer
haben unsere Weiterentwicklungen zu
statuserhaltenden Mafinahmen degra-
diert. Und wenn wir ganz ehrlich sind,
konnten sie nicht einmal den Status erhal-
ten. Die Bedrohung durch Schadsoftware
steigt taglich, bosartige Spam-E-Mails
werden wdchentlich besser formuliert
und die Anzahl der verlorenen Passworter
steigtvon Jahr zu Jahr. Ganz zu schweigen
davon, dass jedes Verfahren zur Ruck-

ebene vernetzten IT-Systeme im globalen Internet) bezeichnen soll.

2) Balkanisierung:

setzung von Passwdrtern, das flr einen
65-Jahrigen noch akzeptabel ist, von
einem 14-Jahrigen binnen Minuten Gber-
listet werden kann.

Dennoch baut unsere Gesellschaft mehr
und mehr auf die Sicherheit des Internets.
Selbstfahrende Autos, Heimautomatisie-
rung und sogar die dezentrale Stromver-
sorgung der Energiewende bendtigen eine
sichere Internetinfrastruktur. Fragt man
aber Experten wie Anwender, ob die der-
zeitigen IT-Strukturen und deren Vernet-
zung noch beherrschbar sind, Uberwiegt
die Skepsis. Selbst das Weltwirtschaftsfo-
rum spricht von .Cybergeddon™ und malt
ein disteres Bild einer Zukunft, in der
Firmen und Nutzer das Vertrauen in ein
freies Internet verloren haben und sich
durch eine ,Balkanisierung”? verschiede-
ne, von grofBen Konzernen betriebene
Infrastrukturen entwickeln: Sind Sie im
Amazon-, im Apple-, im Microsoft- oder
im Googlenetz? Hinzu kommt ein durch
den NSA-Skandal befeuertes, deutlich
gewachsenes Misstrauen der Nutzer ge-
geniber staatlichen Stellen - brave new
world.

Es ist Zeit, einen Anspruch an die Sicher-
heitsbranche zu formulieren: Wir sorgen
daflr, dass die Benutzer IT-Systeme nicht
als unbeherrschbar wahrnehmen. Wir

An .Armageddon” oder .Harmagedon” angelehnter Begriff, der eine finale oder endzeitliche Entscheidungsschlacht im Cyberraum (virtueller Raum aller auf Daten-

Urspriinglich ein politisches Schlagwort fiir Sezessionen [Loslésung einzelner Landesteile] von Staatsgebilden; es soll dabei in der Regel eine ablehnende Haltung

ausgedriickt werden. Jenseits der Politik werden mit dem Begriff Vorgange bezeichnet, bei denen grofie Gebilde in viele kleine zerfallen.
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entwerfen IT-Systeme so, dass die Kon-
trolle darlber klar und transparent gere-
gelt ist und nicht von Dritten ausgehebelt
werden kann. Dies setzt hohe Standards
im Bereich der Sicherheit und des Daten-
schutzes voraus. Dazu ist auBerdem eine
gute Zusammenarbeit der Experten aus
klassischer Sicherheit und IT-Sicherheit
eine notwendige Voraussetzung - aber
nicht ausreichend. Erst wenn dadurch
ein umfassender Blick auf die real exis-
tierenden Angriffe und Bedrohungen fir
das eigene Unternehmen entsteht, ist die
Sicherheitsbasis geschaffen, die benétigt
wird, um die wirtschaftlichen Prozesse
minimalinvasiv absichern zu konnen. Da-
zu gehort jedoch auch, dass Angriffe
zeitnah erkannt werden konnen, ein um-
fassender Plan fir die forensische Auf-
klarung existiert und ernsthafte Anstren-
gungen unternommen werden, Tater auch
wirklich zur Rechenschaft zu ziehen.

Wenn es ernst wird mit der Sicherheit:
Corporate Trust

Corporate Trust ist einer der wenigen
Marktteilnehmer, bei dem ehemalige Po-
lizisten und Sicherheitsverantwortliche
aus Konzernen Hand in Hand mit IT-
Sicherheitsexperten und Profis fir alle
Themen rund um den baulichen Schutz
oder die Krisenkommunikation arbeiten.

Auf diese Weise kann Corporate Trust den
Briickenschlag zwischen den Disziplinen
verwirklichen und Angriffe von der Erken-
nung Uber die Forensik bis hin zur Tater-
feststellung aufklaren. Dementsprechend
sind wir ein gefragter Partner, wenn es
um die Aufklarung von Spionagefallen
geht.

Diese Tatigkeiten ermdglichen es aber
auch, eine neue Dimension von praven-
tiven Dienstleistungsprodukten anzubie-
ten. Eine interdisziplindre Schutzbedarfs-
analyse hilft, die wirklich wertvollen As-
sets des Unternehmens zu identifizieren.
Unsere Erfahrung nutzt lhnen, um - fern-
ab von standardisierten Audits - die ech-
ten Angriffe zu detektieren, die aktuell
ausgefihrt werden. Um die Einstiegshir-
de moglich niedrig zu gestalten, bieten
wir an, eine Auswahl aus finf aktuellen
Industriespionagefallen bei lhnen im Un-
ternehmen durchzuspielen. Damit kon-
nen Sie in kurzer Zeit erfahren, wie |hre
Sicherheitsprozesse auf diese Angriffe
reagiert hatten. Oder senden Sie uns
einfach Ihren Laptop zur forensischen
Untersuchung zum Festpreis - so lernen
Sie die notwendigen Ermittlungsprozesse
noch vor dem Ernstfall kennen. Denn
eines ist klar: Es geht nicht mehr um das
.0b", sondern um das .Wann".
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Neben der Verteidigung gegen Angriffe
hat die Sicherheit aber auch eine gestal-
tende Rolle zu tUbernehmen. Wir unter-
stiitzen Sie gerne dabei, die richtige Ba-
lance zwischen Sicherheit, Usability und
Datenschutz zu schaffen - auch und vor
allem bei neuen Themen wie Windows 8,
Cloud und Mobile. Da wir samtliche An-
griffsmaéglichkeiten und Sicherheitspro-
bleme der neuesten Technologien ken-
nen, konnen wir Sie hier umfassend be-
raten.

Uber all diesen Angeboten steht unsere
Unternehmensmission: Wir wollen eine
Umgebung schaffen, in der Sie sich abso-
lut sicher und ungestort auf Ihre Ziele und
die Ziele Ihres Unternehmens konzentrie-
ren konnen - dies gilt vor allem auch in
der IT. Wir sehen es als unsere Aufgabe,
Sicherheit zu schaffen, ohne Ideen und In-
novationen zu verhindern.

Die IT dient den Menschen, nicht um-

gekehrt. Machen Sie |hre IT wieder be-
herrschbar!

lhr
Florian Oelmaier
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Ein effektives Risikoma-
nagement beginnt mit
dem Verstandnis fur die
Risiken. Fehlt dieses,
wird ein Unternehmen
niemals in der Lage sein,
die eigenen Unterneh-
mensdaten umfassend
vor Angriffen zu schut-
zen.

AON
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Das Ergebnis der vorliegenden Studie be-
legt, dass Unternehmen Cyber-Versiche-
rungen noch nicht als Notwendigkeit an-
sehen. Dies liegt vor allem daran, dass die
abzusichernden Risiken fir das eigene
Unternehmen unterschatzt oder gar nicht
erst wahrgenommen werden. Die zersto-
rerische Kraft eines Feuers kann sich je-
der leicht ausmalen: Der Schaden kann je
nach Ausmaf} schnell in die Millionen ge-
hen. Es ist somit selbstverstandlich, dass
sich Unternehmen gegen Feuerschaden
absichern. Wenn es jedoch darum geht,
sich die Folgen eines Datenverlustes oder
Hackerangriffes bewusst zu machen, ver-
sagt die Vorstellungskraft. Wie aktuelle
Falle allerdings zeigen, kann auch der
bloBe Verlust von Kundendaten Kosten
im siebenstelligen Bereich verursachen.
Selbst wenn Unternehmen bereits Opfer
von Hackerangriffen geworden sind, wer-
den die Schaden nicht erfasst und flielen
nicht in das Risikomanagement ein. Die-
ser Fehler wiegt mitunter schwer.

Experten gehen davon aus, dass bereits
jedes zweite Unternehmen Opfer eines
Hackerangriffes wurde. Es dirfte ledig-
lich eine Frage der Zeit sein, bis jedes
Unternehmen mit Cyber-Crime in Berih-
rung gekommen ist. So verzeichnet auch
die aktuell erschienene Kriminalstatistik
einen erneuten Anstieg im Bereich der
Cyber-Kriminalitat.

Das mangelnde Bewusstsein fir Cyber-
Risiken lasst sich demnach nur mit einem
mangelnden Verstandnis erklaren. Nach
wie vor tun sich die meisten Unterneh-
men schwer mit dieser sehr komplexen
Materie. Risikomanager verlassen sich
auf ihre I[T-Abteilungen, obwohl diese
nur einen kleinen Teil im Risikomanage-
ment-Puzzle darstellen. Genauso wichtig

ist die Einhaltung von Datenschutzgeset-
zen oder die Uberpriifung der Vertrage
mit Zulieferern, Kunden und Dienstlei-
stern wie Cloud-Service-Providern. Man-
chen Unternehmen ist beispielsweise
nicht bewusst, dass sie gemall Bundes-
datenschutz auch dann fir ihre Daten
verantwortlich sind, wenn sie Dritte mit
der Speicherung oder Verarbeitung be-
auftragen.

Ein Grundverstandnis fiir Cyber-Risiken
ist folglich essenziell fur ein effektives Ri-
sikomanagement.

Risikoanalyse

Um die Gefahren fir das Unternehmen
richtig bewerten und einordnen zu kon-
nen, sollten die konkreten Risiken fir
den eigenen Betrieb als Erstes genau
analysiert werden. Die Risikoanalyse hilft
dabei, einvertieftes Verstandnis fir Cyber-
Risiken zu gewinnen und die Notwen-
digkeit eines Risikotransfers besser ab-
schatzen zu kénnen.

Wie zuvor angedeutet, sind Cyber-Risiken
nicht ausschlieflich ein Thema der IT-Si-
cherheit. Eine Risikoanalyse betrifft des-
halb auch den Bereich Recht und Compli-
ance. Fur die Analyse sollte dementspre-
chend ein Team aus den fir die genannten
Bereiche Verantwortlichen zusammenge-
stellt werden - nur so wird gewahrleistet,
dass alle erforderlichen Risikoinformati-
onen vorliegen. Bestandteil der Analyse
sollte die Frage sein, ob das Unterneh-
men sensible oder personenbezogene
Daten speichert, verarbeitet oder ver-
waltet. Ist dies der Fall, sollte Uberprift
werden, ob und wie Dritte an diese Daten
gelangen kdnnten und was fir ein Scha-
den dem Unternehmen oder Dritten durch
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einen Datenverlust entstehen konnte.
Aber auch Produktionsanlagen, Logistik-,
Lager- und andere wichtige Systeme
konnen fur Cyber-Kriminelle potenzielle
Ziele darstellen. Es sollte deshalb uber-
prift werden, ob und welche Systeme ge-
stort und aufler Funktion gesetzt werden
konnten und wie lange der Betrieb still-
stehen kann, bis dem Unternehmen ein
signifikanter Schaden entsteht.

Auch wenn die IT-Sicherheit nicht die
einzige Schwachstelle ist, sollte hierauf
trotzdem ein besonderes Augenmerk lie-
gen. Fiur eine technische Risikoanalyse
empfiehlt es sich, spezialisierte IT-Bera-
ter zu konsultieren. Die eigene IT-Abtei-
lung mag die Sicherheitsvorkehrungen
in- und auswendig kennen; IT-Krisenbe-
rater kennen jedoch die Licken. Sie ha-
ben Erfahrung damit, wie Industriespione
und andere Cyber-Kriminelle vorgehen
und welche Sicherheitslicken sie ausnut-
zen (zum Beispiel, indem sich der Tater
physischen Zugang zum Gebadude ver-
schafft). Dieses sehr spezielle Know-how
haben IT-Abteilungen in der Regel nicht.

Durch die Identifizierung der bestehenden
Risiken kénnen einige der Gefahren be-
reits beseitigt oder zumindest gemindert
werden.

Risikotransfer

Die Risikoanalyse soll Unternehmen in
die Lage versetzen, die bestehenden Ri-
siken zu erfassen und richtig bewerten
zu konnen. Erst mit diesem Wissen kann
eine Entscheidung getroffen werden, ob
die Restrisiken, die nicht beseitigt werden
konnen, durch eine Versicherungslosung
abgesichert werden sollten. Cyber-Versi-
cherungen kdnnen dem Bedarf der Unter-

nehmen angepasst werden und decken je
nach Vereinbarung den entstandenen Ei-
gen- und Drittschaden.

So sind Uber den Eigenschadenteil unter
anderem die Krisenmanagementkosten
gedeckt. Im Schadensfall entstehen dem
betroffenen Unternehmen Kosten fir
IT-Forensiker, die die Schadensursache
und den Umfang klaren sollen. Rechts-
anwalte beraten (Uber einzuhaltende
datenschutzrechtliche Regelungen und
Meldeverfahren. PR-Berater unterstit-
zen dabei, den Reputationsschaden ge-
ring zu halten. Diese Kosten werden von
den Versicherern erstattet. Einen nicht zu
unterschatzenden Teil der Kosten nimmt
die Benachrichtigung der betroffenen
Kunden ein. Allein durch die Portokosten
fur die zu verschickenden Informations-
briefe oder eine ganzseitige Anzeige in
der Tagespresse entstehen schnell hohe
Betrdage. Dartber hinaus deckt die Cy-
ber-Versicherung die Kosten fiir die Wie-
derherstellung geldschter oder bescha-
digter Daten nach einem Hackerangriff.
Kommt es durch einen Angriff zu einer
Betriebsunterbrechung, kann ferner der
dadurch verursachte Schaden versichert
werden. Wird das Unternehmen erpresst
und etwa damit bedroht, sensible Daten
zu veroffentlichen oder Systeme stillzu-
legen, werden auflerdem die gezahlten
Erpressergelder erstattet. Selbst Be-
lohnungen, die zur Ergreifung der Tater
fuhren, kénnen in die Versicherungslo-
sung eingeschlossen werden. Auf der
Drittschadenseite sind Anspriiche wegen
Verletzung des Datenschutzrechtes, des
Persdnlichkeitsrechtes und geistiger Ei-
gentumsrechte versichert. Ubermittelt
ein Unternehmen versehentlich Malware
auf Systeme Dritter, zum Beispiel die von
Geschéftspartnern, kann der dadurch bei

dem Dritten entstandene Schaden eben-
falls mitversichert werden.

Eine Cyber-Versicherung tragt jedoch
nicht nur den finanziellen Schaden: Die
Bereitstellung der Krisenberater macht
einen wesentlichen Teil der Deckung aus.
Somit Gbernimmt der Versicherer nicht
nur die Kosten flir diese Dienstleistungen.
Der Verlust von sensiblen Daten oder
die Unterbrechung des Betriebs bedeu-
tet einen echten Krisenfall, mit dem die
meisten Unternehmen Uberfordert sind.
In eventuell existierenden Krisenplanen
werden Hackerangriffe nur in den sel-
tensten Fallen bericksichtigt. Durch die
Krisenberater erhalten Unternehmen so-
mit umgehend kompetente Unterstitzung
bei der Bewaltigung der Krise.

Fazit

In den vergangenen Jahren wurden ste-
tig mehr Falle von Cyber-Kriminalitat
verzeichnet. Erbeutete Datensatze kon-
nen von Hackern im Internet gewinn-
bringend weiterverduflert werden. Un-
ternehmen missen erkennen, dass es
keinen hundertprozentigen Schutz geben
kann. Da die Risiken jedoch sehr kom-
plex sind, scheuen viele Unternehmen
die Auseinandersetzung mit dem Thema
- dabei konnen die finanziellen Schaden
im schlimmsten Fall das Ende des Ge-
schaftsbetriebes bedeuten. Ein Verstand-
nis fir die eigenen Cyber-Risiken ist des-
halb unerlésslich: Erst wenn die Risiken
identifiziert sind, kann die Notwendigkeit
einer Cyber-Versicherung beurteilt wer-
den.

lhr
Johannes Behrends
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Sicherheit - auch eine
Frage der Kommunika-
tion
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Securiton GmbH

Das Risiko, durch Industriespionage auf
allen gesellschaftlichen und wirtschaft-
lichen Ebenen tangiert zu werden, ent-
wickelt sich dynamisch. Technische und
organisatorische Mafinahmen zur Risi-
koreduktion werden nur gegen bekannte
oder prognostizierte Risikoprofile ein-
gesetzt. Um nicht nur in Bezug auf Vor-
gehensmuster tatig zu werden, sondern
generell praventiv zu wirken, muss auf
Entscheidungsprozesse von potenziellen
Risikotragern Einfluss genommen wer-
den. In diesem Zusammenhang ist die Ab-
strahierung von Risikopotenzialen nicht
zielfihrend, da konkret menschliche Ent-
scheidungsprozesse beeinflusst werden
sollen.

Pravention gegen kriminelle und terro-
ristische Ubergriffe wird in der Regel
bestimmt durch Kosten, Design und Or-
ganisation, und nicht durch Effekte auf
Entscheidungsprozesse der .Gegenseite”.
Einzeltater, Tatergruppen, auch komplexe
Taterorganisationen unterliegen bei der
Zielselektion und Festlegung von Art und
Umfang von Aktionen bestimmbaren Ent-
scheidungskriterien. Die bewusste Beein-
flussung dieser Entscheidungsprozesse
erfordert ein Umdenken hinsichtlich des
Designs und der Organisation von Maf3-
nahmen zur Risikoreduzierung.

Die Kriterien zur Reduzierung von Spio-
nagerisiken sind, bis auf konkrete tech-
nische MafBinahmen, fir physische und
virtuelle Ubergriffe identisch. Besonders
wenn nicht zielgerichtet ein bestimmtes
Unternehmen attackiert werden soll, um
definierte Informationen zu erlangen,
sondern generell nach Schwachstellen in
relevanten Unternehmen gesucht wird,
um prophylaktisch Informationen zu sam-
meln, ist die sicherheitsrelevante Dar-
stellung von grofler Bedeutung.

Das Design von Sicherheitskonzepten
wird in der Regel durch Unauffalligkeit
bestimmt. Technische Einrichtungen wie
Kameras, Sensoren oder mechanische
Barrieren sollen architektonischen An-
forderungen angepasst werden, marti-
alische Tendenzen missen per se ver-
mieden werden. Besonders Unterneh-
men bewegen sich in dem Spannungs-
feld zwischen Wahrnehmungsanspruch
durch die Offentlichkeit und der Risiko-
reduzierung durch technische und or-
ganisatorische Mafinahmen. Unterneh-
menszentralen versuchen sich offen und
einladend zu prasentieren, Empfangs-
zentralen werden in Glas und Chrom
gestaltet, um ihre Kontroll- und Sicher-
heitsfunktionen zu kaschieren. Im insti-
tutionellen und behdrdlichen Umfeld sind
die Einflisse der Offentlichkeitsabteilun-
gen eingeschrankter, da Sicherheitsmaf-
nahmen aufgrund vermutet hoherer Ri-
siken akzeptiert werden. Generell wird
jedoch einem offenen Offentlichkeitsbild
grofle Bedeutung beigemessen und das
hat Einfluss auf das Selektionsverhalten
potenzieller Tater. Ein Industrieunterneh-
men, das durch einen drei Meter hohen
Gitterzaun eingefriedet ist, hinter dem im
Abstand von 30 Metern Masten mit Kame-
ras und IR-Scheinwerfer stehen, hatin der
Selektionsphase eine andere Wirkung auf
mogliche Angreifer, die einen physischen
Ubergriff planen, als die Darstellung der
juristischen Grenze durch einen 1,8 Meter
hohen Maschendrahtzaun - auch wenn
dieser Uberwacht sein sollte.

Informationsbeschaffung

Abgesehen von kriminellen Spontantatern
werden ,qualifizierte” Spionagelbergriffe
geplant, sowohl mit kriminellem als auch
terroristischem Hintergrund. Die Selekti-
on von Angriffsobjekten ist von besonde-



rer Bedeutung und wird bestimmt durch
die Zielsetzung, das Risikopotenzial fir
die Angreifer, die Aufwendung zur Errei-
chung des Zieles und die erwarteten Er-
gebnisse der Aktion.

Entscheidend ist jedoch die Erstselektion,
die von diversen Faktoren - u. a. auch von
der offentlichen Wahrnehmung - abhan-
gen kann. Naturgemaf sind ungesicherte
oder ungesichert erscheinende Objekte
in der Taterperspektive relevanter als of-
fensichtlich konsequent gesicherte Anla-
gen. Deutlich wird das anhand hochwer-
tiger Privatobjekte, selektiert z. B. durch
Open-Source-Intelligence (OSINT]-Aktio-
nen. Sind im Zuge der Grundstlcksgren-
ze keine sicherheitstechnischen Einrich-
tungen zu erkennen, kann angenommen
werden, dass die juristische Grenze Uber-
wunden werden kann, ohne detektiert
zu werden. Auf dem Grundstlck konnen
weitere Observationen erfolgen, die das
Vorgehen bestimmen.

Finden sich jedoch qualifizierte sicher-
heitstechnische Einrichtungen bereits im
Zuge der Grundstlicksgrenze, werden
meist weniger oder nicht gesicherte Ob-
jekte selektiert. Im privaten Umfeld kann
davon ausgegangen werden, dass Uber
Detektionseinrichtungen auf der juristi-
schen Grenze hinaus weitere, nach in-
nen gestaffelte Sicherheitsmafinahmen
durchgefihrt wurden.

Furgewerblich-industrielle Objekteistdas
Ublicherweise nicht zu erwarten. Maximal
sind Detektionseinrichtungen mit Video-
verifikationstechnik im Zuge der Einfrie-
dung zu finden. Ist diese Uberwunden,
konnen Angreifer innerhalb des Betriebs-
gelandes verschwinden und nur mit ho-
hem Aufwand gestellt werden. Technisch
besteht zwar die Moglichkeit einer homo-

genen Taterverfolgung auf dem Betriebs-
geldnde, jedoch verhindern die damit
verbundenen Kosten und die Widerstande
der Betriebsrate die Einrichtung solcher
Techniken. Hier kann intelligente Infor-
mationskultur mit der Belegschaft pra-
ventivwirken und Sicherheitsdefizite kom-
pensieren. Schon indem den Mitarbeitern
vermittelt wird, dass Sicherheit einen
hohen Stellenwert in der Unternehmens-
philosophie hat, konnen Abschopfungs-
versuche in der Belegschaft Taterent-
scheidungen beeinflussen. Die Risiko-
kommunikation mit der Belegschaft sollte
festim Risikomanagement verankert wer-
den.

Offensive  Kommunikation von Sicher-
heitsmafnahmen

Der im Handel Gbliche Hinweis .Jeder
Diebstahl wird zur Anzeige gebracht!”
wird sicher keine Spionageaktion verhin-
dern, deutet aber auf Observationsmaf-
nahmen hin und zeigt ein gewisses Sicher-
heitsbewusstsein. Die eindeutige Infor-
mation Uber den Stellenwert von Sicher-
heitsinteressen in der Unternehmens-
kommunikation nach innen und auflen
wird von vielen Unternehmen vernachlas-
sigt. Seitens der Presse wird das Thema
Industriespionage aus gegebenen An-
lassen immer wieder aufgegriffen. Die
Industrie erwahnt Industriespionage je-
doch maximal in Randnotizen, konkret
betroffene Unternehmen scheint es ge-
nerell nicht zu geben. Allein der Hinweis
auf moglicherweise vorhandene Risiken
widerspricht dem Anspruch eines omni-
potenten Unternehmens und reduziert
das Image. Die Offentlichkeit ist sich heu-
te jedoch dariber im Klaren, dass jedes
Unternehmen mit eigenen Produkten und
Innovationen Spionageversuchen ausge-
setzt sein kann.

CORPORATE TRUST
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Ein Konzern, der ein Programm zur Re-
duzierung von Ausspahrisiken veroffent-
lichen wiirde - natiirlich ohne konkrete
Details zu nennen -, wiirde von der Of-
fentlichkeit als zeitgemaf und verant-
wortungsbewusst wahrgenommen. Fir
potenzielle Angreifer wirde die Hemm-
schwelle durch den Eindruck der Abwehr-
bereitschaft erhdht. Durch gelegentliche
Erfolgsmeldungen Uber verhinderte Spio-
nageversuche kann das Image entwickelt
werden, wehrhaft gegen Kriminelle zu
sein.

Durch kostengiinstige Presse- und Of-
fentlichkeitsarbeit konnen auch mittel-
standische Unternehmen ihr Profil in der
Wahrnehmung potenzieller  Angreifer
modifizieren. Wird diese Imagebildung
durch konkrete technische und organi-
satorische Maflnahmen erganzt, kénnen
die Spionagerisiken sowohl durch physi-
sche als auch virtuelle Ubergriffe einge-
schrankt werden.

Ein Unternehmen, das ein offensichtli-
ches Spionageproblem in der 6ffentlichen
Wahrnehmung ignoriert, wird als angreif-
bar erscheinen und eher attackiert wer-
den als ein Unternehmen, von dem be-
kannt ist, dass die Spionageabwehr einen
hohen Stellenwert in der Sicherheitsphi-
losophie hat.

lhr
Werner Sielenkemper
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Cyber & Data Protection:
Unternehmen unterschat-
zen nochimmer die Bedeu-
tung einer Absicherung ih-
rer Daten und Netzwerke.
Besonders internationale
Programme werden im-
mer wichtiger - und Ver-
sicherer bieten passende
Losungen.

Z,
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Bereits in den Neunzigerjahren des ver-
gangenen Jahrhunderts entwickelten
amerikanische Versicherer erste Ab-
sicherungskonzepte gegen eine neue,
selbst fur viele Experten exotische Ri-
sikoart: Cyberkriminalitat. Die Asseku-
ranz erkannte schon damals, dass sich
durch die zunehmende Digitalisierung
und Vernetzung eine neue Angriffsflache
auf Produktions- und Wertschopfungs-
prozesse, vor allem aber bei Haftungsfra-
gen, zu entwickeln begann. Im Jahr 2003
verhalf die Gesetzgebung in Kalifornien
der Cyber Insurance zum Durchbruch:
Unternehmen wurden verpflichtet, Be-
troffene Uber den Verlust personenbezo-
gener Daten zu unterrichten - ein Urteil
mit teils kostspieligen Konsequenzen
fir die Unternehmen. Mittlerweile ha-
ben 43 US-Bundesstaaten regulatorisch
nachgezogen. Die Absicherungslésung
wurde auf diese Weise schnell zu einem
anerkannten und gefragten Produkt, das
wir unseren Kunden in den USA - und
mittlerweile auch in Deutschland - unter
dem Namen Zurich Cyber & Data Pro-
tection (CDP] anbieten. Heute, tber 20
Jahre nach den ersten Losungsansatzen
der Versicherer in den USA, scheinen die
Gefahren gréfBer denn je: Die globale Ver-
netzung ermdglicht Spionage, Diebstahl
und Sabotage; es drohen Datenverlust,
Geheimnisverrat, Produktionsunterbre-
chungen und Reputationsschaden. Doch
in Deutschland besteht noch immer grofle
Unsicherheit Gber die Risiken, die mit
der voranschreitenden Vernetzung ein-
hergehen. Vor allem im Mittelstand wird
das Problem teilweise unterschatzt, aber
auch in der Konzernlandschaft haben sich
die Deckungskonzepte noch nicht tberall
durchgesetzt. Gemeinsam mit den Versi-
cherungsmaklern haben die Versicherer
daher viel Aufklarungsarbeit zu leisten:
Welche Absicherungslosungen sind Uber-

haupt verfligbar? Welche ist fiir das jewei-
lige Unternehmen sinnvoll? Wie erganzen
sie bestehende Versicherungslosungen,
etwa die Vertrauensschadenversiche-
rung sowie Haftplicht- oder Sachversi-
cherungen? Wie schnell kann ich Versi-
cherungsschutz erlangen und in welcher
Hohe?

Cyber-Deckung: international und mo-
dular

Gesprache mit Unternehmen zeigen oft,
dass verwandte Versicherungslésungen
nur scheinbar ausreichend Sicherheit
erzeugen. Beispielsweise bieten IT-/
Tech-Haftpflichtdeckungen lediglich Ver-
sicherungsschutz gegen Schaden, die
direkt durch IT- und Telekommunikati-
onsdienstleister verursacht wurden. Die
Vertrauensschadenversicherung schitzt
gegen Eigen- und Drittschaden, die durch
vorsatzliche, kriminelle Handlungen von
Angestellten des eigenen Unternehmens
entstehen. Die Zurich Cyber & Data Pro-
tection geht weiter: Die Police ist modular
aufgebaut und bietet zahlreiche optio-
nale Eigenschadenbausteine; sie schitzt
weltweit (sofern rechtlich zuléssig) und
lasst sich auf internationale Programme
erweitern. Durch die Einrichtung von Lo-
kalpolicen kénnen Unternehmen auch in
sogenannten Non-admitted-Landern vor
Ort Versicherungsschutz erhalten und
sogar eine lokale Schadensregulierung
in Anspruch nehmen - damit werden
auch hohe Compliance-Anforderungen
erfillt. Wichtige Dienstleistungselemente
grenzen CDP von bestehenden Versiche-
rungslésungen ab: Zur Pravention und
im Schadensfall sind ein sogenanntes
Pre-Breach Risk Assessment und eine
Post-Breach Remediation vorgesehen.
Das bedeutet: Gemeinsam mit einem er-
fahrenen IT-Dienstleister Ubernehmen



wir ein Risk Assessment auf Ad-hoc-Ba-
sis sowie eine Detailanalyse des unter-
nehmensinternen Risk Managements be-
ziglich Datenschutz und Vertraulichkeit;
im Schadensfall unterstitzen wir bei der
Sachverhaltsaufklarung und bei der erfor-
derlichen Benachrichtigung Betroffener
(z. B. durch Callcenter-Services). Zusatz-
lich erhalten Versicherungsnehmer im
Schadensfall Public-Relations-Beratung
zur Eindammung von Reputationsscha-
den.

Die wichtigsten Deckungsbausteine im
Uberblick

Das zentrale Element der Cyber & Data
Protection ist die Drittschadenkompo-
nente, also die Haftpflichtversicherung
im Zusammenhang mit IT-Sicherheit,
Datenschutz und Vertraulichkeit. Sie
gewahrt Deckung fir die Haftpflicht im
Zusammenhang mit der Beeintrachti-
gung von Daten- und Computersystemen,
sublimiert auch Verteidigungsaufwen-
dungen im Zusammenhang mit einem
behérdlichen oder gerichtlichen Verfah-
ren. Hierzu zahlt auch das Verhalten von
im Auftrag der Versicherungsnehmerin
tatigen Serviceprovidern. Dariber hinaus
schitzt die Versicherungslosung vor ver-
schiedenen Arten von Eigenschaden, zum
Beispiel:

B Die Eigenschadenkomponente Verlet-
zung der Vertraulichkeit oder des Da-
tenschutzes gewdhrt Deckung fir Kos-
ten, die aufgrund der Verletzung der
Vertraulichkeit oder des Datenschutzes
entstehen, beinhaltet Kosten fir die Be-
nachrichtigung von Betroffenen, fir die
Sachverhaltsermittlung und fir Beratung
im Bereich Public Relations.

B Die Eigenschadenkomponente Ersatz
von computergespeicherten Daten und
Programmen bietet Deckung fir Aufwen-
dungen aufgrund der Beeintrachtigung
von Daten und Programmen (Notfallwie-
derherstellung) und beinhaltet Aufwen-
dungen fir die Sachverhaltsermittlung
durch einen IT-Sachverstandigen.

m Die Eigenschadenkomponente Betrieb-
liche Ertragseinbuflen gewahrt Deckung
fir die Betriebsunterbrechung durch ei-
nen Sicherheitsvorfall und beinhaltet mit-
telbare betriebliche Ertragseinbuflen.

B Die Eigenschadenkomponente cyber-
bezogene Erpressungsandrohung ge-
wahrt Deckung fir Erpressungsgelder,
die gezahlt werden aufgrund der glaub-
haften Drohung, das Computersystem der
Versicherungsnehmerin mit schadlichem
Code zu infizieren oder durch einen Deni-
al-of-Service-Angriff zu blockieren. Dari-
ber hinaus schitzt sie vor den finanziellen
Folgen, die entstehen, wenn personen-
bezogene Daten oder andere geschaft-
lich relevante Informationen entwendet
und anschlieend etwa an nicht autori-
sierte Personen weitergegeben werden.
SchlieBlich deckt diese Eigenschaden-
komponente Belohnungszahlungen fir
Hinweise, die zur Verhaftung oder Verur-
teilung von Erpressern fiihren.

Komplexe Risiken - komplexe Absiche-
rungskonzepte

Durch die zunehmende Vernetzung und
Digitalisierung sind Unternehmen heute
bis tief in ihre Wertschopfungsprozesse
hinein technologieabhangig - die Bedeu-
tung von Cyberrisiken fir das Risikoma-
nagement von Unternehmen steigt damit
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zwangslaufig. Durch die technologiein-
harente Komplexitat ist eines jedoch nie-
mals gewahrleistet: ein hundertprozen-
tiger technischer oder prozessbezogener
Schutz gegen Datenverlust oder -miss-
brauch. Ein Restrisiko bleibt bestehen - es
kann jedoch auf einen Versicherer trans-
feriert werden. Eine ideale Cyber-De-
ckung ist dabei mehr als eine einfache
Erweiterung von Haftpflicht- oder Sach-
policen um den Schutz vor Hackerscha-
den oder ahnlichen Bedrohungen. Cyber
& Data Protection ist vielmehr eine indivi-
duell auf den Einzelfall abgestimmte Absi-
cherungsldsung, die schon konzeptionell
weit Uber die reine Versicherungsleistung
hinausgeht und entscheidende Zusatzlei-
stungen bietet. Besonders groflere Un-
ternehmen suchen dabei nach Lésungen,
die nicht nur zu ihrem internationalen
Geschaft passen, sondern auch in der
Absicherungshohe den Anforderungen
entsprechen. Keine leichte Aufgabe fir
die Versicherer und ihre Vertriebspartner,
denn die Deckungssummen Ubersteigen
schnell den Risikoappetit eines einzel-
nen Versicherers. In partnerschaftlicher
Zusammenarbeit kénnen Versicherer die
gefragten Kapazitaten oft nur in Konsor-
tien in der landeribergreifenden Koope-
ration zur Verfigung stellen. Nicht viele
Versicherer verfiigen Uber die Erfahrung
und das internationale Netzwerk, um die-
se Komplexitat zu meistern; aber immer
mehr Unternehmen stellen sich dieser
Herausforderung.

lhr
Johann Worm
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Das Weltwirtschaftsforum
listet im Jahr 2014 erst-
malig den ,,Cybergeddon™
als eines der Top-Risiken
fur die Weltwirtschaft?.
Dahinter steckt ein Trend:
Sicherheitsuberlegungen
und Angriffsszenarien
nehmen zunehmend Ein-
fluss auf die Entwicklung
unserer Zukunft - und
das zu Recht.
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1) Cybergeddon:

Wahrend sich unser modernes Geschéfts-
leben auch in der digitalen Welt bislang
hinsichtlich Angriffen als ziemlich wider-
standsfahig erwiesen hat, war die zugrun-
de liegende Dynamik doch immer, dass
es Angreifer leichter haben als Verteidi-
ger. Das Vordringen der Digitalisierung
in immer mehr Lebensbereiche erdffnet
auch immer mehr Angriffspunkte. Au-
Berdem wird sowohl die Vernetzung auf
technischer Ebene zwischen Geraten und
ProgrammenalsauchzwischenUnterneh-
men und Wirtschaftszweigen stetig kom-
plexer und vielschichtiger. Die Wider-
standsfahigkeit unseres Wirtschaftssy-
stems wird dadurch Schritt fir Schritt
untergraben.

Dynamik und Folgen von Angriffen wer-
den zunehmend unvorhersehbarer und
Uberraschen auch Sicherheitsprofis im-
mer wieder. Das Weltwirtschaftsforum
schreibt: ,Eine Zukunft, in der Angreifer
(egal ob Hacker, Kriminelle aus dem Be-
reich des organisierten Verbrechens oder
nationales Militar] einen Uberwaltigenden,
entscheidenden und dauerhaften Vorteil
gegeniber den Verteidigern haben, konn-
tenureinezerstorerische Technologie weit
entfernt sein. [...] Das Internet ware nicht
langer ein vertrauenswirdiges Medium
fir Kommunikation oder Handel; Konsu-
menten und Unternehmen wiirden es zu-
nehmend meiden. Der Cyberspace ware
nicht mehr unterteilt in Angreifer und Ver-
teidiger, sondern in Rauber und Beute.”

VielelnnovationenderZukunft-vonselbst-
fahrenden Autos Uber die Heimautomati-
sierung bis hin zur dezentralen Strom-
versorgung im Rahmen der Energiewen-
de - bendtigen aber eine vertrauensvolle
digital vernetzte Wirtschaft. Hier sind
neue Denkmuster und Innovationen im
Bereich Sicherheit gefragt: Der Informa-
tionsschutz, nicht nur der eigenen Daten,
sondern auch der anvertrauten Informa-
tionen von Kunden und Partnern, wird
mehr und mehr zu einer wettbewerbsent-
scheidenden Frage. Fir diesen Schutz ist
heute mehr denn je die gute, auf Ver-

ebene vernetzten IT-Systeme im globalen Internet] bezeichnen soll.

2) siehe http://reports.weforum.org/global-risks-2014

Seite 86

trauen gegriindete Zusammenarbeit von
Wirtschaftsakteuren und staatlichen Stel-
len notwendig. Dieses Vertrauen wurde
von den jingsten Enthillungen Uber das
Ausmaf}, wie nationale Sicherheitsorgani-
sationen Spionage betreiben und Angriffe
durchfihren, schwer erschittert - ein
Bruch, den es zu Uberwinden gilt.

Die vorliegende Studie zeigt aber auch,
dass in vielen Unternehmen diese neuen
Gefahren unter dem Stichwort ,,Cyberri-
siken”durchaus aufder strategischen Ma-
nagementebene angekommen sind. Trotz
des Namens sind diese Risiken nur teil-
weise IT-Risiken und haben vor allem mit
Vertrauen von Marktteilnehmern, Organi-
sationen, Behdrden untereinander sowie
mit der Loyalitat und dem Zusammenhalt
innerhalb von Firmen und Organisationen
zutun. DerMenschbleibtderentscheiden-
de Faktor. Das Schreckensszenario ..Cy-
bergeddon” wird nur durch gut ausgebil-
dete, motivierte, dem Unternehmen loyal
verbundene Arbeitnehmer und eine gute
Zusammenarbeit der Verteidiger aus ver-
schiedenen Firmen und staatlichen Or-
ganisationen verhindert werden konnen.
Sowohl die deutsche . Allianz fir Cyber-
sicherheit” des BSI als auch das .Kura-
torium sicheres Osterreich” leisten hier
wertvolle Arbeit und verdienen lhre Un-
terstitzung.

Die Versicherungsbranche hilft mit neu-
en Versicherungstypen, die Auswirkun-
gen von Angriffen fir Unternehmen be-
herrschbarer machen sollen. Um die-
sen Vorteil zu nutzen, bleibt es weiter-
hin entscheidend, die Angriffe aus dem
Dunkelfeld herauszuholen, die Messung
der wirtschaftlichen Auswirkungen von
Cyberrisiken zu verbessern und die syste-
mischen Wechselbeziehungen im Cyber-
space zu verstehen. Dies wiederum ist fir
die ndchsten Jahre die Hauptaufgabe der
Sicherheitsexperten und Manager in den
Unternehmen: eine faktenbasierte und
offentliche Diskussion Uber Sicherheitsri-
siken zu fihren.

An .Armageddon” oder .Harmagedon” angelehnter Begriff, der eine finale oder endzeitliche Entscheidungsschlacht im Cyberraum (virtueller Raum aller auf Daten-



Am Ende werden sich nicht
die Unternehmen hervor-
tun, die die fortschritt-
lichste Technologie besit-
zen, sondern die Unter-
nehmen, die die Techno-
logie beherrschen und
deren Risiken richtig ein-
schatzen.

AON

Die vierte industrielle Revolution wird
in den kommenden Jahren mit riesigen
Schritten voranschreiten. Moderne In-
formationstechnologien werden unser
Leben tiefgreifend verandern. Leider ist
dennoch davon auszugehen, dass sich die
meisten Unternehmen - wie bisher auch
- wenig bis gar nicht um die notwendige
Sicherheit ihrer Daten und kritischen
Systeme kimmern. Gleichzeitig wird die
Bedrohung durch Cyber-Kriminalitat ra-
sant steigen; eine Entwicklung, die be-
sorgniserregend ist. Unternehmen haben
zwar langst die Chancen einer Vernetzung
ihrer Systeme und Produkte erkannt, die
daraus resultierenden Gefahren werden
aber haufig ignoriert.

Durch die fortschreitende Technologisie-
rung wird es zukinftig immer einfacher
werden, an vertrauliche Daten zu gelan-
gen. Das weltweit abrufbare Datenvolu-
men steigt exponenziell an und viele Un-
ternehmen stellen auf papierlose Akten-
fuhrung um. All diese Daten missen ge-
speichert werden und bieten dementspre-
chend eine potenzielle Angriffsflache.
Schon bald dirfte jedes Unternehmen auf
irgendeine Art und Weise mit Cyber-Kri-
minalitat in Berlihrung gekommen sein.
Hochste Zeit also, sich auf den .Cyber
War" vorzubereiten.

Industriespione und andere Hacker ent-
wickeln ihre Methoden laufend weiter und
sind der Industrie immer ein paar Schrit-
te voraus. Softwarehersteller kénnen auf
Bedrohungen deshalb oft nur reagieren
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und identifizierte Licken schlieen - vo-
rausgesetzt natirlich, die Licken werden
Uberhaupt identifiziert. Und auch die eige-
nen Mitarbeiter, die meist ungehinderten
Zugang zu Unternehmensdaten haben,
stellen eine potenzielle Gefahr dar.

Hackerdienstleistungen wie Datendieb-
stahl oder Betriebsunterbrechungen kon-
nen im Internet bereits fir wenige Dollar
gekauft werden. Man muss heutzutage
also kein IT-Experte mehr sein, um an
sensible Daten zu gelangen. Doch je ein-
facher es ist, Unternehmen auszuspionie-
ren und Daten zu stehlen, desto haufiger
wird diese Mdglichkeit auch genutzt. Cy-
ber-Kriminalitdt wird die klassischen De-
likte deshalb in vielen Bereichen abldsen,
da mit weniger Aufwand mehr Gewinn zu
erzielen ist.

Cyber-Versicherungen werden daher
kurzfristig ein wichtiger Bestandteil des
Risikomanagements werden; denn ist es
nicht méglich, alle Gefahren zu beseitigen,
sollten zumindest die finanziellen Rest-
risiken abgesichert werden. In den ver-
gangenen Jahren sind dementsprechend
immer mehr Versicherer mit eigenen
Produkten auf den Markt gekommen. Da-
bei wird auch der Deckungsumfang ste-
tig ausgebaut und dem technologischen
Fortschritt angepasst. Die Vielfalt der
Versicherungslésungen ermaoglicht es, fir
jede Branche und Unternehmensgrdfie
das passende Konzept zu finden.
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Spionageabwehr -
ein Zweifrontenkrieg

70> SECURITON
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Hacker, Einbrecher und Agentenfiihrer
teilen sich die Aufgabe, Unternehmens-
daten illegal zu beschaffen. Aber es muss
auch von Kooperationen ausgegangen
werden, durch die die Beschaffung fur die
Beteiligten einfacher und mit geringerem
Risiko behaftet ist. So kénnte der Einbre-
cher mit dem Hacker kooperieren, indem
er physisch Zugriff auf Rechnerhardware
nimmt, Programmtrdger platziert oder
Gerate installiert, die es dem Hacker er-
maoglichen, in das Firmennetzwerk zu ge-
langen.

Agentenfihrer konnten Kontakte zu re-
levanten Mitarbeitern knipfen und In-
formationen Uber das private Arbeits-
verhalten von Informationstragern im
Unternehmen ermitteln, die wiederum
der Einbrecher nutzt, um im privaten Um-
feld Zugriff auf Rechner, Netzwerke und
Unterlagen zu bekommen. Abwehrmaf-
nahmen beschranken sich also nicht nur
auf das Unternehmen, Niederlassungen
und Zweigstellen, sondern sind auch im
privaten Umfeld von Informationstragern
notig. Das betrifft insbesondere die Unter-
nehmensleitung und relevante Informati-
onstrager. Der Zugriff auf Informationen
sowie Netzwerk- und Rechnerstrukturen
ist in Privathdusern wesentlich einfacher
als in Firmengebauden.

Eine konventionelle Einbruchmeldean-
lage (EMA] bietet nur eingeschrankten
Schutz vor Ubergriffen im Privathaus,
besonders dann, wenn die Zielperson an-
wesend und die EMA unscharf geschaltet
ist. Spezielle Sicherungskonzepte zum

Personenschutz (Security Level Model)
im privaten Umfeld erfillen auch Siche-
rungsanforderungen gegen Angreifer mit
dem Ziel der Informationsbeschaffung.
Das Sicherungsprinzip basiert auf einem
Detektionsring im Zuge der juristischen
Grenze eines Privatobjektes, der standig
- unabhangig von der An- oder Abwesen-
heit der Bewohner - scharf geschaltet ist
und jede unbefugte Person detektiert.

Weitere Mafinahmen ertiichtigen die Ge-
bdudeauBenhaut und erschweren das
Eindringen durch Fenster, Tiren und
Dachflachen erheblich, sodass Interven-
tionskrafte den Einbruchsversuch nach
der Detektion auf der Grundstiicksgrenze
unterbinden kénnen. Bei langen Interven-
tionszeiten kann ein sicherer Rickzugs-
raum (Panic Room) sowohl die Bewohner
als auch wichtige Unterlagen bis zum
Eintreffen der Interventionskrafte schit-
zen. Auch in Firmengebauden erhoht das
Security Level Model den Schutz vor phy-
sischen Ubergriffen zur Informationsbe-
schaffung, mit dem Effekt, dass Biros,
Etagen oder Gebaude generell einen
deutlich groferen Schutz fiir Personen
und Sachgtter bieten.

Die Abwehr von Cyberkriminellen allein
zur Verhinderung von Industriespionage
greift zu kurz. Je konsequenter Netzwer-
ke geschitzt werden, desto wahrschein-
licher werden konzertierte Aktionen zwi-
schen Hackern, Einbrechern und Agen-
tenflhrern. Erst AbwehrmafBinahmen ge-
gen alle Varianten von Informationsbe-
schaffern bieten konsequenten Schutz.



Die Gesetzgebungen in
der EU und Deutschland
verscharfen den Absi-
cherungsbedarf von Cy-
ber-Risiken fur Unter-
nehmen.

Z,

ZURICH

Die weitere Entwicklung beim Daten-
schutz in Deutschland wird - wie bei so
vielen Themen - durch die gesetzgebe-
rische Entwicklung auf EU-Ebene be-
einflusst. Der aktuelle Stand: In der EU
besteht noch ein heterogenes Daten-
schutzrecht in allen 28 Mitgliedsstaaten.
Der giiltige Rahmenbeschluss (2008/977/
JI) enthalt allerdings Regelungen fur die
Verarbeitung von personenbezogenen
Daten, die im Rahmen der polizeilichen
und justiziellen Zusammenarbeit grenzi-
berschreitend tUbermittelt oder bereitge-
stellt werden. Bereits im Jahr 1995 wurde
zudem die Datenschutzrichtlinie (95/46/
EG) erlassen, die in Deutschland erst 2001
nach einem Vertragsverletzungsverfah-
ren umgesetzt wurde. Am 24. Juni 2013
schlief3lich wurden neue Ausfihrungsvor-
schriften zur EU-Datenschutzrichtlinie fir
elektronische Kommunikation (2009/136/
EG, die sogenannte E-Privacy-Richtlinie)
erlassen: Telekommunikations- und In-
ternetdienstleister sind bei Verletzungen
des Schutzes personenbezogener Daten
verpflichtet, die fir Datenschutz oder Te-
lekommunikationsregulierung zustandige
nationale Behorde zu benachrichtigen.

Auch in Deutschland besteht nach dem
Bundesdatenschutzgesetz (§ 42a) eine
Informationspflicht bei unrechtmaBiger
Ubermittlung von personenbezogenen
Daten: Die zustandigen Behdrden sind
innerhalb von 24 Stunden Uber Stérungen
zu informieren, um die Auswirkungen des
Vorfalls so weit wie moglich zu begrenz-
en. Ist in dieser Zeit keine vollstandige
Offenlegung mdoglich, missen innerhalb
dieser Zeit zumindest erste Teilinformati-
onen bereitgestellt werden. Die restlichen
Informationen sind innerhalb von drei Ta-
gen nachzureichen. Die Unternehmen
missen darlegen, welche Daten genau
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betroffen sind und welche Mafinahmen
sie zur Schadensbegrenzung einleiten.
Sollte sich ein Unternehmen nicht an
diese Spielregeln halten, drohen derzeit
BufBigelder von bis zu 300.000 Euro. Diese
sollen drastisch erhoht werden.

So viel zur Theorie. Die Praxis zeigt: Gut
die Halfte der meldepflichtigen Falle
bleibt im Verborgenen - mindestens!

Dies soll die gesetzliche Verscharfung
durch die Datenschutz-Grundverordnung
auf EU-Ebene andern: Fir die Meldung
missen die Unternehmen kinftig ein fir
alle EU-Mitgliedsstaaten einheitliches
Onlineformular verwenden. Der Standard
soll verhindern, dass die Unternehmen
die teils kreuzenden Zustandigkeiten na-
tionaler Gerichte systematisch ausnutzen
(forum shopping). Eine zentrale Behorde
- die europaische Datenschutzaufsicht -
soll nach dem Vorbild der Wettbewerbs-
und Bankenaufsicht die Durchsetzung der
Verordnung gewdhrleisten [(.One-Stop-
Shop“-Ansatz). Die vielleicht wichtigste
Neuerung betrifft jedoch das Bufigeld:
Es soll auf bis zu zwei Prozent des welt-
weiten Jahresumsatzes festgelegt wer-
den. Gerade auf internationale Konzerne
konnten so erhebliche Forderungen zu-
kommen. Unmittelbar geltendes Recht
wird die EU-Verordnung so bald aller-
dings nicht, denn die Justiz- und Innen-
minister der Mitgliedsstaaten sind sich
Uber Details uneins. Doch eines ist si-
cher: Der Bedarf nach Absicherung gegen
Eigen- und Drittschaden wird nicht nur
durch technische Entwicklungen steigen,
sondern auch durch den Gesetzgeber.
Mit internationalen, rechtssicheren und
flexiblen Absicherungskonzepten kommt
Zurich diesem Bedarf entgegen.
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Abhdrgeschiitzter Raum
Architektonische Abschirmung eines Raumes durch technische Maflnahmen, um unge-
wollte Funkibertragungen zu verhindern.

Abschopfen
Gezieltes Gewinnen von Informationen, oftmals ohne dass der Betroffene merkt, dass er
als Datenquelle benutzt wird, oder unter Verwendung einer Legende.

Advanced Persistent Threat (APT)

Ein haufig im Bereich der Cyber-Bedrohungen verwendeter Begriff fir einen komplexen,
zielgerichteten und effektiven Angriff auf kritische IT-Infrastrukturen und vertrauliche
Daten von Behorden und Unternehmen. Die Angreifer gehen sehr zielgerichtet und
mit groem Aufwand vor, um nach dem Eindringen in einen Rechner weiter in die lokale
Infrastruktur des Rechners/Netzwerks vorzudringen. Ziel des APT ist es, méglichst lange
unentdeckt zu bleiben, um Uber einen langeren Zeitraum sensible Informationen auszu-
spahen oder anderweitig Schaden anzurichten.

Awareness
Bewusstsein oder Gewahrsein Uber die eigene Handlung oder Betonung der aktiven
Haltung bzw. Aufmerksamkeit gegeniiber einem bestimmten Sachverhalt.

Background-Check (auch Pre-Employment-Screening)
Uberprifung von Mitarbeitern beziglich friherer Arbeitgeber, finanzieller Verhaltnisse,
Firmenbeteiligungen sowie verdachtiger Lebensumstande.

Balkanisierung

Urspriinglich ein politisches Schlagwort fir Sezessionen (Losldsung einzelner Landes-
teile) von Staatsgebilden; es soll dabei in der Regel eine ablehnende Haltung ausgedriickt
werden. Jenseits der Politik werden mit dem Begriff Vorgange bezeichnet, bei denen gro-
e Gebilde in viele kleine zerfallen.

Bring Your Own Device (BYOD)

Bezeichnung fir die Integration von privaten mobilen Endgeraten wie Laptops, Ultra-
books, Tablets oder Smartphones in die Netzwerke bzw. IT-Architektur von Unternehmen.
Firmen-E-Mails konnen damit auch auf den Privatgeraten empfangen werden; angehang-
te Dokumente werden damit jedoch auch dort gespeichert.

Clean-Desk-Policy
Schriftliche Vereinbarung mit den Mitarbeitern, dass nach Arbeitsende keine schriftlichen
Unterlagen offen zugénglich auf den Schreibtischen liegen gelassen werden dirfen.

Cloud Service (auch Cloud Computing)

Umschreibt den Ansatz, abstrahierte IT-Infrastrukturen (z. B. Rechenkapazitaten, Daten-
speicher, Netzwerkkapazititen oder auch fertige Software) dynamisch an den Bedarf an-
gepasst Uber ein Netzwerk zur Verfligung zu stellen. Angebot und Nutzung dieser Dienst-
leistungen erfolgen dabei ausschlief3lich Uber definierte technische Schnittstellen und
Protokolle. Die Spannbreite der im Rahmen von Cloud Computing angebotenen Dienstlei-
stungen umfasst das komplette Spektrum der Informationstechnik und beinhaltet unter
anderem Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und Software.

Cyberattacke
Der gezielte Angriff von auflen auf gréBere, fir eine spezifische Infrastruktur wichtige
Computernetzwerke.

Cybergeddon

An .Armageddon” oder .Harmagedon” angelehnter Begriff, der eine finale oder endzeit-
liche Entscheidungsschlacht im Cyberraum (virtueller Raum aller auf Datenebene ver-
netzten IT-Systeme im globalen Internet) bezeichnen soll.
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Data Leakage Prevention (manchmal auch Data Loss Prevention)

Begriff aus dem Bereich der Informationssicherheit, mit dem der Schutz gegen den un-
erwlnschten Abfluss von Daten aus dem Unternehmen gemeint ist, manchmal auch nur
gegen eine vermutete, aber nicht mess- oder feststellbare Weitergabe von Informationen
an unerwinschte Empfanger.

Duqu
Vermutlich auf dem Quelltext von Stuxnet aufbauende Nachfolge-Malware zur Sammlung
von Informationen in Computersystemen, um damit kiinftige Angriffe vorzubereiten.

Flame

Komplexes Schadprogramm fiir Angriffe in Rechnernetzen, um sie fernzusteuern oder
auszuspionieren. Damit konnen z. B. angeschlossene oder integrierte Mikrofone einge-
schaltet und abgehort oder Tastaturen und Bildschirme ausgewertet werden.

Firewall

Ein System (meist Hard- und Software], welches dazu dient, den Netzwerkzugriff zu be-
schranken, basierend auf Absender- oder Zieladresse und genutzten Diensten. Die Fire-
wall Uberwacht in der Regel den durch sie hindurchlaufenden Datenverkehr und ent-
scheidet anhand festgelegter Regeln, ob bestimmte Netzwerkpakete durchgelassen wer-
den oder nicht. Auf diese Weise sollen unerlaubte Netzwerkzugriffe verhindert werden.

GCHQ (Government Communications Headquarters)

Eine britische Regierungsbehdrde (Nachrichtenbehdrde und Sicherheitsdienst), die sich
mit Kryptografie, Verfahren zur Datenlibertragung und mit der Fernmeldeaufklarung be-
fasst.

Geheimhaltungsverpflichtung (auch Vertraulichkeitsvereinbarung)
Schriftliche Vereinbarung tber den Umgang mit vertraulichen Informationen.

GSM (Global System for Mobile Communications)

Ein Standard fur volldigitale Mobilfunknetze, der hauptsachlich fir Telefonie, aber auch
fur leitungsvermittelnde und paketvermittelnde Datenlbertragungen sowie Kurzmittei-
lungen (Short Messages) genutzt wird.

Hackerangriff
Unerlaubtes Eindringen in fremde Computer- oder Netzwerksysteme, meist durch das
Uberwinden von Sicherheitsmechanismen.

Hacktivisten
Eine meist lose organisierte Gruppe von Hackern, die versucht, ihre politischen oder ideo-
logischen Ziele durch Angriffe im Internet durchzusetzen.

Handout

Ausgedruckte Zusammenfassung der wichtigsten Informationen zu einem Sachverhalt, z.
B. einer Prasentation, einer Landeranalyse oder den Sicherheitsrisiken und Verhaltens-
regeln zu einem Reiseland.

Industriespionage
Umgangssprachlich fir Konkurrenzausspahung oder teilweise auch Wirtschaftsspionage.

Joint Venture
Ein Anglizismus, unter dem im Handelsrecht verschiedene Formen der Unternehmens-
kooperation zwischen zwei oder mehr Partnerunternehmen verstanden werden.

Konkurrenzausspahung

Ausforschung, die ein konkurrierendes Unternehmen, Kriminelle oder die Medien gegen
ein anderes Unternehmen betreiben.
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GLOSSAR

Lauschangriff )
Nachrichtendienstlicher Sprachgebrauch fir die akustische Uberwachung bzw. das Ab-
horen von Gesprachen.

Malware

Computerprogramme, die entwickelt wurden, um vom Benutzer unerwiinschte und gege-
benenfalls schadliche Funktionen auszufihren. Malware ist ein Oberbegriff, der u. a. auch
den Computervirus umfasst.

Mobile-Device-Management (MDM)

Begriff fir die zentralisierte Verwaltung von Mobilgeraten wie Smartphones, Sub-Note-
books, PDAs oder Tablets durch einen oder mehrere Administratoren mithilfe einer Soft-
ware. Die Verwaltung bezieht sich auf die Inventarisierung der Hardware, die Verteilung
der Software und Daten sowie den Schutz der Daten auf diesen Geraten.

NSA (National Security Agency)

Grofter Auslandsgeheimdienst der Vereinigten Staaten von Amerika. Die NSA ist fir die
weltweite Uberwachung, Entschliisselung und Auswertung elektronischer Kommunikati-
on zustandig und in dieser Funktion ein Teil der Intelligence Community, in der sdmtliche
Nachrichtendienste der USA zusammengefasst sind.

Organisierte Kriminalitat

So werden Tatergruppierungen (Banden] bezeichnet, bei denen mehr als zwei Beteiligte
auf langere oder unbestimmte Dauer arbeitsteilig zusammenwirken, um die von Gewinn-
und Machtstreben bestimmte planmaBige Begehung von Straftaten durchzufiihren, die
einzeln oder in ihrer Gesamtheit von erheblicher Bedeutung sind, und dabei gewerbliche
oder geschéaftsahnliche Strukturen verwenden, Gewalt oder andere zur Einschlchterung
geeignete Mittel anwenden und Einfluss auf Politik, Massenmedien, &ffentliche Verwal-
tungen, Justiz oder die Wirtschaft nehmen.

Phishing

Darunter versteht man Versuche, Uber gefalschte Internetseiten, E-Mail- oder Kurznach-
richten an Daten eines Internet-Nutzers zu gelangen und damit Identitatsdiebstahl zu
begehen. Ziel des Betrugs ist es haufig, mit den erhaltenen Daten beispielsweise auf
Kontodaten zuzugreifen.

Pre-Employment-Screening

Legale Uberpriifung von Bewerbern im Personalauswahlverfahren vor der Einstellung
bzw. Unterzeichnung des Arbeits-/Anstellungsvertrags zur Vermeidung von Risiken. Es
soll vor allem Erkenntnisse Uber Charakter, Zuverlassigkeit und Integritat des jeweiligen
Bewerbers liefern.

PRISM

Ein seit 2005 existierendes und als Top Secret eingestuftes Programm zur Uberwachung
und Auswertung elektronischer Medien und elektronisch gespeicherter Daten. Es wird
von der NSA betrieben und ermdglicht die umfassende Uberwachung von Personen, die
digital kommunizieren, innerhalb und auflerhalb der USA.

Screening

Ein systematisches Testverfahren, das eingesetzt wird, um innerhalb eines definierten
Prifbereichs Elemente herauszufiltern, die bestimmte Eigenschaften aufweisen. Das Ver-
fahren kann aus einem Test oder einer Abfolge von aufeinander abgestimmten Tests be-
stehen.

Sensibilisierung
Unterweisung bzw. Schulung der Mitarbeiter zu einer bestimmten Gefahrenlage mit Be-
zugnahme auf eine aktuelle Bedrohung.

Shitstorm

Bezeichnet im Deutschen das Auftreten eines Phanomens bei Diskussionen im Rahmen
von sozialen Netzwerken, Blogs oder Kommentarfunktionen von Internetseiten; meist ein
Sturm der Entriistung, der zum Teil mit beleidigenden AuBerungen einhergeht.
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Sicherheits-Policy (auch Sicherheitsrichtlinie oder Sicherheitsleitlinie)
Beschreibt den angestrebten Sicherheitsanspruch eines Unternehmens und konzeptio-
nell die Mafinahmen, um dorthin zu kommen.

Social Engineering

Ausspionieren Uber das personliche Umfeld, durch zwischenmenschliche Beeinflussung
bzw. durch geschickte Fragestellung, meist unter Verschleierung der eigenen Identitat
(Verwenden einer Legende). Social Engineering hat das Ziel, unberechtigt an Daten, ge-
heime Informationen, Dienstleistungen oder Gegenstande zu gelangen.

Social Media (auch soziale Medien)

Digitale Medien oder Technologien, die es Nutzern im Internet ermdglichen, sich unterei-
nander auszutauschen und mediale Inhalte einzeln oder in Gemeinschaft zu erstellen. Als
Kommunikationsmittel werden dabei Text, Bild, Audio oder Video verwendet.

Spam (auch Junk)
Unerwiinschte, in der Regel auf elektronischem Weg Ubertragene Nachrichten, die dem
Empfanger unverlangt zugestellt werden und haufig werbenden Inhalt enthalten.

Stuxnet

Computerwurm, der im Juni 2010 entdeckt wurde. Er wurde speziell fir das System Si-
matic S7 zur Uberwachung und Steuerung technischer Prozesse entwickelt, um damit in
die Steuerung von Frequenzumrichtern einzugreifen.

TEMPORA
Codename fiir eine britische Geheimdienstoperation des GCHQ zur Uberwachung des
weltweiten Telekommunikations- und Internet-Datenverkehrs.

Trojaner
Computerprogramm, das als nitzliche Anwendung getarntist, im Hintergrund jedoch ohne
Wissen des Anwenders eine andere Funktion ausfihrt.

Uroburos

MutmafBliche Geheimdienstsoftware zum Absaugen hochsensibler und geheimer Infor-
mationen von staatlichen Einrichtungen, Nachrichtendiensten und GroBunternehmen,
welche autonom arbeitet, sich selbststandig im infizierten Rechner verbreitet und auch
Rechner angreift, die nicht direkt mit dem Internet verbunden sind. Damit soll die Kon-
trolle Uber den PC erlangt und Daten vom Computer gestohlen werden.

Virus (Computervirus)

Ein sich selbst verbreitendes Computerprogramm, welches sich in andere Computerpro-
gramme einschleust und sich damit reproduziert. Die Klassifizierung als Virus bezieht
sich hierbei auf die Verbreitungs- und Infektionsfunktion. Einmal gestartet, kann es vom
Anwender nicht kontrollierbare Veranderungen am Status der Hardware, am Betriebssys-
tem oder an der Software vornehmen (Schadfunktion). Viren zéhlen zur Malware.

Wanzen
Technische, meist miniaturisierte Bauteile bzw. Funksender zum Abhéren von Gesprachen
oder Aufzeichnen von Informationen.

Whistleblowing
Ein Informant bringt Missstande, illegales Handeln oder allgemeine Gefahren, von denen
er an seinem Arbeitsplatz erfahrt, an die Offentlichkeit.

Wirtschaftsspionage

Staatlich gelenkte oder gestitzte, von fremden Nachrichtendiensten ausgehende Ausfor-
schung von Wirtschaftsunternehmen und Betrieben.
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