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Das tun wir fur lhre Sicherheit

Datenschutz und Datensicherheit bei BCD Travel

BCD Travel schitzt Firmen- und Kundendaten gemadligésetzlichen Bestimmungen und
internationalen Sicherheitsstandards wie 1ISO 17I%09,27001 und PCI-DSS. Zu diesem Zweck
hat BCD Travel umfangreiche Malinahmen ergriffennka Sie die BCD Travel Standards
kennen:

Organisatorische Sicherheit

BCD Travel hat einen Vollzeit-Datenschutzbeaufteagbestellt, der nicht nur die gesetzlich
vorgeschriebene Vorabkontrolle von neuen Applikaio und Programmen Ubernimmt.
Gleichzeitig wirkt er kontinuierlich auf das Eintexh der Datenschutzgesetze, Regelungen und
Richtlinien ein. Alle Mitarbeiter von BCD Travelnsl verpflichtet, das Datengeheimnis zu
wahren.

Physische Sicherheit

Alle Firmen- und Kundendaten werden im neuen undeneen BCD Travel EMEA Datacenter in
Kiel gespeichert und verarbeitet. Um die physisSioherheit zu gewahrleisten, liegen die Daten
in zwei raumlich voneinander getrennten Recheneantlle Versorgungsleitungen sind doppelt
ausgelegt, um einen Datenausfall weitestgehen@mueiden. Videotuberwachung, Kontrollen
wie Key Card Zugang, Eskortierung von Besuchernfnetndfirmen, Uberwachung der
Temperatur und Luftfeuchtigkeit und Brandschutzlsireitere Malinahmen zur Sicherheit.

Technische Sicherheit

Die meisten Mittelstandler haben keine ausreicher@ieherheitsstrukturen, um die
verschiedenen Bedrohungen wie Diebstahl, Hackeifgrngformationsabfluss und Spionage zu
bewaltigen. (Quelle: Studie Gefahrenbarometer 2@boporate Trust).Um an Informationen und
Daten zu kommen, werden allein in Deutschland @g @twa 1.500 Rechner angegriffen.

Um diese Gefahren auszuschalten, hat BCD TraveMutti-Layer Security“-Programm
entwickelt, das Ihre Informationen schitzt und deverfigbarkeit, Integritat und Vertraulichkeit
gewahrleistet. Die technische Sicherheit wird dag¢izwei Ebenen sichergestellt, zum einen im
.,Network" und zum anderen in Bezug auf ,Hardwar@phcation & Database”. Der Layer
-External Data Exchange” beschreibt den verschltess@ransfer von Daten aul3erhalb des BCD
Travel Netzwerkes. Hier hat BCD Travel mittlerwélmf Standards eingefuhrt, um Daten mit
Kunden und Lieferanten verschliisselt austauschézoen.

Sicherheitsrichtlinien
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Nur 15,9% der Unternehmen beschéftigen eine eigbialung fur IT-Sicherheit. BCD Travel
hat das Team ,Information Protection & Securitydsdunter anderem die folgenden Richtlinien
und Verfahren zum Schutz und zur Geheimhaltungaten entwickelt hat:

Angemessene Verwendung/Benutzerordnung
Antivirusprogramme
Anwendungsentwicklung und Sicherheit
Konfigurationsdnderungs-Management
Datenklassifizierung

Passwort

Patch-Management

Datenschutz

Personalauswahl

Verbindung zu Dritten Sachverstandigen

Kreditkartendaten

Um den hdchsten Sicherheitsanforderungen gerechertden, hat BCD Travel eine
Projektgruppe etabliert, die sich ausschlief3lich @eemen Kreditkartensicherheit und PCI-
Compliance widmet. Dies beinhaltet die organisatdre und technische Umsetzung der
folgenden sechs Kategorien:

oukhwnE

Erstellung und Wartung eines sicheren Netzwerkes

Schutz von Karteninhaberdaten

Implementierung von Schwachstellen- und Verwundéigsiknanagement
Implementierung starker ZugriffskontrollmafZnahmen

RegelmaRige Uberwachung/Testen von Netzwerken

Erstellung einer Informationssicherheits-Richtlinie
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