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Die Tuftler in mittelstandischen Firmen sind ziemlich einfalls-
reich. Das haben nicht nur viele Kunden erkannt — das wissen
auch Kriminelie, die sich auf Wirtschaftsspionage spezialisiert
haben. Ob USB-Sticks mit Spionage-Software, Angriffe liber
das Internet, Mata Hari im Putztrupp oder der eigene Mitarbei-

Von Linda Ross

Munchen - In der Glasvitrine lisgen
gwel schwarze Haarglatteisen, Auch bet
genauerem Hinsehen scheinen beide wol-
ligidentizeh. Meben dem rechten Glattei-
sen steht dennoch grof | Falschung®,

Der fite den Kunden sichtbare Unter—
schied fiegt im Originalititssicgel an der
Innengseite: des Produkts, ein  Holo-
gramm’, sagt Gunther Galfe. Er kennt
sich mit Filschungen und Originalen
auws: Seitvierdabren izt der studierte Ky-
hernetiler Chefdér Bparte Prosecure der
Schreiner Group, eines mittelstindi-
schen Unternehmens bei Minchen mit
mehr als 600 Mitarbeitern nndeinerm Tm-
satz won rund 100 Millionen Euro. Dar Te-
reich ist aul Produkts nod Bolumenten-
sehutz spesialisiert. Ein Geschaftmit Fu-
kunft: | Getalscht wird alles, womit sich
Geld verdienen T8sst", so (Galle

Der Anteil won Wirtschaftskriminali-
tatsfallen an den rﬂgistrierteu Etraftaten
lag in Deutschland in den VETZANEENEr
Jahven nach Angaben des Bundesksimi-
nalamts zwischen einem biz zwei Pro-
zent. Im Vergleich dazn ist der ﬁehade_n

~Gefalseht wird alles,
womit sich
Geld verdienen |&sst.”

immens: Mehrals ein Drittel der gessdm-
ten Kosten vonzehn Milliarden Euro, dis
auf Verbrechen zuriickgehen,
van Wirtschafiskriminellen verursacht.

Nor allem fiir Kleinere Fivmen kavn
das zum gralieren Froblem werden
JDrei Niertel der Mittelstandler in
Deutsehland haben kein Erizenmanage-
ment® sapt Christian Schaaf, Geschafts-
fiiheer von Corporate Trust, Fachmann
fiir Bicherheitsheratung und Krisenma-
nagerent. Wit dem Handelshliars hal Cor-
porate Trust die Studie | Gefahrenbarg-
meter 20L0° yeraffentlicht, dis Sicher-
heitsrisiken fir den dedischen Mitgel-
stand beleuchtet. Die hinufigsten Schi-
den lassen sich auf Diehstahl und Ein-
bruch zuriickfithren: Etwa jeder funfte
Betrieb war davon in den vergangenen

wirden
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Der Feind im Bet

Wirtschaftskriminelle kosten Firmen jahrlich Milliarden. Die Bedrohung kommt nicht nur von auBen,

Crut behitet.

irel Jahren beiroffen, K= folaen schan an
zweiter Stelle Korruption, Betrug und
Untrene, ein Problem fur 15 Prozent der

Befragten, Tendenz steigend.

Micht irmmer geschishi dis Wemzrgabe
von  Géschaftspeheimnizsen  hewusst.
Laut Schaaf mangelt es vielan Beschaf-
tigten auch am Bewisstsein fir gefiheli-

Hustration: ki-dasl de

che Situationen: Viel zu off erlebe or es,
erzahlt der Fachmann, dassin der '['!ffentu
lichleeit, etwra in der Bahn oder im Flie-
ger sensible Daten am Laptop bearbeitet
oder lautstark Telsfonate iber brisante
Geschaflsvorginge gefuhrt wiirden,

Es kanmn also nitzlich sein, den Kreis
der Gehemmnistriger zu beschrinken,
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iuch eigene Beschéftigte sind eine Gefahr. Oft aus Unwissenheit

Geheimnis
trageX

Bei der Sicherheitsfirma Prosecuire etwa
hahen nurdie Mitarbeiter, diemit hoch-
sengiblen Daten arbeiten, den Zirang 20
diozen Informationen. Bet Fulisferern
wird shense genan hingeschaut. Vor Aus-
wahl der Lieferanten werder Inforimatio-
nen eingeholt, sapt Prosecure-Taeitor Gal-
fe, Auch beim mittelstindischen Unter-
nehnen Erones in Neutraubling bel Re-
gensburg gelangen Lisleranteon schneller
aufs Werligelande des Herstellars von
Getrankeabflillmaschinen, wenn' zie zu
den sagenanntan  hundert Fitmen™ zdh-
len, Das sind solche Boten, die regelmi-
Biz auf das Gelande kormen, wie zam
il die Deutsche Post, und deshalb
auch Sicherheitsauswelse haben. Alle an-
deren Besucher milssen sich pretan den |

Eingangstoren registrieren und anmel-
den. Aber auch die regelmafizen Licfe-
ranten mussen, nach dem Zufsllspringip
atsgewahlt, schon mal mit Auto-Eentrol-
len rechnen: i
Starkere  Sicherheitsvorkehrungzen
witden beim Fandlienunternehmen Ero-
nesorstnach dem 11, September 2001 re-
troffen, . Man vertrauie friher darant,
dass dis Neutraublinger schon auf thr
Erones aufpaszen®, erklart der Leiler
des zenfralen Sicherheitsmanagements
Dieter Lexen. Jetzt schiitzt das Gelinde
ein Zaunraitvier dugangstaren. Schlief-
lieh fst die Firma ein wichtiger Arheitge-
berin der Begion: 3500 Mitarbeiter sind
hier bhegehalfist und dapmit rund die Half-
de der pesamten Belagachaft wellwait In
Meutraubling werden die viesigen Ge-
trankeablill- und Efikkettiermaschinen
antwickelt, Zusamrmengebant und in den

ter, der unzufrieden ist mit seinem Lohn: Es gibt viele Gefah-
renguellen, und vor allem Geschaftstiihrer kleiner und mittel-
standischer Betriebe unterschatzen die Moglichkeit eines An-
griffs. hnen fehle das nétige Misstrauen, sagt ein Experte -
dabei kann Wirtschaftskriminalitat richtig ins Geld gehen.

Betriebshallen getestet. Die Exportrate
von Krones Hegt bei 87 Prozent —hinund
wieder auch in Erisengebiete:

Ui bei Zwvizchentillen reagieren zu
Ednnen; wurde vor zwel Jahven ein Eri-
senstab bei Krones eingerichtet, der mit
einer externen Erisenberatiung susam-
menarbaitet. Bin grofer Teil der Arbeit
liggt in der Pravention: Das Team bech-
achtet die Lage in verschiedsnan Regin-
nen. B erstallt eine Tanderampel | die
von Grin iiber Gelb bis Orangeand Rof
geht”, sagh Texen, In Lander mit roter
Markierang wérden nur Mitarbeiter ge-
schickt, wenn es sich nicht vermeiden
Tigst. Bereits hai gelber Armpel verlangt
Krones Vorkehrungen auck vome Kuarn-
den, etwa das Abholen der Monteure am
Flughafen. JWir kinnen unscre Leuie
nicht als Bucksacktouristen losschicken,

SWir kénnen unsere Leute nicht
als Touristen losschicken, die
Gefahren nicht erkennen.”

die dann-vor Ot Gelahren ausgesetzt
sind, die sie nicht kenmen®, erllart er.

Solch ein standardisiertes Vorgehen
wie eine Landerampel izt unfer mittel-
standischen Unternehmen in Deutsch-
land eine Ausnabme. Aehr als die Hilite
dervon Corporate Trust befragten Mittel-
standler-hat gar keine Vorkehrunigen ge-
feefien, um die Sicherheit ihrer Heisen-
den zuerhohen. Nur siehen Prozent bera-
ten ihre Mitarbeiter vor Reiseantritt.

Bii Hrones tauschen sich vor dem Ein-
satz im Ausland in der Begel ainheimi-
avhe Beschafligle mit hiesipen Techni-
kern aus. Man arbeite shen eng- musam-
mien bei dem Familienuntarnelimen, sagl
Thonias Mowey, ebenfalls im Sicherheits-
management von Erones. Dennoeh zahlt
filrihn hesonders, die Mitarbeiter za sen-
zipilisieren, dass es auchan sinem Unter-
nehrien mit 50 viel Wertrantheit schwarze
Schafe gpeben kann. Angst, dass wichtige
Informationen an die Konkurrens geher
kdnmten, hat man im Familiesunterneh-
men nicht. Imimerhin hat Kronesmehrals
1000 Patente. ,, Unser Sicherbeilsimanage-
ment hilftunz dabei, den Vorsprung =i 5i-
cherr, Wenn jemand Eonstruktionspling
llaut, kann er vielleicht Maschinen nach-
hauen, ‘aber bis® dahin sind wit meist
schon eimen Sehritt weiter" so Mowes.

Draaaieht (zalfevon Prosecure naturge-
il anders. Er erlebt, wie schnell sich
die Kriminellen weilterentwicleln. | Pira-
terie ist mittlerweile ein Tichtiger Wirl-
schaftseweig geworden’”, sapgt er. Prose-
citre entwickelt deshallb stAndig an neu-
en Techniken. Fin Barcode auf einens
| Proditkt; abfotogratiert mit dem Handy,
pibt kimitie Auskundt ither Original oder
Imitat. In ein; zwel Jahren sollen Mobilbe-
lefone dag kbnnen. Das Wettrennen zwi-
sehern Guaten und Bosern gehit weilor







