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IT-Bicherheit und Compliance im Mittelstand
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Gibt es im Unternehmen eine Compliance-Abteilung bzw. eine eigene
Struktur zur Beldimpfung ven Wirtschaftskriminatitat, vm Hinweise auf
, delose Hﬂi‘rdmngerl von Mitarbeitern, Kunden oder Eesfhaﬂspartner-n
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IT-Sicherheit und Compliance im Miteistand
Petar Marwmn |8, Juli 2005

Aul Grundlage siner Gefrapung von Gber 450
rritbelstandischan Untermehmen in Deutschland hat
Corperate Trust das “Gafahrenbarsmieter 2010
erstalit. Begletet wmd snterstitzt haban die Studie dis
Pechizarmwaltskanzles Tavlor Wessing, das
Whirtschafsordlengsunterneirnen Mazars Hemonelrath
und- der IT-Securite-Anbicter A58, Dle meisoen
feibworten stammen von. Uintemenmen mit 10 bis 50
tdlinnen Burg Linsatz sowse 50 bis 250 Kitachetern.
Batl dier Mehreit aller befragten Firmen & dec1T-
LLeiter avch Rir die IT-Sucherbmit vergnibwortich (Grafik:
Carposake Trst).
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IT-Sicherheit und Complinnce im Mittelstand
Peter Merwan § 6. 1ulh 7005
Lt der Umfragqe wucden gegen die groften Risten
i eip Untermehmen oft nur ungenlgends
Sdherheitvworkenmungen getroffern. Bedent medsten
Femen gibt 5 zwar einen Brandschotzbeaufiragten
Dezieburngiwes sine Fachkralt for Arbefecicharhals,
edodh keine ausreichanden Strukburan nor
Eeimptung der beiden Gefihrdungskomalexe
Diestent, Enbrach und Jbarfall sowle Unterschiagundg,
Hiarruption ond Betrug. Und das; ewdhl gersde durch
diz=e Hisikoon mdl 20,1 Prozant Besiehindgsmwelse 15,1
Progent alles Varfdlle die meisten Schaden enkstaben
{Grafis: Corparate Trust),
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IT-8icherheit und Complinnce im Mittelstand
Frleer Mapwan | 5. Juli 2009

Schuvorkehrengen und standardisierte

Hechanismen, uv Wirtschaftskriminalitit zu
vermeiden oder wenigstens friheeitig zu erkennen,
sind generell kaum vorhandan, Belsplelsweise verfigan
nor 15,9 Prozent aller Untemehmen Ubsr slne
Complisnce-Abteilung oder eine eigens Strakkbur 207
Bekdmarung von Wirtschaftskriminalitar [ Grafi;
Corprorate Test.

- Tags: complisnen; datendisbstahl, mittelskand, sesuriby,
Siiadie

Farmengnser verfassan

S Fanden Sie diesen Artikel nicziich?
e 2 von 2 Lesern fanden digsen Artiked

nakziich,



& wan i w Furick 2 3 0 G| weiber nfichste Galeria

Gibt es genau definierte Vorgaben im Unternehmen fiir die Ktassifizierung
- der Geneimhaltungssivfe von informationen, Daten und Dokumenten sowie
fir den Umgang camit?
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IT-Sicherheit und Compliance im Mittelstand
Faber Marwgr 16, Juli 2008

Aber auch genen den unbeabsichtigten Verlyst
wertvalier Daten und Dnformationen sind die
Untesmehmen pue mangelhzft abgesichart. Das tEngk.
bereits damit an, dzss die Mitarbeiler nur in 39,8
Prazant des Firmen wissen, wie Informationen zu
klassifizieren sind, damit sie vertraulich behandsls
wierden {Grafik: Corporata Trusk).
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TT-Sicherheit und Complianee im Mitlelstand
Feber Marwsn | 6. Juli 2009

Richkig scwer machen es diz bafraatan Firmen ithren
Mitarbeitern Mcht, Daten, aul die sie ungehinderten
Zugriff nanen, 2uf eine CD, VD oder sinen LSE-Stick
Zu kopieren bezichungsweiss sle dber einen freien
Zugang zir Internetangeboten madh auden zu
transterieren {Grafik: Corporate Trust),

L Tags! compisnc, datendisbstanl, miteistand, e ity
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IT-Sicherheit und Compliance im 3itelstand
Pater Marwan: | G Juli 2003

52,4 Prozent de- befragten Usterneirsen sehen den
letchtfartigen Umgany ikrer Mitarbetar mit
Sicherheitsstandards als gribte Bedrabung fir die
Sicherheit der IT oder Telekorn munikation.
Hackérangriffe falgen mit 47,3 Prozent, An dritber
Stelle steht der boswiiligs Missbraudh van Daten durch
elgene Mitarbeiler [Grafk: Corporate Trusky.
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TE-Sicherheit und Compliance iny Mittelstand
Petar Manwen | &, Juli 2004

Obwohl Wirtschaftskriminalitat in der deutschen
Wirtschaft jedes Janr finanzielle Schiaden in
Milliardenhidhe anrichtet, sind die Vorkehrungen
degeqen gerace im Mittelstand uazurcichend. Auf
geduldiges Fapier - namlich Regelungsn in Arheils-
1eng eschiftsvertragen - setzen noch die rreisten.
Jeces fonfte Unbernshmen hat zudem Compliance-
Rithtiinien erassen. Aber mur bei 18,6 Prozent olbt es
standardisisrle Prifungen noch Auffalilgkesten im
Ranmen eines inkernen €ontrollsystems [ Grafik:
Corparabe Trust).

S Tags: compliance, caterdiebstahi, mittelstand, sacurity,
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1T-Bicherheit wid Commplinnees im Mittelatand
Pebar Marwar | & Juli 2063
Etwa eln Drittel aller mittelstandischen Untemehmen
ist auch Im Landern cder Regicnen vertreten, die sie
seihat ais sicherheitsktisch ainstufen. Obwohi die von
den Befragten als bedeutendste Rislken gesshenen
Aspekle "Korrupkicn” sowie "Enfarmaticnsabluss und
Produkipiratorie” haufig im Zusammenhang. mik
auslindischen Geschaftspartnem stehen, habien nur
die wenigslen Unternebmen Yorkehrungen dagegen
getralTen ader die notigen Sicherhettsstrukturen
geschafen. 40,7 Frozent dGberpriifen zwar noch die
Boritat des auslandischen Geschattsparingrs, aber nur
el gules Flnfel durchleuchtet auch dle Hintergronde
des jeweiliger: Unternehmens ader der handelnden
Persgnen. 28,3 Prozent ailer Befragten Bleiben sogar
willlig unkstig (Grafik: Comporabe Trusk),

5 Tagh: aemplsince, datendizbstanl, mittelstand, securiby,
studig
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IT-Sicherheit und Complance im Mittelstand
Peter Marwan | G, Juli 2009

Die wenigsten Lintzrn=hmesn haben sich bisher
strukturierte Gedanken zu Abldufer wnd
Reaktionsmoglichkeiten bei gravierencen

Slcherheilsvorfallen gemacht. &m géngigsten sind noch
Sicherheitsstandards und Motfallpline filr Berelche, die
der Gesetzgeber vorschraibt, also den Brandschutz und
dig Arpeitssicharhelt. Informationsschutz und
Compliance rangieren aber dewtiich weiter hinlern
(Grafil: Corporate Trust),

T lags: compliEnce, dateadinbstahl, mitelstand, sarLrity,
studia
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. :W:;I?:;;ﬂ:f??wfhﬂﬁhfl:ftfiRMsmn rwei daheetaur Steigerung gor Sicherteiim nsernehmen e dis HElfe aller Unternehmen plart, fiir hre
Mikarbeiter in den nachsten 2wel lahren Schliunge:

CE] zum sicherhetsgeracntan Vernatten durcheufibren.
Ulie Hedrobung slnes Hackerangrifts auf die IT - bei
den Sehdden und der Einschatzung der kinftlgen
Risiken in Deutschiand durch dis Befragten jewells an
driteer Stefle genannt - hewsat die Unternehimian, mehr
in neue Il Iéd'mclnglen Zu-Amvestieren, L
¥omuphaor, Betrug oder Untbrewe, mit 15,1 Prosent bei
den Schaden die 2waithduiigsle Ursache, 2
bekampfzn, witl jedes zehnle Unlsrnebmen in Zukonft
Background-Chacks bei ausldndischen
Geschallspartoern vornehmen (Grafik: Coporate
Trust).
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