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Intrigen per Internet
Ist der Ruf erst ruiniert ...

Kurzarbeit
Fehler bei der Einfiihrung vermeiden

IT-Sicherheit
Schutz vor Datenklau
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Schutz vor Datenklau

Selbst GroRkonzerne sind vor Datendiebstahl nicht gefeit. Wie kénnen sich kleine
und mittelstandische Unternehmen wirksam dagegen wappnen? Joser steLzer

BEIM MOBILFUNKANBIETER T-MOBILE ist
im Oktober 2008 eine Datenpanne in gi-
gantischem Ausmall aufgeflogen. Dem-
nach konnten von jedem Internet-Compu-
ter weltweit die Daten von 30 Millionen

Handy-Kunden weliweit eingesehen, ko-
piert oder verindert werden — einschlief-
lich der Bankdaten. Nitig waren dazu nur
einige Augangsinformationen, die sich ver-
sierte Hacker womdiglich leicht hiitten be-

schaffen kiinnen. Dies war nicht der erste
Zwischenfall. Bereits im Jahre 2006 sind
mehr als 17 Millionen Datensiitze von T-
Mobile-Kunden aufl dem Schwarzmarkt
aufgetaucht. Zu jedem Kunden waren Vor-
name, Nachname, private Anschrift und
Handy-Mummer aufgelistet, teilweise so-
gar Geburtsdaten oder E-Mail-Adressen.
Mehr als zwei Jahre hielt die Telekom den
Fall vor der Offentlichkeit geheim. Vom
Datenklau betroffen war auch die Wirt-
schaftspriifungsgesellschail PriceWater-
houseCoopers. Das Unternehmen stellte
im September 2008 Strafanzeige, nachdem
aufgefallen war, dass Hacker von einer Da-
tenbank fiir Jobsuchende zahlreiche Infor-
mationen gestohlen hatten. Spiter hat sich
herausgestellt, dass die Hacker die gestoh-
lenen Adressen vor allem fiir Spam-Mails
(unerwiinschte Werbe-Mails) missbrauch-
ten.

Zur fielscheibe von Datendieben gehi-
ren vielfach Geschiifisreisende, egal ob sie
fiir eine Kleinfirma oder einen Konzern
unterwegs sind. Meist geraten sie unbe-
merkt ins Visier von Kriminellen, die
Motebooks, Handys, Pocket-PC oder Da-

GEFAHR IM HOTELZIMMER

tentriiger stehlen. Gefahr droht im Hotel-
#Fimmer oder in den Fovers ebenso wie auf
Flughiifen, im Zug, an der Tankstelle oder
auf Messen, Christian Schaaf, Geschiifts-
filhrer der Miinchner Risikoberatung Cor
porate Trust Business Risk & Crisis Ma-
nagement GmbH, warnt: ,Viele Geschiifts-
leute sind nicht ausreichend fiir die Pro-
blematik sensibilisiert.”

Durch Datendiebstahl und durch Indus-
triespionage dreht den Unternehmen im-
menser Schaden. Laut einer Studie, die
von Corporate Trust, dem Handelsblatt
und dem Biiro fiir angewandte Kriminolo-
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