Grund genug fur Unternehmen, sich der Risiken bewusst zu sein
und wirkungsvolle Gegenmalnahmen zu ergreifen. ON sprach
mit Nicole Weyerstall (Leiterin Industriekunden Financial Lines,
AIG Versicherung) und Christian Schaaf (Geschaftsfuhrer
Corporate Trust) uber Wirtschaftsspionage, ihre Auswirkungen
und wie sich Unternehmen effektiv gegen den Abfluss von
Kundenzeitschrift ON (» Informationen und vor Diebstahl geistigen Eigentums schitzen
kénnen.

Herr Schaaf, beim Thema Spionage liegt die Assoziation zu James Bond und &hnlichen Meisterspionen aus Kino und Femsehen
nahe. Wie viel haben die dort gezeigten Methoden mit der Realitat zu tun?

Schaaf: Das was méglich ist und tatséchlich gemacht wird, geht weit Uiber das hinaus, was in Filmen gezeigt wird. Dabei miissen es
gar nicht immer die hochspezialisierten technischen Gadgets a la James Bond sein. Wir beobachten, dass die ,gute alte” Wanze im
Moment ein Comeback erlebt. Weil Firmen ihre Faxe und E-Mails mehr und mehr verschiiisseln, setzen Spione wieder aufs
Abhéren - mit Erfolg. Zudem kann man davon ausgehen, dass nicht nur Konkurrenzuntemehmen, sondern auch die organisierte
Kriminalitat Uber technische Méglichkeiten verfiigen, die Uber das hinausgehen, was man in Spionagefilmen sieht.

Wo liegen Ihrer Einschatzung nach die gréften Risiken, wenn es um das geistige Eigentum eines Unternehmens geht? Welche
Bedrohungsszenanien gibt es fiir Unternehmen und wo liegen die Schwachstellen?

Schaaf Die Risiken und Bedrohungsszenarien sind so vielfdltig, dass sich diese Frage nicht so leicht beantworten ldsst. Allein Uber
die technische Ausstattung, die IT und die Telekommunikationsanlagen gibt es eine Vielzahl von Angriffsmoglichkeiten. Zudem
stehen wir heute vor dem Problem, dass klassische Wirtschaftsspionage auch von auslédndischen Geheimdiensten betrieben wird.
Diesen Einrichtungen stehen die entsprechenden technischen und finanziellen Méglichkeiten zur Verfugung.

Dies wird sogar mehr oder weniger offen zugegeben. Manche Lander machen keinen Hehl daraus, dass sie ihre Geheimdienste
anweisen, Wirtschaftsspionage zu betreiben, um westliches Know-how ins eigene Land zu holen. In Landem wie China und
Russland ist es ein verbrieftes Staatsziel, das Niveau der westlichen Industriestaaten zu erreichen - mit allen erforderlichen Mitteln,
wie Russlands Ex-Prasident Putin mehrmals offentlich betont hat.

Frau Weyerstall, die AIG Versicherung ist der einzige Anbieter, bei dem sich Unternehmen gegen Wirtschaftsspionage versichern
kénnen. Wie ist die Resonanz auf dieses Angebot?

Weyerstall: Die Resonanz seitens Kunden und Presse ist Uberwaltigend und zeigt uns, wie wichtig dieses Thema und die erstmalig
magliche Absicherung fir Unternehmen ist. Wir bekommen téglich Anfragen von Maklem und Unternehmen, die sich fir den
Versicherungsschutz interessieren und um die Erstellung eines individuellen Angebots fiir ihr Unternehmen bitten. Insbesondere die
Méglichkeit der professionellen Ermittiung bei einem Spionageverdacht stot bei Unternehmen jeder GroQe auf Interesse.









