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ckendes: 88 Prozent von ihnen be-
kannten freimiitig, dass sie gedich-
ten - gesetzt den Fall, sie wiirden
morgen unerwartet von ihrer Firma
entlassen -, wertvolle und sensible
Unternehmensinformationen ihres
Arbeitgebers mitzunehmen.

Offenbar schreckt die iiberwilti-
gende Mehrheit der I'T-Sicherheits-
leute keineswegs davor zuriick, sich
der Firmengeheimnisse zu bemich-
tigen und somit ihre besondere Posi-
tion zu missbrauchen. Sie wiirden
also ihre Vertrauensstellung im Un-
ternehmen kraft ihres technischen
Know-hows und ihrer Kompetenz
durchaus auch gezielt gegen die In-
teressen der Firma einsetzen. Umge-
kehrt bedeutet dies, dass nur zwolf
Prozent der IT-Sicherheitsleute so
loyal gegeniiber ihrem Brotchenge-
ber sind, dass sie sich nicht an des-
sen Know-how und seinen Daten
vergreifen.

Cyber-Ark fragt nach Details
und heraus kam: Die meisten der I'T-
Profis hitten es auf die Passworter
ihrer Vorstandschefs und anderer
wichtiger, verantwortlicher Mana-
ger abgeschen sowie auf die ge-
samte Kundendatenbank. Weiter-
hin lige ihnen an den Forschungs-
und Entwicklungsplinen. Auch
sehr begehrt seien die Finanzbe-
richte der Unternehmen. Denn un-
verdffentlichte Firmenkennzahlen
sind fiir die Konkurrenz méglicher-
weise bares Geld wert.
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loyale Mitarbeiter Masterpasswér-
ter. So heiflen diese Generalschliis-
sel, mit denen I'T-Mitarbeiter prak-
tisch auf jeden Computer in ihrer
Firma und damit auf alle Informatio-
nen zugreifen kénnen - und zwar
auch von aufen, erliutert der Si-
cherheitsprofi, der selbst viele
Jahre als verdeckter Ermittler eines
Landeskriminalamts gearbeitet hat.
Denn, auch wer entlassen wurde,
kann sich danach erst einmal in al-
ler Ruhe von zu Hause aus ins Fir-
mennetz einloggen. Schutz bieten
davor nur regelmifige Passwort-
wechsel.

Sicherheitsexperten wie Schaaf
raten daher zu abgestuften Zugriffs-
rechten auch fiir die IT-Leute. Au-
ferdem sollte ein Unternehmen je-
den Zugriff der IT auf andere Rech-
ner aufzeichnen. Diese Protokolle
sollten externe Spezialisten regel-
méflig durchforsten - um ge-
schickte Manipulationen von IT-
Profis zu entdecken.

Dazu passt die Warnung der
Tiiv-Nord-Gruppe aus Hannover:

ten aus dem Firmennetz abgesaugt
haben. , Viele machen dies anfangs
sogar ohne Hintergedanken nach
dem Motto ,Man kann ja nie wis-
sen’, einfach weil sie die Méglich-
keit dazu haben“, berichtet Chris-
tian Schaaf von Corporate Trust. Er
schitzt, dass mehr als jeder zweite
IT-Mitarbeiter, der deutlich erhéhte
Zugangsrechte und -méglichkeiten
hat, solche Hamsterziige an den Tag
legt. Und spiter dann wird demjeni-
gen erst bewusst: Es gibt einen lukra-
tiven Markt fiir solche Firmenda-
ten, und das Geld kann er auch gut
brauchen. Oder er fiihlt sich ent-
tduscht von seinem Arbeitgeber -
sei es, weil er unerwartet entlassen
oder bei einer Beforderung iibergan-
gen wird.

Diese enttiuschten Erwartun-
gen wirken sich fatal fiir das geschi-
digte Unternehmen aus. ,Manche
tragen die wertvollen Informatio-
nen als Morgengabe direkt zu ih-
rem neuen Arbeitgeber.“ Vor sol-
chen Mitarbeitern sollte auch das
neue Unternehmen auf der Hut
sein. ,Wer’s beim einen Arbeitge-
ber macht, tut es auch beim niichs-
ten“, beobachtet Schaaf. Und ge-
nau auf diese bose Absicht legen es
manche Firmen auch an und wer-
ben gezielt aus Konkurrenzbetrie-
ben die entsprechenden Mitarbei-
ter ab. Claudia Todtmann
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